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12 февраля 2022 года в Санкт-Петербурге на 82 году жизни скончался глав-
ный редактор и основатель журнала «Проблемы информационной безопасности. 
Компьютерные системы», доктор технических наук, профессор, Заслуженный 
деятель науки России, основатель и научный руководитель Института кибер-
безопасности и защиты информации Санкт-Петербургского политехнического 
университета Петра Великого Пётр Дмитриевич Зегжда.

Петр Дмитриевич посвятил свою жизнь развитию отечественной науки, зани-
маясь важнейшими фундаментальными и прикладными исследованиями в области 
информационной безопасности.

Он был одним из первых российских специалистов в этой сфере. Труды и идеи 
Петра Дмитриевича стали основой для десятков уникальных разработок, в числе 
которых средства анализа управления безопасностью, защищенная операционная 
система, криптографические системы защиты информации, антивирусные про-
граммы, и многие другие.

Зегжда П. Д. был не только выдающимся учёным, но и талантливым педагогом 
и организатором, под его началом была создана одна из первых в России кафедр 
в сфере информационной безопасности — кафедра «Информационная безопасность 
компьютерных систем» Санкт-Петербургского политехнического университета, 
которая стала основой для первого в России Института кибербезопасности и за-
щиты информации.

Петр Дмитриевич активно выступал за популяризацию науки по его инициативе 
в 1999 году появился журнал «Проблемы информационной безопасности. Компью-
терные системы». Более двух десятилетий Пётр Дмитриевич руководил редакци-
онной деятельностью журнала, лично занимался отбором материалов, созданием 
рубрик и непосредственным общением с авторами, учёными и коллегами со всего 



мира. Как главный редактор он всегда стремился к разнообразию тем и научных 
идей, желая сделать журнал современным и соответствующим высоким общеми-
ровым научным стандартам.

Уход Петра Дмитриевича Зегжды из жизни — невосполнимая потеря для сферы 
информационной безопасности России, для всех, кто знал его, имел честь быть его 
учеником, соратником, коллегой. Не стало выдающегося ученого, талантливого 
педагога и организатора, мудрого наставника, доброго и отзывчивого человека. 
Память о нем навсегда останется в наших сердцах.

Редакция журнала  
«Проблемы информационной безопасности.  

Компьютерные системы»



Конференция «Методы и технические средства обеспечения безопасности инфор-
мации» (МиТСОБИ) — это встреча профессионалов информационной безопасности, един-
ственная и старейшая конференция, с 1991 года ежегодно проходящая в Санкт-Петербурге.  

МиТСОБИ — это возможность узнать самые современные направления и поделиться опы-
том, это интересные доклады и горячие дискуссии, в которых молодые разработчики имеют 
возможность узнать мнение мэтров информационной безопасности, а руководители — вы-
яснить, как на практике решать самые острые вопросы, оценить важность и действенность 
этих решений для обеспечения информационной безопасности как страны в целом, так 
и для каждого участника киберпространства. Особенность конференции — это диалог  
на пересечении теории и практики, науки и бизнеса.

Ежегодное количество участников — до 300 человек, среди которых руководство и специ-
алисты органов государственной власти РФ, вузов, академических учреждений, разработчи-
ки и молодые ученые, представители научно-исследовательских организаций и коммерче-
ских предприятий из различных регионов России.

Организатор конференции

Соучредители

Комитет 
по информатизации  

и связи 
Правительства 

Санкт-Петербурга
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Федеральной службы безопасности РФ, Федеральной службы по техническому 
и экспортному контролю, Управления специальной связи и информации ФСО России 

в СЗФО, Федеральной службы по финансовому мониторингу. Подробная информация 
— на сайте конференции www.mitsobi.ru.

Контактные лица:
Селиванова Анна Юрьевна — 8 (800) 222-28-06 (звонок бесплатный);

+7 (812) 535-28-06.

E-mail: mitsobi@neobit.ru.
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ОЦЕНКА ЭФФЕКТИВНОСТИ СИСТЕМ ЗАЩИТЫ КОМПЬЮТЕРНЫХ СЕТЕЙ 
ОТ ВИРУСНЫХ АТАК

Аннотация. Компьютерные сети — важная часть современной цивилизации. Они применяются 
буквально во всех сферах человеческой деятельности. Существенные потери вследствие отка-
зов этих сетей обусловливают высокие требования к устойчивости их функционирования. Обе-
спечение необходимой устойчивости, в частности, опирается на защиту компьютерных сетей от 
вирусных атак. В ее интересах создаются соответствующие системы защиты. В качестве показа-
теля эффективности таких систем предлагается использовать количество компьютеров сети, ко-
торые успевает заразить вирус до его выявления и удаления. Эмпирическую основу оценки эф-
фективности систем защиты компьютерных сетей от вирусных атак при этом составляют данные 
получаемые в результате натурных испытаний и (или) предшествующий опыт эксплуатации. Эти 
данные имеют случайный характер, а их объем, как правило, существенно ограничен. Подход 
к оценке эффективности систем защиты компьютерных сетей от вирусных атак с учетом указан-
ных особенностей эмпирических данных рассматривается в данной статье. В основу подхода 
положено представление эмпирических данных виде малой выборки из генеральной совокуп-
ности значений случайной величины количества компьютеров сети, которые успел заразить 
вирус до его выявления и удаления. В качестве модели испытаний принята функция распреде-
ления этой величины. Построение функции распределения опирается на принцип максимума 
неопределенности. В качестве меры неопределенности принята энтропия Шеннона.
Ключевые слова: компьютерная сеть, вирусная атака, система защиты сети, эффективность защиты.

Research article
DOI 10.48612/jisp/z4at-58k4-tbp6

V. G. Anisimov1, E. G. Anisimov2, T. N. Saurenko2, V. P. Los3
1Peter the Great St. Petersburg Polytechnic University, Russia, St. Petersburg
2Peoples’ Friendship University of Russia, Russia, Moscow
3MIREA — Russian Technological University, Russia, Moscow

ASSESSMENT OF THE EFFICIENCY OF PROTECTION SYSTEMS  
OF COMPUTER NETWORKS FROM VIRAL ATTACKS
Abstract. Computer networks are an important part of modern civilization. They are used literally in 
all spheres of human activity. Significant losses due to failures of these networks cause high require-
ments for the stability of their operation. Ensuring the necessary resilience, in particular, relies on 
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the protection of computer networks from virus attacks. In its interests, appropriate protection sys-
tems are being created. As an indicator of the effectiveness of such systems, it is proposed to use the 
number of network computers that a virus manages to infect before it is detected and removed. The 
empirical basis for assessing the effectiveness of systems for protecting computer networks from 
virus attacks is the data obtained as a result of field tests and (or) previous operating experience. 
These data are random in nature, and their volume, as a rule, is significantly limited. An approach to 
assessing the effectiveness of systems for protecting computer networks from virus attacks, taking 
into account the indicated features of empirical data, is considered in this article. The approach is 
based on the presentation of empirical data in the form of a small sample from the general pop-
ulation of values ​​of a random variable of the number of computers on the network that the virus 
managed to infect before it was detected and removed. The distribution function of this quantity 
is taken as a test model. The construction of the distribution function is based on the principle of 
maximum uncertainty. Shannon’s entropy is taken as a measure of uncertainty.
Keywords: computer network, virus attack, network protection system, protection efficiency.

Характерной особенностью современ-
ного развития всех сфер деятельности яв-
ляется цифровизация.  Это обусловлено 
необходимостью высоких скоростей об-
работки информации, удобных форм ее 
хранения и передачи.

В связи с цифровиза ц ией широкое 
распространение получили компьютер-
ные сети (КС). Каждая такая сеть пред-
ставляет собой объединение компьютеров 
и локальных сетей структурных подраз-
делений организаций  различных сфер 
деятельности на основе внутренних ком-
муникационных каналов и каналов сети 
Интернет. Она составляет техническую 
основу управления функционированием 
организации и, с одной стороны, способ-
ствует повышению его эффективности, но 
с другой — обостряет проблему информа-
ционной безопасности [1–7].

Одним из важнейших направлений обе-
спечения информационной безопасности 
КС является противодействие вредонос-
ным воздействиям, реализуемым в форме 
компьютерных вирусов [8–13]. Компью-
терные вирусы являются вредоносными 
программами, которые распространяются 
в компьютерной сети, внедряются в дру-
гие программы, модифицируя их и, в ко-
нечном счете, приводят к неработоспо-
собности как отдель н ых компьютеров, 
так и сети в целом. Для предотвращения 
такого деструктивного воздействия соз-
даются соответствующие системы защи-
ты КС от вирусных а т ак. Обоснование 

решений в процессе создания, модерни-
зации и управления функционированием 
этих систем опирается на соответствую-
щую оценку их эффективности [14–22]. 
Поскольку основная задача систем защи-
ты КС от вирусных атак состоит в выяв-
лении, недопущении р аспространения 
и удалении проникнувших в сеть вирусов, 
в качестве показателя эффективности их 
функционирования может быть принято 
количество компьютеров сети, которые 
успевает заразить в и рус до его выявле-
ния и удаления. Наиболее объективным 
источником информации, обеспечиваю-
щим оценку эффективности таких систем 
являются натурные испытания на стадии 
разработки, и предшествующий опыт на 
стадии эксплуатации. При этом недетер-
минированный характер реальных ситу-
аций функционирования систем защиты 
КС от вирусных атак обусловливает целе-
сообразность формального представления 
показателя эффективности в виде функ-
ции распределения случайной величины 
X, характеризующей количество компью-
теров сети, которые успел заразить вирус 
до его выявления и удаления. Важной осо-
бенностью условий усложняющих оценку 
эффективности рассматриваемых систем 
является существенная ограниченность 
объемов выборок эмпирических данных 
о значениях величины X.

Формирование методического подхода 
к решению задачи оценки эффективности 
системы защиты КС с учетом случайно-
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сти результатов отражения вирусных атак 
и ограниченности объема эмпирической 
выборки составляет цель настоящей статьи.

Формализованное представление подхода

Из физического смысла случайной ве-
личины Х следует, что она является дис-
кретной и может принимать значения {0, 
1, 2, …}. Поэтому распределение величины 
X задается указанием вероятности того, что 
она примет значение x из множества {0, 1, 
2, …}, то есть

	 P(x) = P(X = x), x = 0, 1, 2, …. 	 (1)

Функция (1) в указанном контексте 
содержит всю информацию о случайной 
величине X и, следовательно, является 
моделью оценки эффективности функци-
онирования систем защиты компьютер-
ных сетей от вирусных атак. В основу ее 
построения может быть положен принцип 
максимума неопределенности [23, 24]. Его 
суть состоит в том, что из всех возможных 
вариантов представления функции (1) 
выбирается вариант, обладающий мак-
симальной неопределенностью при учете 
всей имеющейся эмпирической информа-
ции. Тем самым выбранный вариант ми-
нимизирует «домыслы» при оценке эффек-
тивности систем защиты компьютерных 
сетей от вирусных атак.

Если количество компьютеров в сети 
велико, то в качестве меры неопределен-
ности распределения вероятностей дис-
кретной случайной величины X принять 
энтропию Шеннона. При этом, вслед-
ствие ограниченности объема эмпириче-
ских данных о результатах вирусных атак, 
естественно полагать, что имеющаяся объ-
ективная информация исчерпывается зна-
нием среднего количества x  компьютеров 
сети, которые успел заразить вирус до его 
выявления и удаления.

В таких условиях построение функции 
(1) обеспечивается решением следующей 
экстремальной задачи

	
( )

0
( ) ln ( ) max,

P x
x

H P x P x
¥

=
= − →∑ 	  (2)

	
0

( ) 1,
x

P x
¥

=
=∑ 	  (3)
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x

x xP x
¥
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Ее решение может быть получено мето-
дом Лагранжа. Для его применения введем 
неопределенные множители Λ1, Λ2 и ис-
следуем на экстремум по P(x) соответству-
ющую задаче (2)–(4) функцию Лагранжа
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Необходимым условием экстремума 
функции является равенство нулю ее пер-
вой производной. Следовательно, с учетом 
(5) получим:

	 1 2ln ( ) 1 0.
( )

dL
P x x

dP x
= − − − − =L L 	  (6)

Из (6) непосредственно следует, что

	 1 21( ) .xP x e− − −= L L 	  (7)

Введя обозначение

	 11
0 ,P e− −L= 	  (8)

соотношение (7) представим в виде

	 2
0( ) .xP x P e−= L 	  (9)

Полученное соотношение (9) содер-
жит неизвестные параметры P0 и Λ2. Для 
их определения воспользуемся ограниче-
ниями (3), (4), накладываемыми на функ-
цию распределения случайной величины 
X. С учетом (7) соотношения (3), (4) при-
нимают вид

	 2
0

0
1,x

x
P e

¥
−

=
=∑ L 	  (10)

	 2
0

0
.x

x
x xP e

¥
−

=
= ∑ L 	  (11)

Левая часть соотношения (10) пред-
ставляет собой сумму убывающей геоме-
трической прогрессии. С учетом этого со-
отношение (10) можно представить в виде
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2

0
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1
P
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=
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Правая часть соотношения (11) представ-
ляет собой сумму арифметико-геометриче-
ской прогрессии [25, 26]. Следовательно, 
соотношение (11) можно представить в виде

	
( )

2
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Из соотношений (12) и (13) следует, что

	 0
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1
P
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Подставив (14), (15) в (9), получим

	 1( ) .
1 1

xx
P x

x x
 =  + + 

	  (16)

Следовательно, случайная величина 
X количества компьютеров сети, которые 
успел заразить вирус до его выявления 
и удаления подчиняется геометрическому 
распределению
	 P(x) = p(1 – p)x 	 (17)
с параметром

	 1 .
1

p
x

=
+

	  (18)

Вероятность же того, что количества 
компьютеров сети, которые успел заразить 
вирус до его выявления и удаления превы-
сит величину xi(xi = 0, 2, …), определяется 
соотношением

	
0

( ) 1 ( ).
ix

i
x

Q x P x
=

= − ∑ 	  (19)

Распределения (17) и (19) являются 
сформированными на основе малой вы-
борки моделями оценки эффективности 
функционирования систем защиты ком-
пьютерных сетей от вирусных атак.

Заключение

В целом, предлагаемый подход к ре-
шению задачи оценки эффективности 
системы защиты КС с учетом случайно-
сти результатов отражения вирусных атак 
и ограниченности объема эмпирической 
выборки в максимальной степени учиты-
вает полученную в результате натурных 
испытаний и опыта эксплуатации объек-
тивную эмпирическую информацию о по-
следствиях вирусных атак. Практическое 
применение моделей (17), (19) позволяет 
получать приемлемые по точности оценки 
эффективности функционирования рас-
сматриваемых систем даже при небольших 
объемах эмпирических данных.
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Аннотация. Если данные недоступны для внешнего мира, они бесполезны. Данные должны 
быть доступны, чтобы можно было проводить необходимую обработку и планирование. Ре-
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Защита данных является серьезной 
проблемой во всех областях [1–4], и она 
более всего актуальна, когда злоумыш-
ленник пытается прямо или косвенно по-
лучить информацию из базы данных [5]. 
База данных содержит большой объем 
данных, критически важных для работы 
как коммерческих, так и государственных 
предприятий. Эти данные содержат и мо-
гут служить источником конфиденциаль-
ной информации, которая интересна для 
тех, кто является конкурентом или про-
тивником. Используя доступные системы 
управления безопасными базами данных, 
предприятие может обеспечить различные 
степени защиты данных. Эта защита может 
варьироваться от прав доступа до защиты 
на основе меток, когда метки безопасности 
назначаются данным в зависимости от их 
конфиденциальности. Несанкциониро-
ванный доступ к этим данным осущест-
вляется опосредовано через привилегии 
тех, кто пытается получить к ним доступ.

Принципиально существует два спо-
соба нарушить конфиденциальность: пер-
вый — прямой способ, при котором зло-
умышленник не является пользователем 
базы данных, но получает конфиденциаль-
ную информацию с помощью несанкцио-
нированного доступа; второй — косвенное 
раскрытие, когда злоумышленником яв-
ляется пользователь базы данных с опре-
деленным уровнем доступа, который по-
лучает конфиденциальную информацию 
из набора разрешенных ему не конфиден-
циальных запросов. Подобная проблема 
стояла всегда, но в настоящей момент ста-
ла еще более острой в связи с появлением 
хранилищ данных, содержащих большие 
данные [6–9], а также новых подходов 
к управлению данными, включая облач-
ные технологии или blockchain [10–11].

К сожалению, даже надлежащая защи-
та отдельных частей базы данных (прямой 
способ) не может обеспечить полную за-
щиту. Конкурент или противник может 
иметь возможность использовать данные, 
которые по отдельности кажутся должным 
образом защищенными, для вывода кон-

фиденциальных данных. Проблема состо-
ит в том, чтобы обнаружить эти попытки, 
а затем принять необходимые контрмеры, 
чтобы закрыть их.

Атака логического вывода происхо-
дит в многоуровневой защищенной базе 
данных, когда низкоуровневый пользова-
тель может вывести конфиденциальную 
информацию с помощью общих знаний 
и авторизованных ответов на запросы.

Косвенное обнаружение состоит в том, 
что пользователь-злоумышленник (далее 
ПЗ) выполняет несколько SQL-запросов 
к тем данным базы данных, к которым 
у него есть допуск. Анализируя результа-
ты этих запросов, он пытается вычислить 
закрытые данные.

Косвенное раскрытие отличается от 
других проблем безопасности тем, что 
формально это не проблема безопасно-
сти, в отличии от первого способа. В этом 
случае пользователи-злоумышленники 
фактически не нарушают никаких правил 
безопасности. Они выводят информацию, 
обладающую высоким риском безопасно-
сти, из набора доступных запросов, имею-
щих низкий риск безопасности.

Контроль вывода (контроль раскрытия) 
направлен на защиту данных от косвенного 
обнаружения. Этот процесс гарантирует, 
что запросы неконфиденциальных дан-
ных при их объединении не раскрывают 
конфиденциальную информацию. Цель 
управления логическим выводом — поме-
шать пользователю завершить какой-либо 
канал вывода.

Например, статистическая база дан-
ных содержит закрытые личные данные, 
а предоставлять должна только различ-
ные виды статистических сводок о насе-
лении. В частности, при переписи населе-
ния собирается информация о гражданах, 
но предоставляется только резюме этой 
информации без раскрытия каких-либо 
подробностей. Медицинские информа-
ционные системы должны предоставлять 
статистические данные о здоровье населе-
ния, но не публиковать данные о здоровье 
какого-либо пациента. Может оказаться, 
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что злоумышленник в состоянии восста-
новить эту информацию путем обработки 
достаточного количества статистической 
информации. Это называется обнаружение 
конфиденциальной информации с помощью 
логического вывода (deduction of confidential 
information by inference). Когда информация 
относится к человеку, обнаружение ставит 
под угрозу его личную жизнь.

Общее решение проблемы логического 
вывода крайне сложно, поскольку злоу-
мышленник может применить обширные 
знания при выполнении атаки логического 
вывода. В данной проблеме предполагается, 
что противник обладает некоторыми права-
ми, а также знаком с конкретной областью 
знаний. Все эти знания он применяет при 
выполнении атаки логического вывода. Ра-
бота по обнаружению и предотвращению 
логических выводов из базы данных про-
должается и находится все еще на стадии 
исследования. Однако тот факт, что полно-
го решения общей проблемы вывода нет, не 
означает, что сегодня нет доступных прак-
тических методов, которые можно было бы 
применить к конкретным ситуациям.

Основная задача методов контроля ло-
гических выводов (ICTQ) — обеспечить 
лучшую защиту от разглашения с мини-
мальными потерями информации. Защи-
та, обеспечиваемая ICTQ, обычно включа-
ет в себя некоторую степень модификации 
данных, которая является промежуточным 
вариантом между отсутствием модификации 
(максимальная полезность, но без защиты 
от раскрытия информации) и шифровани-
ем данных (максимальная защита, но без 
полезности для пользователя). Задача ICTQ 
состоит в изменении данных таким образом, 
чтобы обеспечить достаточную защиту при 
минимальной потере информации.

Примером логического вывода может 
быть вывод о том, что компания внедряет 
новый процесс производства компьютер-
ных микросхем на основе заказа опреде-
ленных типов оборудования.

Приведём следующий пример. Конфи-
денциальной является информация о том, 
какую оценку получил студент. Злоумыш-

ленник пытается получить оценку студента 
Иванова. Ему доступен список оценок уча-
щихся вместе с номером зачетки (который 
он не знает), и список фамилий студентов 
(в нем номеров зачеток нет). Если он знает, 
что оба списка отсортированы по номерам 
зачеток то он получает возможность опреде-
лить оценку Иванова. Для этого он из вто-
рого списка определяет порядковый номер 
Иванова, а затем по этому порядковому но-
меру из первого списка определяется оценка.

Третий пример. Просматривая список 
возрастов членов пенсионного сообщества, 
злоумышленник замечает, что никому из 
них не меньше 55 лет. Из этого он может 
вывести правило, что членами сообщества 
могут быть люди не менее 55 лет.

Четвертый пример. Подготовка к напа-
дению может быть определена по записям 
в базе данных о запросах материалов и пе-
ремещениях войск.

Классификация методов защиты  
баз данных от атак логического вывода

Прежде всего отметим, что контроль 
раскрытия может быть применен на од-
ном их двух или на обоих этапах жиз-
ненного цикла программного обеспече-
ния, называемого СУБД. Во-первых, он 
может быть применен как к работающей 
БД. Во-вторых, уязвимостям логического 
вывода можно противодействовать путем 
доработки методов проектирования баз 
данных, путем включения в них процедур, 
учитывающих логический вывод.

Методы, которые можно применить 
к базе данных во время ее проектирования, 
называются проактивными методами. Эти 
методы не требуют наличия данных, требу-
ется только схема базы данных. Те методы, 
которые могут быть применены к существу-
ющей базе данных, называются реактив-
ными методами. Эти методы используют 
экземпляры данных для своего анализа.

Классификация методов зависит и от 
типа данных, к которым они применяют-
ся. Некоторые методы применяются к ми-
кроданным, а некоторые — к табличным 
данным.
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Микроданные представляют собой се-
рию кортежей, каждый из которых содер-
жит информацию об отдельном объекте. 
Это наиболее распространенный случай. 
В таблице 1 некоторые атрибуты являются 
конфиденциальными (SSN, тип диагно-
стики, доход), и нельзя предоставлять этот 
тип конфиденциальной информации.

Табличные данные (tabular data). В та-
бличном представлении дан ных каждое 
поле реляционного отношения представ-
ляет количество записей для набора атри-
бутов, связанных друг с другом. Данный 
случай возникает чаще всего в статисти-
ческих базах данных. Атрибуты относят-
ся к категориальному типу, и, по крайней 
мере для некоторых атрибутов, количе-
ство записей может быть мало. По этим 
небольшим значениям можно вывести 
информацию конкретного кортежа за 
несколько шагов.

В таблице 2 показано, как могут быть 
представлены табличные данные. Задан-
ные значения полей — количество записей 
для определенной категории.

Данная работа посвящена анализу про-
ективных методов. Тем не менее, разные 
группы методов имеют определенную 
корреляцию поэтому вначале кратко пе-
речислим основные группы реактивных 
методов.

Реактивные методы

Реактивный подход борьбы с логиче-
ским выводом состоит или в ограничении 
множества запросов, предоставляемых 
пользователю, или в изменении данных, 
возвращаемых запросами. В обоих случа-
ях необходимо специальное программное 
обеспечение — API к базе данных, кото-
рое содержит соответствующие алгоритмы 
борьбы с проникновением.

Как известно, реляционная модель 
умеет работать только с функциональны-
ми зависимостями. Основные структурные 
ограничения реляционной модели — пер-
вичные и внешние ключи — с матема-
тической точки зрения являются функ-
циональными зависимостями. В первом 
случае — между атрибутами одной реляци-
онной схемы, а во втором — между атрибу-
тами двух разных реляционных схем.

Табличная защита данных. Цель — 
опубликовать агрегат информации таким 
образом, чтобы нельзя было вывести кон-
фиденциальную информацию, содержа-
щуюся в таблице. Пользователь может от-
правлять статистические запросы (суммы, 
средние, количество и т. д.) в базу данных. 
Информация, полученная пользователем 
в результате последовательных запросов, 
не должна позволять ему делать выводы 
о защищаемых данных.

Таблица 1. Микроданные
Table 1. Microdata

Name SSN Age Zip Diagnosis Income
Ajay 11543 23 223621 AIDS 17300

Rakhi 11536 19 223622 AIDS 12456
Vivek 11524 26 223621 SARS 45213
Raj 11511 31 223625 SF 15482

Таблица 2. Табличные данные
Table 2. Tabular data

Sex_MS/Age 0–15 16–25 26–35 36–50 >50
Male_Married 12 9 0 4 21
Male_Single 0 5 11 8 3

Female_Married 9 13 47 25 21
Female_Single 0 14 25 7 17
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Защита микроданных. Цель — мини-
мизировать риск раскрытия информации.

Каналом вывода называется последо-
вательность запросов, ответы на которые 
позволяют сделать конфиденциальный 
вывод. Канал вывода — это канал, в кото-
ром пользователи могут найти доступный 
элемент X, а затем использовать его для 
получения закрытого элемента Y, так как 
Y = f(X).

Прежде чем анализировать методы, 
рассмотрим несколько простых примеров 
раскрытия информации.

Пример 1. На кафедре есть много про-
фессоров в разных возрастных группах, 
и доступными являются только данные 
о средней зарплате профессоров заданной 
в запросе возрастной категории. Если есть 
только один профессор, возраст которого 
меньше 40, то из доступных средних дан-
ных можно вывести зарплату профессора, 
которому меньше 40 лет.
Q1: select avg (salary) from staff;
Q2: select avg (salary) from staff 
where age > 40;

Два этих запроса совместно образуют 
канал вывода и выводят конфиденциаль-
ную информацию.

Пример 2. Рассмотрим систему управ-
ления «Корабль-порт».
Q1: select ship_name, port_name 
from ships;
Q2: select port_name from ports 
where portWeapon = ‘yes’;

Эти два запроса вместе составляют 
канал вывода, потому что, если оба они 
сделаны, можно точно определить, какие 
корабли несут оружие, а это может быть 
конфиденциальной информацией.

Рассмотрим различные методы контро-
ля вывода, которые помогают контролиро-
вать раскрытие информации. Существует 
два основных подхода и набор методов, 
обеспечивающих защиту от косвенного 
раскрытия информации. Достаточно часто 
методы управления логическим выводом 
подразделяют на две широкие категории: 
первая — пертурбативная (добавление 
шума), а вторая — непертурбативная [12].

Добавление шума к данным. Применя-
ется на этапе эксплуатации базы данных. 
Перед публикацией набор данных искажа-
ется. Во избежание потери информации, 
используемый метод возмущения должен 
быть таким, чтобы агрегированные дан-
ные, вычисленные на возмущенном на-
боре данных, не отличались существенно 
от данных, которые были бы получены на 
исходном наборе данных [12]. Добавление 
шума дает ответы на все вопросы, но отве-
ты являются приблизительными. Добав-
ление шума может быть выполнено через:

• округление (rounding techniques);
• микроагрегацию (microaggregation);
• обмен данными (data swapping);
• нарушение данных (data perturbation);
• выходное возмущение (output pertur

bation).
Методы округления. Методы округле-

ния заменяют исходные значения атри-
бутов округленными значениями. Когда 
таблица защищена округлением, измене-
ние зависит от базы округления b. Защиту, 
обеспечиваемую округлением, можно из-
мерить неопределенностью в отношении 
истинных значений. Поэтому ширина ин-
тервала, содержащего возможное истинное 
значение для данного округленного значе-
ния, называемого интервалом существова-
ния, принимается в качестве меры защиты.

Микроагрегация. При микроагрега-
ции данные перед выводом группируются 
в небольшие агрегаты. Среднее значение 
группы заменяет каждое отдельное значе-
ние. Группы формируются по критерию 
максимального сходства. Полученные (из-
мененные) данные могут быть выведены. 
Это помогает предотвратить разглашение 
точных значений личных данных. Как 
указано в [13], микроагрегация примени-
ма только тогда, когда выводятся наборы 
данных, причем записи в наборе соответ-
ствуют группе из k или более показателей, 
где ни один показатель не доминирует, т. е. 
вносит слишком большой вклад в группу, 
а k — пороговое значение. Пользователь 
получает результаты для любого запроса 
к базе данных, но результаты являются 
приблизительными. Первая исходная база 
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данных конвертируется в усредненную 
базу данных, и к этой базе данных поль-
зователь делает запрос получая приблизи-
тельные результаты. Понятно, что такое 
применимо только к числовым значениям, 
например, в статистических базах данных.

Обмен данными. В этом методе к дан-
ным применяется последовательность так 
называемых элементарных свопов. Эле-
ментарный своп состоит из двух действий:

а) случайный выбор двух записей i и j 
из данных,

б) обмен значений атрибута в них.
Понятно, что такое применимо только 

в достаточно ограниченном наборе случаев.
Зашумление данных. В этом методе 

сначала к необработанным данным до-
бавляется шум и создается возмущенная 
база данных. Пользователь запрашивает 
только возмущенную базу данных. Таким 
образом, и здесь пользователь получает 
приблизительный результат. Плюсы и ми-
нусы те же.

Возмущение на выходе. Вместо преоб-
разования необработанных данных, как 
в data perturbation, искажаются только вы-
ходные данные (результаты запроса).

Без добавления шума. Методы этой кате-
гории не изменяют данные, они производят 
частичное уменьшение детализации в набо-
ре данных. В этой категории, если запрос 
удовлетворяет условию, то будет получен 
точный результат. Основные техники:

• ограничение таблицы (table restric
tion);

• ограничение запроса (query restriction);
• подавление поля (cell suppression).
Ограничение таблицы. Ограничивается 

доступ ко всей таблице, которая имеет риск 
раскрытия информации. Этот метод при-
водит к большой потере информации, по-
скольку для защиты нескольких элементов 
в таблице необходимо ограничить данные 
всей таблицы. Реализуется путем подсчета 
количества атрибутов, фигурирующих в ха-
рактеристической формуле запроса, если 
атрибутов больше d, запрос отклоняется. 
Порог d является параметром базы данных.

Ограничение запроса. Ограничение 
запроса отклоняет запрос, который может 

привести к компрометации данных. Основ-
ной прием — управление размером набора 
запросов. Запрос отклоняется, если он со-
держит слишком мало или слишком много 
записей [14]. Система управления размером 
набора запросов ограничивает количество 
записей, которые должны быть в наборе 
результатов. Разрешается вывод только 
в том случае, если размер R набора запросов 
(то есть количество сущностей, включенных 
в ответ на запрос) удовлетворяет условию. 
Отображаются результаты запроса только 
в том случае, если размер набора запросов 
удовлетворяет заданному условию.

При запросе данных, запрос содер-
жит характеристическую формулу C, т. е. 
логическую формулу, в которой условия 
объединяются логическими операторами 
(И, ИЛИ, НЕ). Множество записей, со-
держание которых удовлетворяет формуле 
C называется множеством запроса для C 
(query set for C — далее QSc). Данные, воз-
вращаемые запросом, вычисляются из это-
го множества. Это может быть количество 
записей, сумма значений или расчетное 
значение, такое как максимум или медиана.

Результат является компрометирую-
щим, если из него можно вывести конфи-
денциальные данные, сопоставив ответы 
на запросы с использованием любой пред-
варительной информации, которую злоу-
мышленник имеет. Наиболее часто такие 
методы взлома основаны на построении 
нужной злоумышленнику записи путем 
пересечения множеств результатов, воз-
вращаемых несколькими запросами.

Рассмотрим пример медицинской базы 
данных позволяющей получать статисти-
ческие данные. Злоумышленник хочет по-
лучить информацию о болезни своего на-
чальника. Он запрашивает статистическую 
информацию, используя ту информацию, 
которую злоумышленник знает о нем:
Сколько пациентов имеют следующие 
характеристики:
C = (мужчина, возраст 45–50, же-
нат. двое детей, вице-президент 
банка)
Ответ [QSc]=1. (Здесь [А] как 
обычно мощность множества А.)
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Т.к. [QSc]=1, то данный запрос одно-
значно определяет искомого индивидуума. 
Можно получить информацию о том, бо-
леет ли он, например, депрессией:
Сколько пациентов имеют следующие 
характеристики:

C = (мужчина, возраст 45–50, же-
нат. двое детей, вице-президент 
банка, депрессия)
Ответ: [QSc] = 1 или 0.

Здесь если [QSc]=1, то болеет и если 
[QSc]=0, то нет.

Принцип атаки прост. Сначала строит-
ся запрос (с некоторой формулой С), для 
которого множество запроса имеет мощ-
ность 1. Затем задается следующий запрос, 
с формулой C∧X, где X — интересующая 
характеристика индивидуума. Ответ 1 го-
ворит о том, что индивидуум обладает ха-
рактеристикой X, и 0 о том, что нет. Впер-
вые такой тип атаки был описан в [21].

На этом принципе строятся и более 
сложные атаки. Основная идея состоит 
в том, чтобы дополнить небольшие мно-
жества запросов достаточным количеством 
дополнительных кортежей, чтобы они да-
вали интересующую информацию, а затем 
вычесть эффект дополнительных записей. 
В [22] формула, идентифицирующая до-
полнительные записи, была названа тре-
кером, потому что спрашивающий исполь-
зует ее, чтобы «отследить» интересующие 
его характеристики.

Пусть злоумышленник знает, что объект 
I однозначно характеризуется формулой C, 
однако запрос с такой формулой ему не до-

ступен. Пусть также он может представить 
этот запрос в виде C= (A∧B). Он сможет 
получить интересующую его информацию, 
если система контроля доступа разрешает 
ему выполнять запросы с формулами A 
и (A∧¬B). Последняя формула T = (A∧¬B) 
и была названа трекером для I. Рассмотрим 
использование трекера на примере.

Пусть задано реляционное отношение:
Из таблицы 3 видно, что формула  

C=(Доктор∧Ж) однозначно идентифи-
цирует кортеж (Петрову). Следующие за-
просы показывают, как депозит Петровой 
может быть выведен, используя в качестве 
трекера формулу T = (Доктор∧Ж). Исполь-
зуется то, что
{QSc}ДОКТОР = {QSc}ДОКТОР∨Ж ∪  
∪ {QSc}ДОКТОР∧¬Ж
1. Сколько вкладчиков имеют сле-
дующие характеристики:
C = (Доктор)
Ответ [QSc]1 = 3.
2. Сколько вкладчиков имеют сле-
дующие характеристики:
C = (Доктор∧¬Ж) = (Доктор∧М)
Ответ [QSc]2 = 2.
3. [QSc]1 — [QSc]2 = 1. Т.е. [{QSc}
ДОКТОР∧Ж] = 1

Злоумышленник знает, что Петрова — 
женщина и доктор. Таким образом, из пер-
вых двух запросов он убеждается что они 
однозначно идентифицируют Петрову. 
Поэтому на их основании он строит новые 
запросы — групповые (т. е. разрешенные 
ему), чтобы выяснить закрытую информа-
цию о депозите Петровой:

Таблица 3. Реляционное отношение
Table 3. Relational ratio

Фамилия Пол Профессия Депозит(S)
Брагин М Доктор 3000
Абдулов М Доктор 500
Иванов М Учитель 1
Петрова Ж Доктор 5000

Сидорова Ж Водитель 1000
Вавилов М Водитель 20000
Демина Ж Швея 2000
Фомин М Слесарь 10000
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4. Какой суммарный депозит вклад-
чиков, имеющих следующие харак-
теристики:
C = (Доктор)
Ответ [QSc]4 = 8500.
5. Какой суммарный депозит вклад-
чиков, имеющих следующие харак-
теристики:
C = (Доктор∧¬Ж) = (Доктор∧М)
Ответ [QSc]5 = 3500.
6. [QSc]4 — [QSc]5 = 8500–3500 = 5000

Данный пример иллюстрирует атаку, 
которая использует комбинаторный прин-
цип включения/исключения, чтобы изо-
лировать запись. Возможно использование 
и других принципов, подходов для постро-
ения атак логического вывода.

Здесь, в частности, можно упомянуть 
методы интеллектуального анализа дан-
ных (data mining), которые призваны об-
наруживать формально не содержащуюся 
информацию в базе данных, используя 
хранимую информацию. Хотя методы 
извлечения данных полезны, они могут 
представлять угрозу безопасности, если 
добываемые данные содержат информа-
цию, которая считается «конфиденциаль-
ной». Большинство этих методов основа-
но на использовании правил ассоциации. 
Данные правила могут быть использованы 
и при атаках на базу данных и при постро-
ении защиты от них (обнаружения несанк-
ционированного вывода из базы данных).

Наиболее распространенный метод за-
щиты от таких атак состоит в следующем. 
Пусть K — минимальное количество запи-
сей, которые должны присутствовать в на-
боре запроса. R — размер набора запросов. 
L — размер базы данных (количество сущ-
ностей, представленных в базе данных). 

Набор запросов отображается только в том 
случае, если K ≤ R ≤ L-K. K должен удов-
летворять условию 0 ≤ K ≤ (L/2).

Приведём пример. Пусть K=3. Тогда 
если запрос COUNT (birth_place=’pl1’ 
AND street_ no=’A123’) возвращает 5, то 
он разрешен, а если 2 — запрещен.

Пороговое значение k может ограни-
чить слишком много запросов и все же не 
гарантирует защиту от компрометации. 
База данных может быть взломана серией 
запросов.

Подавление поля. Основная идея — уда-
лить поля, содержащие конфиденциальную 
информацию. Анализируются линейные 
соотношения между всеми полями табли-
цы (включая предельные суммы в родитель-
ских таблицах), чтобы определить, можно 
ли вывести данные конфиденциальных 
полей (точно или приблизительно) по тем, 
которые предоставляются в запросе [15].

Общая процедура определения поля 
как чувствительного (раскрывающее поле) 
зависит от того, могут ли данные, содержа-
щиеся в поле, быть вычисленными менее 
чем за t (заданный порог) отдельных запи-
сей. Если могут, то поле называется полем 
раскрытия. Как только поле раскрытия X 
было идентифицировано, определяется 
интервал раскрытия I(X) [16].

Предположим, что отношение содер-
жит положительные целые числа и после 
подавления полей имеет вид [17]:

В таблице выполняются следующие ли-
нейные уравнения:
с x1: x1 + x2 = 814, 	 x1 + x3 = 2401, xi ≥ 0
с x2: x1 + x2 = 814, 	 x2 + x4 = 1517, xi ≥ 0
с x3: x1 + x3 = 2401,	  x3 + x4 = 1830, xi ≥ 0
с x4: x3 + x4 = 1830,	  x2 + x4 = 1517, xi ≥ 0

Таблица 4. Отношение после подавления полей
Table 4. Relation after margin suppression

MS/AG 0–15 16–25 26–35 36–50 >50 Total
Single 1234 656 415 125 698 3128

Married 457 x1 789 896 x2 2956
Divorced 856 x3 587 621 x4 3894

Total 2547 3057 1791 2436 2215 8878
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Наличие данных уравнений порож-
дает риск раскрытия конфиденциальной 
информации (значения x1, x2, x3, x4). Фор-
мализация понятия степени этого риска 
и формулы для его вычисления определе-
ны в [6].

Подавление полей бывает двух типов: 
первичное и вторичное. При первичном 
подавлении подавляется только поле, ко-
торое является полем раскрытия (чувстви-
тельным). Из-за линейных соотношений 
между предельными суммами некоторые 
дополнительные нечувствительные поля 
(поля не раскрывающие информацию) 
также должны быть подавлены, чтобы 
обеспечить требуемую интервальную за-
щиту для X. Определение и подавление 
этих дополнительных полей называется 
вторичным подавлением [6]. В случае вто-
ричного подавления потеря информации 
больше, поэтому для того, чтобы потеря 
информации была меньше, количество по-
давляемых ячеек должно было быть мини-
мальным.

Каждый метод обладает своей степе-
нью защиты, эффективностью, объемом 
потерь информации. Риск потери инфор-
мации обратно пропорционален риску рас-
крытия информации, потеря информации 
тем больше, чем меньше риск ее раскрытия 
и наоборот.

В пертурбативных методах ответ дается 
на каждый запрос, но все данные являются 
приблизительными. В непертурбативных 
методах результативные данные точны: 
если запрос удовлетворяет критериям, то 
запрос будет выполнен, а если нет, то от-
клонен. Может оказаться, что нет ответа 
на все запросы.

Правильный выбор метода контроля 
раскрытия информации уменьшает потерю 
информации и снижает риск ее раскрытия. 
Ни один отдельный метод управления ло-
гическим выводом не отвечает сразу не-
скольким целям: высокой защите, низкой 
потери информации, эффективности. Ни 
один метод не может обеспечить полной 
защиты и одновременно минимизировать 
потерю информации. Поэтому для дости-
жения сочетания этих свойств необходимо 

комбинировать методы. Для одновремен-
ной минимизации риска потери инфор-
мации и риска ее раскрытия необходимо 
объединить несколько методов.

Лучшая стратегия для конкретного 
приложения будет зависеть от его целей 
и рисков.

Проактивные методы

Проектирование реляционной базы 
данных основано на стратегии нормализа-
ции. Подавляющее число случаев ограни-
чивается нормализацией только по функ-
циональным зависимостям, приводящей 
к получению схемы базы данных в третьей 
нормальной форме или нормальной форме 
Бойса-Кода. Схема представляет из себя 
множество реляционных отношений, 
связанных ограничениями целостности, 
которые с математической точки зрения 
являются именно функциональными зави-
симостями. Поэтому исключение атак че-
рез логический вывод по функциональным 
зависимостям должно быть неизменной 
составляющей при проектировании баз 
данных, содержащих конфиденциальную 
информацию.

Тем не менее, в настоящее время нет 
устоявшейся, широко используемой ме-
тодики учета атак логического вывода при 
конструировании схем баз данных. Попро-
буем разобраться, почему это происходит 
и, соответственно, предложить дальней-
шие исследования в этом направлении.

В этом направлении одной из наиболее 
цитируемых работ является работа Tzong-
An Su и Gultekin Ozsoyoglu «Controlling 
FD and MVD Inferences in Multilevel Re-
lational Database Systems» [Управление 
выводами FD и MVD в многоуровневых 
системах реляционных баз данных]. Сразу 
отметим, что основным недостатком этой 
работы является то, что в ней схема базы 
данных представляется одним отношени-
ем. Т.е. рассматривается универсальное 
отношение — то чем база данных может 
быть представлена лишь до начала проце-
дуры нормализации. Это очень далеко от 
реальной практики, чем видимо и объяс-
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няется то, что результаты статьи никогда не 
были доведены до практического примене-
ния. Кроме того, в статье рассматриваются 
только схемы классификации по атрибутам 
и по записям.

Тем не менее, некоторые положения 
этой работы являются важными и должны 
быть приняты во внимание. В ней отме-
чается, что одной из важных нерешенных 
проблем является проблема логического 
вывода из-за ограничений целостности. 
Ограничения целостности, прежде все-
го ограничения ссылочной целостности, 
лежат и в основе любой современной раз-
работки OLTP баз данных (процедур нор-
мализации), так что борьба с логическим 
выводом через ограничения ссылочной 
целостности должна проводиться уже на 
этапе проектирования схемы базы данных. 
Тем не менее, в этом направлении есть еще 
много нерешенных вопросов.

Чтобы пояснить, приведём два простых 
примера из цитируемой статьи.

Пример 1. Пусть R(SID, G1, G2,…, Gm, 
GPA) схема отношения базы данных уни-
верситета со схемой классификации по 
атрибутам. SID — это идентификацион-
ный номер студента, Gi 1<i<m — оценка 
студента с SID в курсе Gi, а GPA — его 
совокупный средний балл. Понятно, что 
функциональная зависимость (G1G2…
Gm) → GPA присутствует в базе данных. 
Если SID и Gi, l<i<m классифицируют-
ся как SECRET, а средний балл — как 
TOPSECRET, то пользователь u с уровнем 
допуска SECRET может вывести средний 
балл любого студента.

Пример 2: Пусть R=(M, S, W) будет 
схемой отношений в военной базе дан-
ных со схемой классификации на уровне 
кортежей, где M, S, W название миссии, 
название военных кораблей, участвующих 
в миссии, и оружие, используемое в мис-
сии. Предположим, что все задействован-
ные боевые корабли имеют одинаковое 
вооружение, а в миссии m1 задействова-
ны три боевых корабля и три типа оружия. 
Тогда в базе данных есть отношение r, по-
казанное в таблице 5.

Таблица 5. Отношение R
Table 5. Ratio R

Уровень M S W
1 m1 s1 w1
2 m1 s1 w2
1 m1 s1 w3
3 m1 s2 w1
4 m1 s2 w2
5 m1 s2 w3
4 m1 s3 w1
5 m1 s3 w2
6 m1 s3 w3

Если пользователь u с уровнем допуска 
4 знает тот факт, что каждый военный ко-
рабль имеет одинаковый набор вооруже-
ния, тогда он может сделать вывести кор-
тежи (m1, s2, w3), (m1, s3, w2) и (m1, s3, w3), 
которые не авторизованы для него.

Обе функциональные зависимости 
нарушают правила нормализации (в част-
ности GPA — вычисляемый атрибут). При 
проведении нормализации эти зависимо-
сти будут переведены в ограничения ссы-
лочной целостности (зависимости пер-
вичный ключ — внешний ключ). Таким 
образом, это будут зависимости между та-
блицами. Тем не менее, возможность не-
санкционированного логического вывода 
через них останется.

Приведенные выше примеры показы-
вают, что, если ограничения целостности 
не отражаются должным образом, пользо-
ватели могут выводить неавторизованную 
информацию из многоуровневой реляци-
онной базы данных.

Из анализа ясно, что защита баз данных 
от атак логического вывода должна проду-
мываться и реализовываться уже на этапе 
разработки реляционной СУБД.

Единственным подходом к проектиро-
ванию схемы реляционной базы данных, 
осуществляющей OLTP-обработку, является 
процедура нормализации. Но даже в случае 
нормализации только по функциональным 
зависимостям (без учета многозначных за-
висимостей и зависимостей проекции-со-
единения) она является только отчасти ма-
тематически формализованной процедурой, 
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а в некотором смысле и искусством про-
ектировщика. Например, проектировщик 
решит ограничиться третьей нормальной 
формой. Но тогда в некоторых таблицах 
останутся паразитные зависимости при-
митивных атрибутов от неключевых. Если 
будет принято решение нормализовать до 
нормальной формы Бойса-Кодда, то в та-
блицах останутся только зависимости от 
возможных ключей, но при этом проекти-
ровщику придется принимать решение от 
какого из двух свойств придется отказаться: 
сохранение информации или функциональ-
ных зависимостей. Любое из этих решений 
повлияет на наличие каналов нарушения 
безопасности через логический вывод.

Кроме того, при нормализации нор-
мализуемые паразитные функциональные 
зависимости не исчезают — в процессе ее 
проведения они переводятся в ограничения 
целостности — зависимости между атрибу-
тами разных таблиц, причем в специаль-
ный вид функциональных зависимостей, 
а именно в зависимости включения.

Здесь также возникают проблемы тре-
бующие решения, самой известной из ко-
торых является логический вывод, назван-

ный в [18,19] «выводом по второму пути». 
На рисунке приведен пример взятый из 
[20] (приведена схема авторов).

В БД предполагается, что для каждого 
проекта есть свой сопровождающий, кото-
рый встречает посетителей, направленных 
для встречи по этому проекту. Нельзя рас-
крывать компании, участвующие в опре-
деленных конфиденциальных проектах. 
Поэтому прямая связь между проектом 
(project) и компанией, которая участвует 
в проекте (company), классифицируется 
в БД на уровне высокий (пунктирная линия 
на рисунке). Эту связь можно попытаться 
выявить, общаясь с БД на более низком 
уровне классификации (сплошные линии), 
найдя второй путь, который устанавливает 
связь между компанией и проектом.

Один второй путь использует до-
ступные связи между проектом (project), 
встречей (meeting), посетителем (visitor) 
и компанией (company). project→meet-
ing→visitor→company. Этот путь строит 
список участников собрания по проекту 
с указанием сотрудников компаний, 
участвующих в собрании, что позволяет 
связать компании, в которых участники 

Логический вывод → Company → Project через Escort

Inference →Company → Project via Escort
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работают, с проектами. Однако этот путь 
также не виден на низком уровне, т. к. 
связь между посетителем и собранием 
также классифицируется на уровне вы-
сокий (пунктирная линия между visitor 
и meeting). Таким образом, он не дает воз-
можности получить конфиденциальную 
информацию.

Однако, есть другой низкий второй 
путь, состоящий из проекта (project), 
сопровождающего (escort), посетителя 
(visitor), компании (company). project→es-
cort→visitor→company, который получает 
конфиденциальную информацию.

Наличие вывода по второму пути воз-
никает при проектировании базы данных 
и должно учитываться. Схема должна быть 
доработана или переработана.

Заключение

Работа преследовала два цели. Пер-
вая — показать, что проактивные методы 
защиты баз данных не менее важны чем 

реактивные. По мнению автора, даже бо-
лее важны. Если реактивные методы ис-
пользуют достаточно сложные алгоритмы 
и ресурсозатратные технические архитек-
туры, не гарантируя при этом защиту от 
атаки, то проактивные методы правильно 
используемые при разработке базы дан-
ных могут обеспечить надежную защиту 
данных от атак логического вывода (если 
конечно злоумышленник не обладает зна-
ниями о данных, выходящими за рамки 
тех, которые были использованы в ее раз-
работке).

И вторая цель работы. Несмотря на на-
личие определенной совокупности работ 
по проективным методам их результаты не 
используются в повседневной практике. 
Причина состоит в том, что они не инте-
грированы в практическую деятельность 
IT-специалистов. Задача интеграции не 
проста и требует дополнительных иссле-
дований. Автор надеется, что усилия по ее 
решению будут предприняты не только им, 
но и другими исследователями.
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В последнее время увеличивается не 
только количество кибератак в инфор-
мационном пространстве, но и растет 
наносимый ущерб (экономический, по-
литический, технологический и т. д.) от 
компьютерных инцидентов, которые 

все больше принимают целевую фор-
му. Термин APT (Advanced Persistent 
Threat) или «развитая устойчивая угроза», 
который изначально использовался для 
описания компьютерных атак на военные 
организации, более не ограничен и харак-
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теризуется длительной подготовкой к взло-
му конкретной цели, сопровождаемому 
эксплуатацией уязвимостей, социальной 
инженерией, подготовкой инфраструкту-
ры и т. д. Одновременно с ростом целевых 
компьютерных атак увеличивается число 
атрибутов, их в той или иной степени ха-
рактеризующих [1].

В рамках статьи предлагается использо-
вать средства базы знаний Mitre AT&T для 
исследования тактик и техник различных 
APT-группировок с целью выявления до-
полнительных индикаторов компрометаций.

В настоящее время база Mitre AT&T со-
держит записи о 113 хакерских группиров-
ках (ХГ), 13 тактиках, более 240 техниках 
и подтехниках и свыше 500 программных 
средствах (рис. 1).

Тактики в базе Mitre AT&T представля-
ют собой основные этапы компьютерной 
атаки, такие как:

–  разведка (Reconnaissance), включает 
10 техник;

–  подготовка ресурсов (Resource 
Development), включает 7 техник;

–  получение доступа (Initial Access), 
включает 9 техник;

–  исполнение кода (Execution), вклю-
чает 12 техник;

–  закрепление (Persistence), включает 
19 техник;

–  повышение привилегий (Privilege 
Escalation), включает 13 техник;

–  обход защиты (Defense Evasion), 
включает 39 техник;

–  сбор паролей (Credential Access), 
включает 15 техник;

–  исследование (Discovery), включает 
27 техник;

–  горизонтальное перемещение 
(Lateral Movement), включает 9 техник;

–  сбор данных (Collection), включает 
17 техник;

–  управление и контроль (Command 
and Control), включает 16 техник;

–  вывод данных (Exfiltration), включа-
ет 9 техник;

–  воздействие (Impact), включает 
13 техник.

Каждая тактика может быть реализова-
на различными техниками, которые в свою 
очередь могут быть либо едиными, либо 
состоять из подтехник. Например, техни-
ка фишинг (Phishing) относится к тактике 
получения доступа (Initial Access), и может 
быть реализована тремя способами: целе-
вые фишинговые вложения (Spearphishing 
Attachment), целевые фишинговые ссылки 
(Spearphishing Link) и целевые фишинго-
вые сервисы (Spearphishing Service).

Компания Mitre AT&T предоставля-
ет прикладной программный интерфейс 
(API) к своей базе знаний. С использо-
ванием Mitre API можно получить раз-
личные структурированные данные, 
например, обо всех техниках, которые 
использует та или иная хакерская груп-
пировка. Для описания данных Mitre 
использует формат STIX (Structured Threat 
Information Expression), представляющий 
собой информационную модель для 
сериализации и анализа данных о кибе-
ругрозах (Сyber Threat Intelligence, CTI) 
[2]. Объекты в модели STIX классифици-
руются по следующим атрибутам:

– шаблон атаки (Attack Pattern) — опи-
сывает способы, которыми злоумышлен-
ники проводят атаку;

Рис. 1. Представление знаний в базе Mitre AT&T

Fig. 1. Knowledge representation in the AT&T Miter database
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– кампания (Campaign) — набор вредо-
носных действий или атак, которые про-
исходят в течение определенного периода 
времени в отношении атакуемых целей;

– курс действий (Course of Action) — 
действие, предпринимаемое для предот-
вращения атаки или реагирования на нее;

– индикатор (Indicator) — шаблон, ко-
торый можно использовать для обнаруже-
ния подозрительной или злонамеренной 
кибер-активности;

– набор вторжений (Intrusion Set) — 
сгруппированный набор техник и ресурсов 
с общими свойствами, которые использу-
ются для проведения атаки;

– вредоносное программное обеспе-
чение (Malware) — программы, использу-
емые для нарушения конфиденциально-
сти, целостности или доступности данных 
в атакуемой системе;

– наблюдаемые данные (Observed 
Data) — информация, наблюдаемая в си-
стеме или сети (например, IP-адрес);

– инструменты (Tool) — легитимное 
программное обеспечение, которое может 
использоваться в рамках атаки;

– уязвимости (Vulnerability) — ошибки 
в программном обеспечении, непосред-
ственно используемые для получения до-
ступа к системе или сети.

С использованием прикладного API 
можно выделить техники, которые наибо-
лее часто применяют различные хакерские 
группировки (рис. 2).

Из диаграммы, представленной на ри-
сунке 2 видно, что больше половины всех 
хакерских группировок используют целе-
вые фишинговые вложения (Spearphishing 
Attachment) и вредоносные файлы 
(Malicious File) при получении доступа.

Для закрепления хакерские группи-
ровки предпочитают использовать клю-
чи реестра автозагрузки (Registry Run 
Keys / Startup Folder), например, Run. 
Также APT-группы обфусцируют файлы 
и данные (Obfuscated Files or Information) 
при обходе средств защиты, используют 
PowerShell для исполнения сценариев 
в системе и применяют легитимные про-
граммные средства (Ingress Tool Transfer) 
передачи данных.

Целесообразно проводить анализ групп, 
которые используют наибольшее число 
различных техник или наоборот (рис. 3). 
Значительное число техник, используемых 
группой APT32, позволит более детально 
отображать ее цифровой профиль. На ка-
ждом этапе компьютерной атаки хакеры из 
группы APT32 используют самые различные 
техники и программные средства, что дает 

Рис. 2. Техники, которые используют большинство ХГ

Fig. 2. Techniques used by the majority of hacker groups
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большой выбор для их идентификации. 
Напротив, малое число техник и программ-
ных средств, используемых группой Winnti, 
говорит об её уникальности среди других, 
что также может быть использовано при 
разработке средств защиты.

Хакерские группировки используют 
программные средства (ПС) различных 
форматов, охватывая большинство совре-
менных операционных систем.

Наиболее распространенным из них 
является формат исполняемых файлов 
Portable Executable (PE), предназначенный 
для работы в ОС Windows. Формат РЕ яв-
ляется разработкой корпорации Microsoft 
и согласно спецификации [3] содержит 
описание основных заголовков и секций 
исполняемых и объектных файлов. Поля 
заголовков, секций и других служебных 
структур представлены количественными 
и категориальными значениями, характе-
ризуя отдельный исполняемый файл среди 
множества других. В частности, в исследо-
вании [4], установлено, что вредоносные 
и безвредные исполняемые файлы могут 
значительно отличаться по структуре и со-

держимому. В рамках основной концепции 
исследования полагается, что структура 
и содержимое программных средств раз-
личных хакерских группировок являются 
уникальными атрибутами, анализ которых 
необходимо провести.

К характеристикам формата файла про-
граммных средств хакерских групп, кото-
рые можно исследовать как уникальные 
атрибуты, относятся:

–  размер файлового заголовка;
–  размер опционального заголовка;
–  виртуальный размер;
–  размер исполняемого кода;
–  наличие контрольной суммы;
–  файловый размер;
–  виртуальный размер секций;
–  файловый размер секций;
–  число импортируемых функций;
–  время и дата компиляции;
–  размер инициализированных дан-

ных и другие.
Обработка исполняемых файлов и сбор 

статистических данных были выполнены 
с использованием разработанного анали-
затора [5].

Рис. 3. Статистика по числу используемых техник

Fig. 3. Statistics on the number of techniques used
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На графиках, изображенных на ри-
сунке 4, отражено распределение числа 
импортируемых функций в программных 
средствах различных хакерских группиров-
ках. Из анализа этого графика можно сде-
лать ряд выводов, например, большинство 
программных средств группировки Indrik 
Spider содержат меньше 50-ти импортируе-
мых функций, что говорит либо об исполь-

зовании «упаковщиков», либо о не значи-
тельных функциональных возможностях 
программ этой ХГ.

На графиках, изображенных на рисун-
ке 5, отражено распределение значений 
байтовой энтропии в программных сред-
ствах различных хакерских группировок. 
Большинству программных средств ХГ 
Indrik Spider характерны высокие значе-

Рис. 4. Распределение импортируемых функций в ПС различных ХГ

Fig. 4. Distribution of imported functions in PS of various hacker groups

Рис. 5. Распределение значений байтовой энтропии в ПС различных ХГ
Fig. 5. Distribution of byte entropy values in PS of various hacker groups
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Рис. 6. Представление даты и времени компиляции программ различных ХГ

Fig. 6. Date and time presentation of programs compilation of various hacker groups

ния этой характеристики, что в совокуп-
ности с предыдущими графиками (рис. 4) 
дополняет предположение об использова-
нии «упаковщиков».

Из анализа отечественных и зарубеж-
ных отчетов о компьютерных инцидентах, 
связанных с атаками на информацион-
но-телекоммуникационные системы объ-
ектов различного сектора (государствен-
ного, промышленного, информационного 
и т. д.) в качестве уникального атрибута вы-
деляется временная и суточная активности 
хакерских группировок.

В частности, суточная активность мо-
жет характеризовать рабочий календарь 
группировки с учетом выходных и празд-
ничных дней конкретного региона. Вре-

менная активность отражает распреде-
ление рабочего времени в течение суток. 
Суточную и временную активности хакер-
ских группировок наглядно можно пред-
ставить в виде специфического графика 
«временное колесо» (рис. 6).

На рисунке 6 с помощью графика 
«временное колесо» представлено срав-
нение даты и времени компиляции про-
граммных средств хакерских группировок 
APT28 и APT38. Можно заметить, что для 
APT28 более характерна сборка программ 
в период с 07:00 до 13:00 в будни, что 
соответствует привычной всем рабочей 
неделе. Компиляция файлов APT38 в ос-
новном выполняется во второй половине 
дня с 13:00 до 18:00.
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Для графического отображения неко-
торых статистических показателей раз-
личных атрибутов программных средств 
можно использовать диаграмму размаха, 
называемую также «ящик с усами». Такой 
вид диаграммы в удобной форме позво-
ляет представить медиану, максимальное 
и минимальное значения атрибута, ниж-
ний и верхний квартили, а также выбросы.  
На рисунке 7 представлена диаграмма 
размаха размеров программных средств 
различных хакерских группировок. Из 
рисунка 7 видно, что размер программ-
ных средств может использовать как уни-
кальный атрибут хакерской группировки. 
В частности, программы группировки 
Wizard Spider значительно отличаются от 
программных средств APT1 по размеру.

Разработчики Mitre AT&T также 
разработали фреймворк, позволяющий 
в графическом виде сравнить тактики 
и техники, нескольких хакерских груп-
пировок (рис. 8).

На рисунке 8 представлено сравнение 
тактик и техник хакерской группировки 
APT28 и FIN7. Зеленым цветом выделе-
ны техники, которые использует группа 
APT28, желтым цветом выделены техни-
ки, используемые группой FIN7, а крас-
ным цветом выделяются техники, которые 
используют обе хакерские группы. Как 
правило, техники выделенные красным 
цветом являются наиболее популярными 
и зачастую могут использоваться большин-
ством хакерских группировок.

Заключение

В рамках статьи проведен анализ про-
граммных средств, а также методов, кото-
рые применяют хакерские группировки 
с использованием средств базы знаний 
Mitre AT&T. Результаты анализа позволя-
ют сделать выводы о структурно-параме-
трических отличиях программных средств 
различных хакерских группировок,  

Рис. 7. Диаграммы размаха размеров программ различных ХГ

Fig. 7. Box-and-whiskers diagrams of program sizes for various hacker groups
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а также методов их работы. Проведенный 
анализ позволяет выделить статистиче-
ские особенности и уникальные индика-
торы компрометации APT-групп, которые 

могут быть использованы при разработке 
автоматизированной системы обнаруже-
ния хакерских атак в режиме реального 
времени.
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В настоящее время, в связи с ростом 
степени автономности и адаптивности ки-
берфизических систем (КФС), остро сто-
ит вопрос об иммунизации компьютерных 
сетей. Методы и способы детектирования 

аномалий в компьютерных сетях [1], как 
и вопросы кластеризации и изоляции [2–
4] узлов компьютерных сетей, в настоящий 
момент хорошо изучены, однако одновре-
менная применимость ряда этих методов 

41



в КФС остается отрытым вопросом. Также 
стоит отметить дополнительный интерес 
к совокупному использованию подобных 
подходов, который только вызывает воз-
растающая популярность иммунного ана-
лиза компьютерных сетей.

В данной работе рассматриваются ос-
новные виды топологий компьютерных 
сетей, существующие как на практике, так 
и применяемые для моделирования искус-
ственной иммунизации сетей:

1. Иерархическая и кластерная топо-
логия.

2. Параллельная (коррелированная) то-
пология.

3. ER-, SF- и бимодальные сети.
Также рассматриваются основные стра-

тегии иммунизации:
1. Случайная.
2. Селективная.
3. Пропорциональная
4. Целевая.
5. Родственная (по знакомству).
6. Иммунизирующий агент.
Основной целью работы является обоб-

щение современных существующих дан-
ных, создание теоретического базиса для 
последующего упрощения исследований 
и работ в рассматриваемой области, а так-
же подведение итогов: рекомендательные 
оценки, сравнение основных преимуществ 
и недостатков каждого метода, выделение 
областей применения.

1. Иерархическая и кластерная топология: 
отсутствующий, случайный и селективный 

случаи иммунизация

В работе [5] авторами основной акцент 
сделан на результатах имитационных иссле-
дований того, как вирусные инфекции рас-
пространяются через иерархическую и кла-
стерную топологии сетей и как выборочная 
иммунизация оказывает на это воздействие.

Были проанализированы две модели 
вирусной инфекции: одиночное заражение 
и множественные заражения (под моделями 
вирусной инфекции авторы подразумевают 
количество копий, которые одна копия ви-
руса может создать на узлах, подключенных 
к хосту, на котором она выполняется).

Для обеспечения выполнимости экс-
перимента было сделано несколько до-
пущений и упрощений. Во-первых, хотя 
несколько копий вируса могут существо-
вать одновременно на одном хосте, авторы 
предполагают, что количество вирусов на 
одном хосте не превышает 100. Во-вторых, 
заражение каждый раз начиналось с про-
извольного узла, выбираемого случайным 
образом, а случайность процесса зараже-
ния была смоделирована за счет много-
кратного повторения модельных расчетов.

Изначально авторы проводили тесты 
на сетях с отсутствием иммунизации, что-
бы получить представление о характери-
стиках инфекции, а также для получения 
контрольных значений для будущих экс-
периментов по иммунизации.

В случае с иерархической топологией 
были отмечены следующие важные факты:

1. Огромные различия во времени, ко-
торое необходимо для заражения всей сети. 
Данный эффект обосновывается случай-
ностью протекания процесса распростра-
нения инфекции.

2. В модели одиночного заражения в за-
висимости от процесса заражения (напри-
мер, пути заражения и т. д.) вирус может 
потратить большую часть своего времени 
на заражение и повторное заражение не-
большой части сети, и может пройти зна-
чительное время, прежде чем ему удастся 
выйти на другие участки сети.

3. В модели множественного заражения 
наблюдалось существенно более быстрое 
распространение инфекции. Кроме того, 
по сравнению с базовым исследованием, 
в экспериментах с множественной моде-
лью заражения наблюдается значительно 
меньше вариаций и отклонений.

Результаты этих экспериментов показа-
ли, что при высокой вероятности зараже-
ния снижается чувствительность динамики 
заражения к стохастической изменчивости.

В случае с кластерной топологией были 
отмечены следующие важные факты:

1. В кластерной топологии сети на-
блюдается значительно большая скорость 
роста заражения, однако заражение по-
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следних 10 % сети занимает много больше 
времени, чем в случае с иерархической то-
пологией сети.

2. Как и в иерархическом случае, в мо-
дели множественного заражения наблю-
далось существенно более быстрое рас-
пространение инфекции, чем в случае 
одиночного заражения.

Также авторами подчеркивается тот 
факт, что определенные узлы в сети во 
время заражения подвергались атакам су-
щественно чаще своих соседей. Данное 
явление имело место в обеих рассмотрен-
ных топологиях. Исходя из этого, авторами 
далее рассматривается идея иммунизации 
отдельных узлов сети.

Как отмечают авторы, в их намерения не 
входит исследование способов проведения 
иммунизации. Скорее, если предположить, 
что методы иммунизации существуют, их 
цель состоит в том, чтобы изучить наиболее 
эффективную стратегию иммунизации.

В случае с иммунизацией случайных 
узлов были отмечены следующие важные 
факты:

1. С ростом количества иммунизиро-
ванных узлов падает скорость заражения 
системы.

2. Случайная иммунизация показыва-
ет лучшие результаты в случае иерархи-
ческой топологии сети. Данное явление 
обосновывается тем, что в иерархической 
топологии, в случае удачной иммунизации 
ключевого узла, намного проще разделить 
сеть на несколько независимых участков 
и изолировать зараженный участок.

В случае с селективной иммунизацией 
были отмечены следующие важные факты:

1. В случае с иерархической топологией 
селективная иммунизация работает значи-
тельно лучше, чем иммунизация случай-
ных узлов. Данное явление (как и в случае 
со случайной иммунизацией) обусловлено 
тем, что в иерархической топологии, в слу-
чае удачной иммунизации ключевого узла, 
намного проще разделить сеть на несколь-
ко независимых участков и изолировать 
зараженный участок. В селективной им-
мунизации выбирались преимущественно 
такие узлы.

2. В случае с кластерной топологией от-
мечается, что иммунизация узлов с самой 
высокой частотой заражения дала резуль-
тат лучше, чем иммунизация узлов с наи-
большим количеством связей.

3. В случае с кластерной топологией 
иммунизация узлов с наибольшим коли-
чеством связей по эффективности сопо-
ставима с иммунизацией случайных узлов, 
однако показывает более удовлетворитель-
ные результаты в случаях малого процента 
иммунизации, нежели в случайном случае.

Авторы работы интерпретируют резуль-
таты экспериментов следующим образом:

1. Селективная иммунизация работает 
эффективнее, чем случайная иммунизация.

2. Селективную иммунизацию доста-
точно просто реализовать в иерархической 
топологии — достаточно иммунизировать 
разделяющие (корневые) узлы.

3. Иммунизация узлов в кластерной 
топологии сети не является тривиальной 
задачей.

4. По сравнению с иерархической моде-
лью, в кластерной топологии для достиже-
ния аналогичного эффекта требуется боль-
ший процент иммунизированных узлов.

Положительными сторонами селектив-
ной иммунизации иерархической и кла-
стерной топологии можно считать:

1. Повышенный уровень защищенно-
сти системы (в сравнении с прочими рас-
смотренными подходами).

2. Простоту моделирования иерархиче-
ской и кластерной топологий.

Однако, стоит отметить и отрицатель-
ные факторы данного подхода:

1. Сложность обобщения полученных 
результатов на прочие, приближенные 
к реальным, топологии сетей.

2. Необходимость наличия всей инфор-
мации об узлах и топологии сети, что на 
практике не всегда является возможным.

Область применения данного подхо-
да: моделирование теоретических случаев 
и анализ динамики распространения ви-
русной инфекции, а также сети, чья кон-
фигурация достоверно известна и в долж-
ной степени гомогенна.
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2. Параллельная honeypot топология:  
иммунизирующий агент

Авторы работы [6] полагают, что пре-
дыдущие стратегии иммунизации (статиче-
ские и централизованные) за прошедшие 
годы не смогли в полной мере удовлетво-
рить необходимые требования по сдержи-
ванию ВПО (вредоносного программного 
обеспечения); в следствии чего предлагает-
ся использовать распределенный иммуни-
зирующий агент и распространять его по 
сети так же, как это происходит и с ВПО.

Основная проблема распространения 
иммунизирующего агента, по мнению 
авторов, заключается в том, что он неиз-
бежно будет отставать от ВПО. Авторами 
предлагается к рассмотрению теоретиче-
ский иммунизирующий агент, способный 
перескакивать зараженные ВПО сегменты 
сети. Обоснование своей гипотезы авторы 
подкрепляют тем фактом, что разработка 
иммунизирующего агента может быть за-
вершена в течение времени, сопоставимого 
со временем распространения ВПО в сети.

Целью работы авторов является по-
пытка найти удачные стратегии иммуни-
зации сети, основываясь на минимизации 
зараженных ВПО сегментов. Под размер 
зараженного (вирусного) кластера авто-
ры понимают количество инфицирован-
ных узлов при времени моделирования, 
устремленному к бесконечности. Под 
размером иммунизированного кластера 
авторы понимают общее число иммуни-
зированных узлов.

По своей сути, описанная авторами ди-
намика включает конкуренцию между дву-
мя типами ветвящихся процессов в сети, 
где первый тип создает связанный вирус-
ный кластер, а второй создает набор им-
мунизированных кластеров. В отличие от 
централизованных подходов, этот подход 
сводит на нет необходимость в глобальном 
знании топологии.

Авторами принимается допущение 
о том, что время распространения ВПО 
и иммунизации сети является постоян-
ным, а иммунизация и заражение узлов 
в сети происходит за один модельный шаг.

В качестве демонстрации эффективно-
сти разработанного подхода, авторы пред-
лагают изначальную модификацию задачи: 
изначальная топология сети расширяется 
дополнительными ребрами. Дополни-
тельно введенные ребра представляют со-
бой ребра иммунизации и используются 
для транспортировки иммунизирующих 
агентов. Топология ребер базируется как 
на существующей сети, так и нововведен-
ных узлах — honeypot’ах.

Иммунизирующие ребра соединяют 
вырабатывающий иммунизирующий агент 
узел с узлами, находящимися за пределами 
его непосредственной близости, как опре-
делено исходной сетью. С практической 
точки зрения это означает, что иммуни-
зирующие агенты эффективно разверты-
ваются за пределами вирусного кластера, 
минуя границу заражения ВПО. Оказав-
шись в этом положении, они могут изме-
нить топологию пространства, оставше-
гося в распоряжении ВПО, иммунизируя 
узлы, которые в противном случае принад-
лежали бы зараженному кластеру.

Затем авторы изменяют динамику рас-
пределенной иммунизации следующим 
образом: вирус распространяется через 
исходную сеть G1, тогда как иммунизиру-
ющий агент развертывается через частично 
коррелированную сеть G2, которая полу-
чается путем случайного добавления ребра 
к G1. Данное решение позволяет преодо-
левать зараженные кластеры иммунизи-
рующему агенту и иммунизировать еще 
не зараженные участки, дополнительно 
выигрывая во времени.

Таким образом, авторы приходят к вы-
воду, что динамическая иммунизация, 
которая используется в частично корре-
лированных сетях, может значительно 
уменьшить размер вирусного кластера, 
расходуя при этом лишь малую пропуск-
ную способность коррелированных сетей.

Далее авторы видоизменяют тополо-
гию модели, дополняя коррелированные 
сети honeypot системами. Такая архитек-
тура имеет два основных преимущества по 
сравнению со «случайным» решением:
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1. Более реалистично и технически осу-
ществимо.

2. Значительно более эффективно, чем 
случайное развертывание иммунизирую-
щих ребер.

Архитектура honeypot системы строит-
ся следующим образом: внедряется воз-
можность разработки иммунизирующего 
агента в набор узлов — honeypot’ов, ко-
торые случайным образом встраиваются 
в сеть, так что любое ВПО, которое распро-
страняется по сети, скорее всего, быстро 
доберется до них.

По задумке авторов заражение должно 
распространяться по сети свободно ровно 
до того момента, пока не заразит honeypot. 
После заражения любого из honeypot’ов 
начинается развитие иммунизирующего 
агента. К моменту начала развития имму-
низирующего агента, ожидаемый размер 
зараженного кластера сети должен быть 
приблизительно равен размеру сети, де-
ленному на количество honeypot’ов. По 
мере распространения заражения по сети 
все honeypot’ы должны получить друг от 
друга информацию о вирусе, и самостоя-
тельно начать производство иммунизиру-
ющего агента.

Авторами работы доказано и показано 
с помощью численного моделирования, 
что при условии зависимости количества 
honeypot’ов от размера сети N и при усло-
вии скорости роста количества honeypot’ов 
≥√N размер зараженного кластера будет 
стремиться к нулю при стремлении раз-
мера всей сети к бесконечности.

Хотя представленная авторами архитек-
тура внедрения и наращивания honeypot’ов 
с иммунизирующими агентами является 
лишь концепцией, математические вы-
кладки и результаты численного модели-
рования являются весьма воодушевляю-
щими и стимулирующими к дальнейшему 
изучению подобного материала.

Положительными сторонами парал-
лельной honeypot топологии можно считать:

1. Простоту и скорость реализации дан-
ного метода.

2. Доказанную эффективность (в пре-
деле) для растущих сетей.

Однако, стоит отметить и отрицатель-
ные факторы данного подхода:

1. Невозможность (на данный момент) 
автономной разработки иммунизирующе-
го агента.

2. Необходимость наращивания зна-
чительной мощности для поддержания 
параллельной сети при масштабировании 
главной сети.

3. Типичные ограничения для динами-
ческих систем иммунизации: «запоздалую» 
реакцию и повышенные требования к вы-
числительным ресурсам иммунизирующих 
систем.

Область применения данного подхода: 
одноранговые сети (за счет возможности 
безболезненной кластеризации) с доста-
точной ресурсоемкостью для поддержания 
работоспособности параллельной имму-
низирующей сети.

3. Безмасштабные сети:  
пропорциональный, целевой  

и родственный случаи иммунизации

Авторами работы [7] предлагается рас-
сматривать современные сети как безмас-
штабные сети. Под безмасштабной сетью 
(или масштабно-инвариантной сетью) 
(scale-free network, SF-сети) обычно пони-
мают граф, степени вершин которого рас-
пределены по степенному закону, такому 
что доля вершин со степенью k примерно 
или асимптотически пропорциональна k–γ.

Основной нюанс этих сетей заключа-
ется в высокой степени локальной класте-
ризации и относительно малой длине пути 
между любыми двумя вершинами графа.

Данную интерпретацию классиче-
ских компьютерных сетей весьма удобно 
использовать для прогнозирования эпи-
демий ВПО, т. к. SF-сети склонны к рас-
пространению и сохранению инфекций, 
какой бы вирулентностью ни обладал ин-
фекционный агент.

Ввиду описанной слабости поиск опти-
мальных стратегий иммунизации, направ-
ленных на минимизацию риска эпидеми-
ческих вспышек в SF-сетях, становится 
главной задачей исследования авторов.
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Также авторами отмечается, что едино-
образно применяемые стратегии иммуни-
зации эффективны только в сложных сетях 
с ограниченными флуктуациями связно-
сти. Однако, в SF-сетях инфекция не лик-
видируется даже при наличии чрезмерно 
высокой доли иммунизированных узлов. 
Согласно приведенным исследованиям, 
авторы полагают, что в SF-системах нет ка-
кой-либо критической доли иммунизиро-
ванных узлов: только при условии полной 
иммунизации можно достигнуть остановки 
распространения заражения. Чтобы разре-
шить вопрос полезной иммунизации сети, 
авторами далее определяются оптимальные 
стратегии иммунизации SF-сетей.

Первоначально авторами рассматрива-
ются однородные сложные сети, т. к. ши-
рокий класс сетевых моделей имеет экс-
поненциально ограниченные флуктуации 
связности. В конечном итоге аналитиче-
ские решения и численное моделирование 
сводится к выводу о том, что существует 
вычислимый эпидемический порог, при 
котором в сети либо со временем насту-
пает полное заражение, либо полное вы-
здоровление.

Однако, рассматривая SF-сети, авторы 
утверждают, что для малых SF-сетей при 
любом положительном значении параме-
тра инфицирования инфекция может про-
никнуть в систему с конечной скоростью 
распространения, отличной от нуля. Чис-
ленно решив уравнения в явном виде для 
описанных SF-сетей, авторы обобщают 
свое заключение на SF-сети любого разме-
ра. Этот результат можно обобщить и для 
SF-сетей с произвольным распределением 
связности, которые показывают исчезнове-
ние эпидемического порога как поведение 
степенного закона с показателем степени, 
зависящим от показателя связности γ.

Далее, численно анализируя стационар-
ные свойства плотности зараженных узлов 
(распространенность инфекции) при раз-
личных значениях иммунизации, авторы 
отмечают, что инфекция в SF-сетях всегда 
достигает эндемического состояния, если 
размер сети достаточно велик. Это указы-

вает на отсутствие порога иммунизации для 
SF-сетей. Таким образом, авторы приходят 
к выводу о необходимости создания опти-
мальной стратегии иммунизации SF-сетей.

Одним из простейших примеров опти-
мальной стратегии иммунизации является 
метод пропорциональной иммунизации, 
подразумевающий под собой условие на-
личия иммунитета у большей части узлов 
в группах с большей связностью. В конеч-
ном счете, на основе полученных данных, 
рекомендация автором сводится к лечению 
с пропорционально более высокими ско-
ростями наиболее подключенных узлов.

Однако авторы также учитывают то-
пологию SF-сетей и предлагают более эф-
фективный метод иммунизации на основе 
иерархии узлов — целевую иммунизацию.

В частности, авторы ссылаются на 
работы, в которых было показано, что 
классические сети обладают заметной 
устойчивостью к случайным сбоям соеди-
нения, но в то же время, SF-сети сильно 
подвержены избирательному поврежде-
нию (если удалить несколько наиболее 
связанных узлов, сеть резко уменьшит 
свою способность передавать информа-
цию). Применяя этот аргумент к случаю 
распространения эпидемии, авторы про-
водят численную оценку и моделирование 
конструктивности целевой иммунизации, 
в которой постепенно делают иммунными 
узлы с наиболее высокой степенью связи, 
то есть те, которые с большей вероятно-
стью распространяют болезнь.

В SF-сетях данный подход приводит 
к резкому повышению устойчивости сети 
к инфекциям за счет незначительной доли 
иммунных индивидуумов.

Подводя итог, авторы отмечают, что, 
хотя SF-сети особенно слабы в борьбе 
с инфекциями, существуют возможности 
разработки чрезвычайно эффективных 
стратегий иммунизации, не подразуме-
вающих под собой иммунизацию всей или 
большей части сети.

Далее, рассматривая тему эффективной 
иммунизации SF-сетей, стоит отметить ра-
боту [8]. В ней рассматривается математи-
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ческая модель SF-сети, базирующаяся на 
иммунизации знакомых узлов. Согласно 
данной модели, иммунизации подверга-
ется только малое количество тесно свя-
занных узлов, а заражение сети, при со-
блюдении данной стратегии, не достигает 
критического порога заражения.

В описываемом авторами подходе 
выбирается случайная доля p из N узлов 
и ищется случайный сосед, с которым они 
находятся в контакте, то есть подразумева-
ется иммунизация именно знакомых узлов 
от изначально рассмотренных — изначаль-
но выбранные узлы остаются нетронуты-
ми. Преимуществом данной стратегии 
является локальность и отсутствие необ-
ходимости знаний о топологии сети.

Далее авторами расширяется выбран-
ный подход до «родственной стратегии 
иммунизации», которая требует иммуни-
зации знакомых, на которых ссылаются по 
крайней мере n узлов (ранее авторы пола-
гали, что количество ссылок на выбранный 
узел n = 1).

Хотя авторами и не отмечается доста-
точно высокая скорость остановки рас-
пространения инфекции, данный метод 
имеет среднюю эффективность, находящу-
юся между затратным методом пропорци-
ональной иммунизации и методом целевой 
иммунизации, требующим дополнитель-
ных знаний о топологии сети, при этом сам 
метод не требует ни излишней иммуни-
зации прочих узлов, ни дополнительной 
информации о топологии системы. Также 
авторами отмечается, что данный подход 
можно использовать еще до начала рас-
пространения эпидемии, поскольку он не 
требует знания цепочки заражения.

Таким образом, положительными сто-
ронами родственной иммунизации (в срав-
нении с пропорциональной и целевой) 
можно считать:

1. Отсутствие необходимости знаний 
о топологии сети.

2. Средние требования к вычислитель-
ным мощностям системы.

3. Возможность использовать данный 
подход заранее (до начала распростране-
ния вирусной инфекции в системе).

Однако, стоит отметить и отрицатель-
ный фактор применения данного подхо-
да: пониженную, но все еще достаточно 
высокую эффективность иммунизации 
(в сравнении с пропорциональной имму-
низацией).

Область применения данного подхо-
да: статические (в должной мере) SF-се-
ти, позволяющие провести первые этапы 
иммунизации до начала распространения 
вирусной инфекции, достаточно устойчи-
вые к изоляции опорных узлов.

4. SF- и ER-сети:  
целевой случай иммунизация

В работе [9] авторы изучают целевую 
иммунизацию в сетях с ограниченными 
знаниями (под ограниченными знаниями 
понимается полное или частичное отсут-
ствие информации о топологии сети).

Авторами предложены конкретные ме-
ханизмы иммунизации сетей с ограничен-
ной информацией об их топологии. Также 
авторами дополнительно рассматривается 
эффективность применения их подходов 
в ER- и SF-сетях. ER-сети представляют 
собой графовые топологии, сгенерирован-
ные по модели Эрдёша-Реньи. В модели 
Эрдёша-Реньи все графы с фиксирован-
ным набором вершин и фиксированным 
набором рёбер одинаково вероятны.

В общем случае, авторы позднее до-
полняют свой подход следующим шагом: 
как только получена информация об узле, 
можно также получить частичную инфор-
мацию о соседних узлах и использовать эту 
информацию для иммунизации узла с наи-
высшей степенью связности.

Авторы отмечают, что добавление этих 
знаний в конечном итоге не сильно меняет 
ключевые результаты предлагаемой моде-
ли, а потому предлагают остановиться на 
первоначальном результате.

Далее, в ходе численного моделирова-
ния на графах с разной топологией доказы-
вается эффективность метода: отмечается 
снижение скорости распространения ви-
руса в большей степени, чем при исполь-
зовании подхода случайной иммунизации.

47

Безопасность распределенных систем и телекоммуникаций • Network and telecommunication security



Стоит отметить, что целевая иммуни-
зация SF-сетей рассматривалась и ранее, 
однако действительный интерес представ-
ляет именно эффективность применения 
данного подхода для объединенных ER-се-
тей, которым ранее уделялось намного 
меньшее внимание исследователей.

5. SF- и бимодальные сети:  
перколяция связей

Авторами работы [10] изучается во-
прос возникновения и распространения 
вирусной инфекции в сетях. Особый ак-
цент авторы делают на SF- и бимодальных 
сетях (сети, подразумевающие двухуров-
невую разнородность и поддерживающие 
отношение субъектов одного класса ко 
второму, пример: отношение множества 
людей к событиям как участников и не 
участников). В качестве базовой модели 
распространения авторами используется 
SIR («восприимчивый — инфицирован-
ный — удаленный»).

Также авторы приводят результаты мо-
делирования динамики распространения 
эпидемии. Сопоставляя модель со стати-
ческой моделью перколяции связей, были 
получены аналитические результаты для 
общего числа инфицированных узлов. Та-
ким образом, модель перколяции связей 
может успешно применяться для замеще-
ния базовой модели, упрощая расчеты, но 
не теряя в точности.

Дополнительно рассмотренная модель 
изучается с различными стратегиями им-
мунизации, включая случайную, выбо-
рочную иммунизацию и иммунизацию по 
знакомству (схожую с родственной имму-
низацией).

Особое внимание авторы уделяют моде-
ли иммунизации по знакомству. Основная 
проблема, связанная с целевым подходом 
к иммунизации, заключается в том, что он 
требует знания топологии сети — зачастую 
подобная информация может отсутство-
вать или быть недостоверной. Стратегия 
иммунизации по знакомству устраняет 
необходимость в глобальных знаниях то-
пологии рассматриваемой сети.

В качестве результатов работы следует 
отметить следующие факты: стратегия им-
мунизации по знакомству эффективна для 
любой широкомасштабной распределен-
ной сети (здесь авторы приводят примеры 
безмасштабных и бимодальных распреде-
лений, которые распространены во мно-
гих естественных сетях). Также авторами 
рассматривается пример «ассортативно 
смешанной сети» (узлы высокой степени 
связности стремятся соединиться с другими 
узлами высокой степени связности). Допол-
нительно обсуждается эффективность рас-
смотренной стратегии иммунизации в соче-
тании с эпидемиологической моделью SIR.

Следует отметить следующие положи-
тельные стороны замещения классической 
модели распространения инфекции моде-
лью перколяции связей:

1. Упрощения расчетов и моделирова-
ния за счет ухода от топологии сети к среде 
наблюдения явления, внешним источни-
кам явления и замещению уравнений спо-
соба протекания заражения.

2. Возможность упрощенного рассмо-
трения бимодальных сетей с помощью те-
ории перколяции.

Также стоит отметить и отрицательный 
фактор данного подхода: избыточное влия-
ние вероятностных процессов (как резуль-
тат использования теории перколяции).

Область применения данного подхода 
в конечном итоге сводится к вероятност-
ной оценке протекания заражения в сетях 
и возможности превентивной реконфигу-
рации уже используемых сетей.

Заключение

В работе были рассмотрены основные 
виды и топологии сетей (классическая, 
иерархическая и кластерная, безмасштаб-
ная, параллельная и прочие), а также ос-
новные способы иммунизации описан-
ных видов сетей (случайная, селективная, 
целевая и другие). Были выделены поло-
жительные и отрицательные стороны для 
каждого случая, описаны основные обла-
сти применения и степени применимости 
каждого из подходов.
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В качестве дальнейшего направления 
исследований в заданной области автора-
ми рассматривается возможность класси-
фикации основных параметров распро-

странения вирусных инфекций в сетях, 
а также дополнительные исследования 
динамических топологий сети (периоди-
чески изменяющиеся, растущие и прочие).
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МЕТОДИКА ВЫЯВЛЕНИЯ АНОМАЛИЙ В ТРАФИКЕ ИНТЕРНЕТА ВЕЩЕЙ

Аннотация. Показано, что для маломощных устройств интернета вещей недоступны техноло-
гии защиты данных, применяемые в проводных сетях связи. Поэтому поиск атаки на устрой-
ства интернета вещей может быть реализован средствами анализа трафика, несущего атаку 
и вследствие этого отнесенного к аномальному. Предлагается методика поиска аномалии се-
тевого трафика интернета вещей. Рассматривается последовательность шагов выделения из 
трафика, генерируемого сенсорными устройствами интернета вещей случайной составляю-
щей, оставшиеся после исключения основных характеристик и в которой может содержаться 
аномалия. Программная реализация предложенной методики может стать частью системы 
обнаружения вторжений для сетей интернета вещей.
Ключевые слова: Интернет вещей, аномальный трафик, безопасность данных, методика анали-
за трафика, система обнаружения вторжений
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METHODOLOGY FOR DETECTING ANOMALIES IN THE TRAFFIC  
OF THE INTERNET OF THINGS

Abstract. It is shown that data protection technologies used in wired communication networks are 
not available for low-power devices of the Internet of things. Therefore, the search for an attack on 
IoT devices can be implemented by means of analyzing the traffic that carries the attack and, as a 
result, is classified as anomalous. A technique for searching for an anomaly in the network traffic of 
the Internet of things is proposed. A sequence of steps is considered to isolate a random compo-
nent from the traffic generated by the IoT sensor devices, remaining after the exclusion of the main 
characteristics and which may contain an anomaly. The software implementation of the proposed 
technique can become part of the intrusion detection system for the Internet of things.
Keywords: Internet of things, anomalous traffic, data security, traffic analysis technique, intrusion 
detection system

Развитие технологий построения из-
мерительных систем на основе интернета 
вещей (Internet of Things, IoT) является 
трендом современных инфокоммуника-
ционных сетей.

Устройства IoT, как правило использу-
ют батареи в качестве источника питания, 

обладают низкой вычислительной мощно-
стью, ограниченным объемом памяти [1]. 
Эти ограничения обусловили разработку 
протоколов, обеспечивающих передачу 
и обработку данных с минимальной вы-
числительной и коммуникационной на-
грузкой, что делает устройства интернета 
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вещей уязвимыми к аномальному трафи-
ку — различным атакам, реализация кото-
рых может нанести серьезный ущерб экс-
плуатируемому оборудованию IoT и даже 
физический ущерб людям [2].

Известно, что системы обнаружения 
вторжений (Intrusion Detection System, 
IDS) не увеличивают нагрузку на сенсор-
ные устройства и поэтому могут быть ис-
пользованы для своевременного обнаруже-
ние аномального трафика, генерируемого 
интернетом вещей [3].

IDS для IoT представляет собой 
программное обеспечение, которое 
позволяет выявить несанкционированное 
получение доступа или вредоносную атаку 
на данные и оповестить о нарушении без-
опасности. Методы, используемые в си-
стемах обнаружения вторжения, относятся 
к активным и реализуют [4]:

• поиск по сигнатуре;
• поиск по аномалии.
Поиск по сигнатуре — способ, позво-

ляющий определить атаку по некоторому 
шаблону, составленному по признакам 
известных на данное время атак. При со-
впадении признаков трафика и одного из 
шаблонов создается оповещение о наруше-
нии безопасности. Такой метод позволяет 
определять только те вторжения, которые 
были ранее.

Поиск по аномалии — способ, при ко-
тором система сравнивает активность тра-
фика с некоторой моделью стандартного 
(корректного) поведения того или иного 
устройства. При отклонении от нормы си-
стема так же оповестит о нарушении без-
опасности.

Исходя из скорости развития информа-
ционных технологий в целом и отрасли ин-
тернета вещей в частности, есть проблема 
быстрого устаревания систем обнаружения 
вторжения. IDS нуждаются в постоянных 
доработках и обновлениях, чтобы коррек-
тно реагировать на появление новых угроз, 
что в свою очередь требует больших вре-
менных и финансовых затрат.

В работе предлагается интеграция ме-
тода машинного обучения на основе са-
мообучаемой нейронной сети в анализ 
трафика, генерируемого интернетом ве-
щей. Самообучаемая нейросеть способна 
самостоятельно адаптироваться к обнов-
ляемой среде и оставаться актуальной на 
протяжении длительного времени.

1. Структура сети IoT

Взаимодействие Machine-to-Machine 
(М2М) является основой интернета вещей 
и подключения новых устройств в еди-
ную сеть [5]. Организация М2М взаимо-
действия основано на протоколе CoAP 
(Constrained Application Protocol). Этот 
протокол разработан специально для ма-
ломощных устройств, совместим с HTTP 
(HyperText Transfer Protocol) и реализует 
передачу данных с минимальными энер-
гозатратами такими, как они есть — без 
модификаций и инкапсулирования [6].

Протокол CoAP является бинарным 
и работает поверх UDP (User Datagram 
Protocol — протокол пользовательских да-
таграмм), что позволяет работать с любым 
типом данных. Передача данных происхо-
дит эффективнее, так как бинарный код 
подразумевает короткие и маловесные па-
кеты — уменьшается объем, требуемый для 
передачи данных и появляется гибкость 
при работе с различными устройствами.

В общем случае, взаимодействие кли-
ента с умным устройством интернета ве-
щей выглядит, как на рис. 1, где подразу-
мевается, что пакеты данных с сенсорного 
устройства проходят через прокси-сервер, 
где инкапсулируются в HTTP-пакеты.

Протокол CoAP не поддерживает режим 
шифрования, предусмотренный в прото-

Рис. 1. Схема взаимодействия пользователя  
с сенсорным устройством

Fig. 1. Scheme of user interaction with a touch device
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коле TСP (Transmission Control Protocol — 
протокол управления передачей), а под-
держивает более упрощенный вариант 
шифрования DTLS (Datagram Transport 
Layer Security — протокол датаграмм без-
опасности транспортного уровня).

Протокол DTLS может работать в од-
ном из четырех режимов:

– NoSec — в этом режиме шифрование 
отключено;

– PreSharedKey — шифрование вклю-
чено, добавляется список общих ключей 
шифрования AES (Advanced Encryption 
Standard — симметричный алгоритм блоч-
ного шифрования) и узлов, между кото-
рыми ведется конфиденциальный обмен 
данными;

– RawPublicKey — шифрование вклю-
чено, используются асимметричные пары 
ключей с шифрованием по алгоритму AES;

– Сертификат — шифрование вклю-
чено, устройство использует сертификаты 
X.509 с цифровыми подписями для распре-
деления открытых ключей.

2. Методика анализа трафика

Модель трафика представляет собой 
закономерность изменения его основных 
характеристик во времени. В описании 
трафика обычно учитываются три харак-
теристики [7]:

– тренд — описание поведения трафика 
во времени;

– сезонность — закономерность роста 
или падения объема трафика, связанных, 
например, с конкретным промежутком 
времени;

– случайная составляющая — осталь-
ные характеристики, оставшиеся после 
исключения основных характеристик, 
собственно, в которых и следует искать 
аномалии.

После выбора способа анализа, необхо-
димо трафик разложить на составляющие:

– выделить тренд и сгладить исходные 
данные, например, при помощи скользя-
щего окна, экспоненциального сглажива-
ния или регрессии;

– вычесть или разделить сезонную со-
ставляющую из исходных данных, что за-
висит от выбранного способа;

– после удаления сезонного фактора 
и тренда остается случайная составляю-
щая, которая и принимается за аномалию.

Примерами аномалий могут быть вы-
бросы, сдвиги, изменения распределения 
значений, отклонения от среднего и со-
вместные аномалии.

В качестве примера можно рассмотреть 
анализ трафика, основанный на цикличе-
ском алгоритме, состоящий из:

– отбора данных;
– сглаживания тренда;
– поиска возможных циклов;
– удаления трендовых компонент;
− проверки циклов;
− предсказания будущих циклов.
На этапе отбора данных определяется 

анализируемый временной ряд Xq (рис. 2). 
На рис. 2 изображен временной ряд, где по 
оси ординат отложен объем трафика V, а по 
оси абсцисс — период наблюдения T. Для 
дальнейшего анализа, временная шкала 
дискретизируется равными интервалами 
∆t наблюдения динамики изменения объ-
ема трафика.

Каждый интервал ∆t содержит агрега-
цию данных, объем которых зафиксирован 
в этом интервале

1
( )

R

q j
j

X t V
=

∆ = ∑

где q — номер интервала (q = 1, 2, …, Q); 
R — число пакетов в интервале ∆t; Xq — ряд 
данных.

Для сглаживания необходимо исклю-
чить одиночные выбросы — (L – 1) точку. 
Применяя, например, метод краткосроч-
ной центрированной скользящей средней 
осуществляется переход к новому сглажен-
ному ряду Xk, длина которого равна N = 
= Q – (L – 1), 1, .k N=

11 .
k L

k j
j k

X X
L

+ −

=
= ∑

После удаления случайных колеба-
ний и выравнивания значений переходят 

53

Безопасность распределенных систем и телекоммуникаций • Network and telecommunication security



к поиску циклов. Здесь применяется метод 
спектрального анализа. На графике спек-
тра мощности (рис. 3) видны пики, образу-
ющиеся возле определенных частот. Пики 
указывают на возможные циклы.

Пики свидетельствует только о вероят-
ности наличия циклов. Поэтому проводят 
еще несколько шагов для проверки нали-
чия циклов. Одним из таких критериев яв-
ляется удаление трендовых компонентов. 
Применяя метод скользящей средней, уда-

ляются силы роста в данных, а затем исхо-
дя из статистической значимости методами 
F-коэффициентов или хи-квадрат ищет-
ся отклонение от распределения спектра 
мощности.

3. Архитектура IDS интернета вещей

IDS для интернета вещей, имеет 
иерархическую структуру, как и сама сеть 
IoT — три компонентных уровня (рис. 4).

Рис. 2. Временной ряд трафика

Fig. 2. Traffic time series

Рис. 3 Спектр мощности

Fig. 3 Power spectrum

54

Проблемы информационной безопасности. Компьютерные системы. № 1, 2022



На нижнем уровне иерархии находят-
ся кластерные беспроводные сенсорные 
сети [8]. Головной узел кластера отвечает 
за авторизацию других членов кластера, 
маршрутизатор отвечает за авторизацию 
головных узлов кластера, а шлюз за авто-
ризацию маршрутизаторов.

Модуль обнаружения аномального по-
ведения установлен в каждом кластере, ин-
теллектуальная система обнаружения се-
тевых атак на маршрутизаторах и шлюзах.

IoT-устройства оповещают о своем при-
сутствии в конкретном кластере, направляя 
идентификатор (ID), например, MAC- 
адрес, в модуль мобильности. Модуль мо-
бильности отвечает за регистрацию вновь 
прибывших в кластер устройств и удаление 
вышедших из кластера устройств. Любой 
вновь прибывший узел проходит процедуру 
аутентификации [9].

Модуль синхронизации представляет 
собой тактовый генератор — формирова-

ние временных окон (слотов) и соответ-
ственно раундов беспроводной сенсорной 
сети, во время которых происходит опрос 
IoT-устройств.

Модуль обнаружения аномального по-
ведения реализуется программно по приве-
денной в статье методике анализа трафика.

На уровне сети обнаружение атак реа-
лизуется программной моделью глубокого 
обучения, например нейронной сетью или 
случайным лесом [10].

Модуль вычисления доверия позволяет 
в онлайн режиме удалять скомпрометиро-
ванные узлы из списка доверенных узлов, 
на основании которого формируется та-
блица маршрутизации.

Заключение

Предложенная в статье методика ана-
лиза трафика с целью поиска аномалий, 
несущих атаку на устройства интернета 

Рис. 4. Компоненты IDS интернета вещей

Fig. 4. IDS components of the Internet of Things

55

Безопасность распределенных систем и телекоммуникаций • Network and telecommunication security



вещей, является частью системы обнару-
жения вторжений и реализует свои функ-
ции на нижнем уровне архитектуры интер-
нета вещей, то есть на уровне сенсорных 
устройств и кластеров беспроводной сен-
сорной сети.

Последовательность шагов методики 
направлена на выделение из трафика, гене-

рируемого сенсорными устройствами ин-
тернета вещей случайной составляющей, 
оставшиеся после исключения основных 
характеристик, в которой может содер-
жаться аномалия.

Работа имеет продолжение в части мето-
дики вычисления доверия узлам интернета 
вещей с учетом обнаруженной аномалии.
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Современные условия функционирова-
ния систем хранения данных (СХД) харак-
теризуются непрерывным ростом объёмов 
накапливаемой в них информации. При 
этом деструктивные воздействия злоу-
мышленника и возмущения среды функ-

ционирования в условиях непрерывного 
роста объёмов накапливаемой информа-
ции порождают новую проблему, связан-
ную с обеспечением защищенности боль-
ших объемов данных [1–3]. В современных 
СХД данная проблема разрешается, в ос-
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новном, при помощи введения высокой 
избыточности при использовании методов 
теории надежности и методов из области 
обеспечения безопасности информации  
[4, 5]. Подобные решения приводят к преж-
девременному израсходованию ресурсов 
СХД и, как следствие, к снижению их ра-
ботоспособности или полной дисфункции. 
Таким образом, разработка новых подхо-
дов к контролю целостности больших объ-
ёмов непрерывно накапливаемой в СХД 
информации без введения высокой избы-
точности является особенно актуальным 
в настоящее время [6–9].

Способ контроля целостности данных  
на основе правил построения кода  

Рида-Соломона

Блок данных M многомерного масси-
ва, подлежащего защите, представленный 
в виде вектора:

M = [m1m2…mt],

где mJ Î {0,1} (J = 1, 2, …, t), для осущест-
вления контроля целостности по прави-
лам, аналогичным правилам построения 
кода Рида-Соломона (РС), фрагментиру-
ется на подблоки данных фиксированной 
длины m:

{ }0 1|| || || ,q=M M M M

где « || » обозначает операцию конкатена-
ции (объединения) [10–12].

Для построения кода РС используется 
расширение двоичного поля Галуа GF(2), 
именуемое полем расширения и обозна-
чаемое как GF(2m). Каждый ненулевой 
элемент поля GF(2m) представляется как 
степень a. При этом бесконечное множе-
ство элементов образуется из начального 
множества {0, 1, a}, дополненного новы-
ми элементами, полученными в результате 
последовательного умножения последнего 
элемента на a.

Описание конечного поля осуществля-
ется с помощью примитивного полинома 
[13–17].

Неприводимый полином f(x) порядка 
x будет примитивным, если наименьшим 

положительным целым числом n, для кото-
рого xn — 1 делится на f(x), будет n = 2m — 1. 
Заметим, неприводимый полином — это 
полином который нельзя представить 
в виде произведения полиномов меньше-
го порядка [13].

По примитивному полиному f(x) зада-
ётся правило понижения степени f(a) = 0 
и строится множество элементов поля рас-
ширения GF(2m).

Рассмотрим характеристики кода РС:
n = 2m – 1 — кодовая длина (количе-

ство подблоков блока данных, подлежа-
щих защите, и подблоков с контрольной 
информацией);

t — количество исправляемых ошибок 
(обнаруживаемых и локализуемых подбло-
ков блока данных с признаками наруше-
ния целостности);

k = 2m – 1–2t — информационная дли-
на (количество подблоков блока данных, 
подлежащих защите);

r = 2t — количество контрольных сим-
волов (подблоков с контрольной инфор-
мацией).

Порождающий полином кода РС g(x) 
задаётся формулой:

g(x) = (x – a1) · (x – a2) … (x – a2t),
где «·» — знак умножения.

Исходный блок данных M многомер-
ного массива, подлежащий защите, запи-
сывается с помощью примитивных эле-
ментов.

В зависимости от информационной 
длины k = 2m — 1–2t выбранного кода РС 
блок данных M при необходимости допол-
няется h = k — q — 1 нулевыми элемента-
ми (подблоками) для получения требуемой 
размерности и обозначается как:

{ }0 1 1|| || || || || || ,q q+ q+h¢ =M M M M M M 

где M¢ — расширенный блок данных.
Подблоки блока данных M¢ представ-

ляются элементами GF(2m):
1

0 1
2 1 0

2 1

( )

,

u x M x M x

M x M x M x

r r−

r−
r− r

¢ ¢= + +

¢ ¢ ¢+ + + +

где x — фиктивная переменная, u(x) — ин-
формационное слово, r = q + h.
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Для того чтобы реализовать контроль 
целостности данных осуществляется про-
цесс кодирования, результатом которого 
является кодовый полином c(x).

Для возможности осуществления кон-
троля целостности данных выполняется 
кодирование, при котором вычисляется 
кодовый полином c(x).

При несистематическом кодировании 
кодовый полином c(x) вычисляется по 
формуле:

c(x) = u(x) · g(x).

В случае выполнения такого кодиро-
вания кодовое слово не содержит в явном 
виде информационное слово [18]. То есть 
подблоки исходного блока данных M, под-
лежащего защите, записываются при по-
мощью примитивных элементов a.

При систематическом кодировании вы-
полняется типовой алгоритм кодирования 
для систематических циклических кодов:

–  осуществляется сдвиг информаци-
онного полинома u(x) в крайние старшие 
разряды кодового слова при помощи ум-
ножения полинома u(x) на xr;

–  полученный полином xr · u(x) делит-
ся на порождающий полином g(x) для того, 
чтобы вычислить остаток от деления p(x);

–  искомый кодовый полином c(x) 
определяется по формуле:

c(x) = xr · u(x) + p(x).

В случае систематического кодирова-
ния кодовое слово в явном виде содержит 
информационное слово (подблоки исход-
ного блока данных M) [19, 20].

Кодовое слово записывается следую-
щим образом:

{ }0 1 0 1|| || || || || || || ,c r w= M M M H H H 

где Hi — контрольные элементы, i = 0, 1, 
…, w; w = r — 1.

После выполнения кодирования бло-
ка данных M, подлежащего защите, защи-
щённые данные могут быть отправлены на 
хранение.

Декодирование выполняется при за-
просе защищённых данных на использо-
вание.

Пусть полином ошибки равен:
1 2 1

1 2 1 0( ) .n n
n ne x e x e x e x e− −

− −= + + + +

Предполагается, что произошло n оши-
бок, где 0 £ n £ t, позиции ошибок обозна-
чаются как i1, i2, …, in.

В таком случае, полином ошибок при-
мет вид:

1 2
1 2

( ) ,e x e x e x e x n
n

ii i
i i i= + + +

где ij — значение j-й ошибки.
Необходимо найти:
–  количество ошибок n (подблоков 

блока данных с признаками нарушения 
целостности);

–  позиции ошибок i1, …, in (подблоков 
блока данных с признаками нарушения це-
лостности);

–  значения ошибок 
1
, ,e e

ni i  (при не-
обходимости восстановления целостности 
подблоков блока данных).

Пусть u(x) = c(x) + e(x) — полином, по-
лученный при запросе данных, подлежа-
щих защите, на использование.

Вычислим значения синдромов Sv 
в точках av:

1 2
1 2

1 2
1 2

( ) ( ) ( ) ( )

( ) ( ) ( )

( ) ( ) ( ) ,

S c e e

e e e

e e e

n
n

n
n

v v v v
v

ii iv v v
i i i

ii iv v v
i i i

= u a = a + a = a =

= a + a + + a =

= a + a + + a





где w = 1, 2, …, 2t.
Вводятся обозначения 

llY ei=  и  l
lX i= a

. Вычисляются значения Xl и логарифми-
руются по основанию a. Определяются все 
позиции ошибок il. Получим систему:

1 2

1 2

1 1 1 2 2
2 2 2

2 1 2

2 2 2
2 1 2

,

,

t t t
t

S Y X Y X Y X

S Y X Y X Y X

S Y X Y X Y X

n

n

n n

n

n

= + + +


= + + +


 = + + +









из 2t нелинейных уравнений относительно 
n неизвестных локаторов ошибок X1, …, Xn 
и n неизвестных значений ошибок Y1, …, 
Yn. При решении данной системы обна-
ружим n ошибок, в случае необходимости 
исправим их. При этом изначально найдём 
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значения локаторов ошибок, подставим их 
в систему и получим линейную систему от-
носительно значений ошибок.

Рассмотрим полином:
1 1

1 1( ) 1x x x xn n−
n n−L = L + L + + L +

и подберём его коэффициенты так, чтобы 
его корнями являлись значения 1

lX −  l = 1, 
…, n для выполнения равенства:

L(x) = (1 – xX1) · (1 – xX2) … (1 – xXn).

Выразим L1, …, Ln через компоненты 
синдрома S1, …, S2t и получим систему ли-
нейных уравнений, состоящих из:

1 1 2 2 ,j j jS S S S+n− +n− n n +nL + L + + L = −

где j = 1, …, n. Запишем её в матричном 
виде:

1 2 3 1

12 3 4 1

23 4 5 1 2

11 2 2 2 2 1

1

2

3

2

v

S S S S S
S S S S S
S S S S S

S S S S S

S
S
S

S

nn− n

n−n n+

n−n+ +

n n+ n+ n− n−

n+

n+

n+

n

 
 
 
 
 
 
 
 

L 
 L 
 L =
 
 
 L 

− 
 − 
 −=
 
 
 − 







  





.

Если произошло n ошибок, то матрица:

1 2 3 1

2 3 4 1

3 4 5 1 2

1 2 2 2 2 1

v

S S S S S
S S S S S
S S S S SA

S S S S S

n− n

n n+

n+ +

n n+ n+ n− n−

 
 
 
 =
 
 
 
 







  



невырождена, следовательно, система раз-
решима.

Способ контроля целостности данных 
на основе правил построения кода Ри-
да-Соломона иллюстрируется на рисунке.

Пример. Дан блок данных M многомер-
ного массива

M = [1011011111000101].
Фрагментируем блок данных M на под-

блоки данных фиксированной длины m.

При m = 4 получим следующий набор 
подблоков:

M0 = [1011],
M1 = [0111],
M2 = [1100],
M3 = [0101].

Полученные подблоки данных имеют 
четырёхбитную размерность (m = 4), сле-
довательно, для построения кода РС необ-
ходимо поле расширения GF(2m) двоично-
го поля Галуа GF(2).

Определим характеристики кода РС:
n = 2m — 1 = 24–1 = 15 — кодовая дли-

на (количество подблоков блока данных, 
подлежащих защите, и подблоков с кон-
трольной информацией);

t = 2 — количество исправляемых оши-
бок (обнаруживаемых и локализуемых 
подблоков блока данных с признаками 
нарушения целостности);

k = n — 2t = 15–4 = 11 — информацион-
ная длинна (количество подблоков блока 
данных, подлежащих защите);

r = 2t = 4 — количество контрольных 
символов (подблоков с контрольной ин-
формацией).

Опишем конечное поле с помощью 
примитивного полинома:

x15–1 = (1 + x) · (1 + x + x2) × 
× (1 + x + x2 + x3 + x4) · (1 + x + x4) × 

× (1 + x3 + x4).
Проверим неприводимый полином:

f(x) = (1 + x + x4)
на примитивность, то есть будет ли он де-
лителем x15–1 для любого n Î (1,15).

Так как x15–1 делится на 1 + x + x4, то 
повторив вычисления, можно проверить, 
что для любого n Î (1,15) полином xn – 1 
не делится на полином f(x), следовательно, 
полином 1 + x + x4 является примитивным.

Зададим правило понижения степени:
f(a) = 0,

Тогда правило примет вид:
1 + a + a4 = 0,

Вынесем примитивный элемент стар-
шей степени за знак равно:
a4 = 1 + a (так как в двоичном поле –1 = 1).
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Выразим примитивные элементы поля 
через базисные элементы a0, a1, a2, a3 
и правило понижения степени.

Получим:
a0 = a0 ® (0001);
a1 = a1 ® (0010);
a2 = a2 ® (0100);
a3 = a3 ® (1000);

a4 = 1 + a ® (1000);
5 4 2(1 ) (0110);a = a a = a + a = a + a →

6 5 2 2 3( ) (1100);a = a a = a a + a = a + a →
7 6 2 3 3( ) 1 (1011);a = a a = a a + a = + a + a →

8 7 3 2(1 ) 1 (0101);a = a a = a + a + a = + a →

9 8 2 3(1 ) (1010);a = a a = a + a = a + a →

10 9 3 2( ) 1 (0111);a = a a = a a + a = + a + a →
11 10 2

2 3

(1 )

(1000);

a = a a = a + a + a =

= a + a + a →

12 11 2 3

2 3

( )

1 (1111);

a = a a = a a + a + a =

= + a + a + a →

13 12 2 3

2 3

(1 )

1 (1101);

a = a a = a + a + a + a =

= + a + a →

Рис. 1. Схема, иллюстрирующая порядок контроля целостности данных  
на основе правил построения кода Рида-Соломона

Fig. 1. Scheme illustrating the procedure for data integrity control based on the rules  
for constructing the Reed-Solomon code
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14 13 2 3 3(1 ) 1 (1001);a = a a = a + a + a = + a →

0 ® (0000).

Кодирование.
Порождающий полином равен:

g(x) = (x – a) · (x – a) … (x – a2t) =

= x4 + a13x3 + a6x2 + a3x + a10.

Запишем исходный блок данных M 
с помощью примитивных элементов:

{ }7 10 6 8 .= a a a aM

В рассматриваемом (15,11)-коде РС ин-
формационная длина равна k = 11.

Так как блок данных M, подлежащий 
защите, имеет четыре элемента (подбло-
ка данных), дополним его h = 11–3–1 = 7 
нулевыми элементами.

Получим:

{ }7 10 6 8 0 0 0 0 0 0 0 .¢ = a a a aM

Подблоки блока данных M¢ представим 
элементами GF(24):

7 10 10 9 6 8 8 7( ) .u x x x x x= a + a + a + a
Выполним несистематическое кодиро-

вание, где полином кодового слова вычис-
ляется по формуле:

c(x) = u(x) · g(x),
и равен:

7 14 13 2 12 4 11

9 10 8 9 6 8 3 7

( )

,

c x x x x x

x x x x

= a + + a + a +

+ a + a + a + a

а соответствующий ему вектор:

( )7 2 4 9 8 6 3

( )

,1, , , , , , ,0,0,0,0,0,0,0 .

c x =

= a a a a a a a

Исходный блок данных M = [1, 0, 1, 1, 
0, 1, 1, 1, 1, 1, 0, 0, 0, 1, 0, 1] преобразован 
посредством применения алгоритма ко-
дирования РС и может быть отправлен на 
хранение.

При запросе данных для использования 
выполним декодирование.

Предположим, что была нарушена це-
лостность данных, искажению подверглись 
следующие элементы кодового слова:

( )7 2 4 9 8 6 3,1, , , , , , ,0,0,0,0,0,0,0 .c = a a a a a a a

Принятая комбинация определена 
формулой:

u = c + e.

Зададим вектор ошибки:

( )4 9,0,0,0, ,0,0,0,0,0,0,0,0,0,0 ,e = a a

тогда принятая кодовая комбинация:

( )3 2 4 8 6 3,1, , ,0, , , ,0,0,0,0,0,0,0 .u = a a a a a a

При этом в первом случае произошла 
подмена элемента, во втором случае его 
удаление.

Перейдём к полиномиальной записи:

e(x) = a4x14 + a9x10;

u(x) = a3x14 + x13 + a2x12 + a4x11 + a8x9 + 
+ a6x8 + a3x7.

Вычислим компоненты синдрома Sv 
в точках av, v = 1, …, 2t (дополнительно 
проверим компоненты синдрома Sv по по-
линому ошибок e(av):

	 S1 = u(a1) = a7;	 S1 = e(a1) = a7;
	 S2 = u(a2) = a13;	 S1 = e(a2) = a13;
	 S3 = u(a3) = a3;	 S1 = e(a3) = a3;
	 S4 = u(a4) = a1;	 S4 = e(a4) = a1.

Определим число произошедших оши-
бок, предположим, что произошло n = 2 
ошибки и сформируем матрицу A:

7 13
1 2

13 3
2 3

,
S S

A
S S

 a a 
 = =   a a   

7 13

13 3

7 3 13 13 10 11 14

det

0,

A
a a

= =
a a

= a a − a a = a − a = a ≠

значит, при хранении, действительно, про-
изошло две ошибки.

Локализация ошибки выполняется пу-
тём поиска коэффициентов полинома L из 
системы:

1 2 2 3

2 3 1 4
;

S S S
S S S

L −    
=    L −    
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7 13 3
2

13 3 1
1

;
   a a L −a 
   =    La a −a    

3 13
1 14 1

13 7

3 13 4 14
1

13 7 14 8

( )

;

A− −
 a a
 = a =
 a a 

   a a a a
   = a =
   a a a a   

4 14 3 7 0 9
2

14 8 1 2 9 11
1

.
      L a a a a + a a 
      = = =        L a a a a + a a        

Полином равен:
0 2 11 9 2

1 2( ) 1 .x X X X XL = a + L + L = + a + a

Подставим все степени α и найдём кор-
ни многочлена L(x):

L(a0) = 1 + a11a0 + a9a0 = a8;
L(a1) = 1 + a11a1 + a9a2 = 0 Þ произошла 

ошибка;
L(a2) = 1 + a11a2 + a9a4 = a0;
L(a3) = 1 + a11a3 + a9a6 = a14;
L(a4) = 1 + a11a4 + a9a8 = a2;

L(a5) = 1 + a11a5 + a9a10 = 0 Þ произо-
шла ошибка;

L(a6) = 1 + a11a6 + a9a12 = a14;
L(a7) = 1 + a11a7 + a9a14 = a6;
L(a8) = 1 + a11a8 + a9a16 = a8;
L(a9) = 1 + a11a9 + a9a18 = a3;
L(a10) = 1 + a11a10 + a9a2 = a2;

L(a11) = 1 + a11a11 + a9a22 = a3;
L(a12) = 1 + a11a12 + a9a24 = a6;
L(a13) = 1 + a11a13 + a9a26 = a13;
L(a14) = 1 + a11a14 + a9a28 = a13.

Расположение ошибок является обрат-
ной величиной к корням многочлена L(x), 
то есть корень получаем при X –1 = a.

Отсюда локаторы ошибок равны 1
1X − =  

1 1 14( )−= a = a  и  1 5 1 10
2 ( )X − −= a = a  и совпа-

дают с позициями заданных ошибок 
4 14 9 10( ) .e x x x= a + a

Таким образом, были найдены позиции 
ошибок (подблоки данных с признаками 
нарушения целостности).

Заключение

Представлен подход к контролю це-
лостности многомерных массивов данных, 
основанный на применении правил по-
строении кодов РС. Разработанный способ 
позволяет обеспечить контроль целостно-
сти данных с возможностью локализации 
блоков данных с признаками нарушения 
целостности при одновременном сокра-
щении объёма вводимой избыточности по 
сравнению с существующими решениями. 
Использование представленных механиз-
мов защиты позволяет повысить работо-
способность СХД в современных условиях 
их функционирования.
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ИЗОБРАЖЕНИЯХ С НИЗКИМ ЗАПОЛНЕНИЕМ СТЕГОКОНТЕЙНЕРА

Аннотация. В статье представлен низкоразмерный метод обнаружения LSB-вставок в цвет-
ных фотографических изображениях, показывающий высокую эффективность при работе со 
стего-изображениями, характеризующимися низким уровнем стегонагрузки. Метод основан 
на анализе признаков попарного сходства между нулевым и первым слоями, решении зада-
чи о наибольшем пустом прямоугольнике, анализе моделей доминирования белых (черных) 
пикселей и моментов изображения.
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METHOD OF DETECTING LSB INSERTS IN LOW STEGO-PAYLOAD COLOR 
PHOTOGRAPHIC IMAGES

Abstract. The paper presents a compact method of detecting LSB inserts in color photographic im-
ages that proves high efficiency when dealing with low stego-payload images. The method is based 
on an analysis of signatures of pairwise similarity the zero and first layers, an algorithm for largest 
empty rectangles, white (black) pixel dominance pattern and image moments analysis.
Keywords: Steganalysis, steganographic analysis, stegocontainer analysis, LSB-insert detection.
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Задача установления факта встраива-
ния в цветных фотографических изображе-
ниях, выполненного методом замены наи-
менее значащего бита (LSB-встраивание), 
является одной из наиболее сложных при 
проведении стеганографического анализа 
изображений. При этом популярность ана-
лизируемого метода встраивания, а также 
развитие социальных и иных сетей, через 
которые в больших объемах передаются 
именно фотографические изображения, 
определяет актуальность поставленной 
задачи. Одним из усложняющих факто-
ров является низкий уровень заполнения 

стегоконтейнера, когда злоумышленники 
производят встраивание в область, состав-
ляющую не более 40 % от общего объема 
изображения (т. е. уровень заполнения сте-
гоконтейнера не превышает 40 %).

Некоторые из активно разрабатывае-
мых в последние 5–8 лет алгоритмов сте-
гоанализа с использованием сверхточных 
нейронных сетей позволяют достаточно 
успешно выявлять вставки, выполненные 
методом замены наименее значащего бита 
(LSB-вставки) [2, 3, 4, 7], однако слишком 
ресурсоемки для широкого распростране-
ния и активного использования.
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Поэтому была предпринята попытка 
разработки метода обнаружения LSB-вста-
вок в фотографических цветных изображе-
ниях со стего-нагрузкой на уровне 25–40 %.

В общем виде, разработанный алгоритм 
обнаружения LSB-вставок в цветных фо-
тографических изображениях с низким 
заполнением стегоконтейнера состоит из 
трех этапов:

Этап 1. Определение условно чистых 
участков изображения, т. е. участков, ко-
торые точно не содержат встраивание, 
посредством нахождения сверхсильных 
взаимосвязей между нулевым и первым 
слоями.

Этап 2. Установление максимальных 
границ области предполагаемого встраи-
вания с использованием задачи о наиболь-
шем пустом прямоугольнике.

Этап 3. Верификация выделенной об-
ласти на предмет наличия встраивания 
посредством анализа моделей доминиро-
вания белых (черных) пикселей в нулевом 
и первом слоях.

В качестве анализируемого фотографи-
ческого изображения, применяемого для 
визуализации работы алгоритма и получае-
мых результатов, используем изображение, 
а также карту пикселей его нулевого и пер-
вого слоев, приведенные на рисунке 1.

1. Определение условно чистых участков 
изображения

Решаемая на данном этапе задача — от-
сечение тех областей изображения, кото-
рые однозначно не содержат встраивание 
(чистых областей), что позволит сузить 
область дальнейшего исследования.

a)	 a)

б)	 b)	 в)	 c)

Рис. 1. Анализируемое фотографическое изображение: а — анализируемое фотографическое 
изображение; б — карта пикселей нулевого слоя анализируемого фотографического изобра-

жения; в — карта пикселей первого слоя анализируемого фотографического изображения

Fig. 1. Analyzed photographic image: a — analyzed photographic image; b — zero layer bit map for the 
analyzed photographic image; c — first layer bit map for the analyzed photographic image
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Алгоритм определения чистых областей 
изображения основывается на гипотезе, 
что часть областей нулевого и первого сло-
ев фотографического изображения обнару-
живает определенное сходство. При этом, 
чем большее количество раз комбинации 
нулевого слоя повторяются в первом слое, 
тем сильнее взаимосвязь этих слоев. Таким 
образом, необходимо установить области, 
содержащие сверхсильные взаимосвязи 
между нулевым и первым слоями.

Алгоритм установления условно чи-
стых участков изображения следующий:

1. Осуществляется разбивка первого 
и нулевого слоев изображения на блоки 
размерностью 10. Размерность блока опре-
делена эмпирически как показывающая 
наилучшие результаты для целей анализа

2. В каждом блоке определяется по-
парное сходство для каждого из пикселей. 
С этой целью производится последова-
тельное сравнение комбинаций, которые 
формирует анализируемый пиксель с его 
правым, нижним, и угловым соседом в ну-
левом слое с соответствующими комбина-
циями соответствующих пикселей, обна-
руживаемых в первом слое.

3. По каждому блоку рассчитывается 
средний удельный вес попарного сходства 

i¶  (1):

	 ,
3

i
i

i

k
P

¶ =
×

	 (1)

где ki — количество попарных совпадений 
в i-ом блоке, пиксели; Pi — площадь i-ого 
блока, пиксели.

Полученные данные можно предста-
вить в виде точечной диаграммы, пред-
ставленной на рисунке 2. Для большей на-
глядности, маркер для блоков, содержащих 
встраивание, имеет красный цвет.

Анализ множества изображений по 
признаку попарного сходства позволил 
сделать вывод о том, что в блоках со встра-
иванием могут наблюдаться комбинации, 
повторяющиеся в нулевом и первом слое, 
однако 97 % таких блоков не показывают 
удельный вес повторяющихся комбинаций 
выше 0,2.

4. Из полученной генеральной сово-
купности берется выборка по признаку 

0,2i¶ < , и определяется граница областей 
потенциальных вставок w по формуле (2):

	 ,X Sw = + 	 (2)

где X  — среднее арифметическое значе-
ние по выборке; S — среднеквадратичное 
отклонение значений по выборке.

Если i¶ > w  — блок классифицируется 
как условно чистый и ему присваивается 
значение 1. Иначе — блок считается услов-
ным стего с бинарным значением 0.

2. Установление максимальных границ 
предполагаемой области встраивания

2.1 Общая постановка задачи

Для определения потенциальной области 
прямоугольного встраивания отлично подхо-
дит задача о наибольшем пустом прямоуголь-
нике, описанная в работах А. Наамад, Д. Ли 

1,0

0,5

0,0

0	 500	 1000	 1500	 2000	 2500	 3000

Рис. 2. Удельный вес попарного сходства по блокам для анализируемого изображения

Fig. 2. Specific gravity of pairwise similarity by blocks for the analyzed image
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и В. Шу и других авторов [1, 5, 6]. Однако, 
для успешного решения задачи определения 
максимально возможной области, потенци-
ально содержащей встраивание необходимо 
преодолеть следующее ограничение.

Представим результат классификации, 
проведенной на предыдущем этапе, в виде 
карты блоков изображения (рис. 3), где ус-
ловно чистые блоки имеют заливку зеле-
ного цвета, а условно стего-блоки имеют 
заливку бежевого цвета.

Из рисунка 3 можно сделать вывод о на-
личии шумов, которые сужают область ис-
следования. Для устранения этих шумов 
был разработан специальный фильтр.

2.2 Предварительная обработка карты 
блоков рекурсивным фильтром

Как видно на рисунке 3, все зеленые 
блоки можно разделить на 2 типа:

• блоки, формирующие кластеры;
• блоки, не формирующие кластеры
Пример блоков первого и второго типа 

представлен на рисунке 4.
Можно сделать вывод, что блоки перво-

го типа — это суперсильные комбинации, 
поскольку послойное сходство наблюда-
ется сразу у нескольких соседствующих 
блоков. При этом блоки второго типа не 
обнаруживают подобных комбинаций, 
а, следовательно, могут являться случай-
ными шумами.

Таким образом, задача фильтра — кла-
стеризация близлежащих блоков, что по-
зволит определить участки с сильной за-
висимостью и устранить шумы.

0

10

20

30

40

0	 10	 20	 30	 40	 50	 60

Рис. 3. Карта блоков изображения

Fig. 3. Image block map

а)	 a)	 б)	 b)

Рис. 4. Пример блоков первого типа (а) и второго типа (б)

Fig. 4. An example of blocks of the first type (a) and the second type (b)

Основное условие кластеризации, вы-
двинутое нами для решения указанных 
выше задач фильтрации шумов: кластер 
формируется тогда и только тогда, когда 
он содержит группу чистых блоков, размер 
которой составляет не менее 2х2 блока.

Алгоритм рекурсивного фильтра име-
ет вид:

1. Случайным образом выбирается 
точка входа — любой i-ый блок, класси-
фицированный на предыдущем этапе как 
условно чистый.

2. Анализируются 8 близлежащих сосе-
дей выбранного i-го блока:

• если ни один из соседствующих бло-
ков не является условно чистым, анали-
зируемый блок классифицируется как ус-
ловно-стего;

• если как минимум три соседствующих 
блока являются условно чистыми и при этом 
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соседствующими между собой, то все четыре 
блока верифицируются как чистые, и отме-
чаются как блоки, входящие в новосформи-
рованный кластер. При этом поочередно для 
каждого из соседствующих блоков кластера 
запускается рекурсивная функция.

На рисунке 5 представлена карта блоков 
изображения после обработки фильтром.

2.3 Решение задачи о наибольшем пустом 
прямоугольнике и определение области 

предполагаемого встраивания

Алгоритм определения области предпо-
лагаемого встраивания на основе решения 
задачи о наибольшем пустом прямоуголь-
нике состоит из двух шагов:

0
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40

0	 10	 20	 30	 40	 50	 60

Рис. 5. Карта блоков изображения после 
обработки фильтром

Fig. 5. Image block map after filter processing

1. Установление границ наибольшего 
прямоугольника, заключенного с каждо-
го из его сторон между кластерами блоков 
с суперсильной зависимостью, т. е. класте-
рами чистых блоков.

2. Верификация площади найденного 
прямоугольника на предмет соответствия 
условиям минимального уровня стегона-
грузки.

Ранее мы указали, что разрабатываемый 
алгоритм должен быть жизнеспособен для 
работы с изображениями, уровень заполне-
ния стегоконтейнера в которых составляет 
25 % и более. Таким образом, верификацию 
площади найденного прямоугольника сле-
дует производить путем проверки его на вы-
полнение следующего условия (формула 3):
	 P1 ³ 0,25P0,	  (3)
где P1 — площадь найденного прямоуголь-
ника, пиксели; P0 — площадь всего изобра-
жения, пиксели.

Если P1 ³ 0,25P0, то анализируемое 
изображение классифицируется как ус-
ловное стего, а найденный прямоуголь-
ник считается областью предполагаемого 
встраивания. В ином случае изображение 
классифицируется как чистое; анализ изо-
бражения завершен.

Для анализируемого изображения ре-
шение задачи наибольшего пустого пря-
моугольника и верификации его площади 
позволяет классифицировать изображение 
как стего, с областью возможного встраи-
вания, представленной на рисунке 6.

3. Окончательная верификация  
выделенной области на предмет наличия 

встраивания

Для окончательной верификации вы-
деленной области на предмет наличия 
встраивания проводится анализ выделен-
ной области по признаку доминирования 
белых (черных) пикселей.

1) По каждому пикселю нулевого и пер-
вого слоев проводится последовательное 
исследование количества белых пикселей 
с окном 3×3 и центральным анализируемым 
пикселем (блок вхождения) и формируется 
массив данных для нулевого и первого слоев.
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Рис. 6. Предполагаемая область встраивания

Fig. 6. Assumed embedding area
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Графическое представление данных 
о количестве белых пикселей в блоке 
вхождения отображено на рисунке 7. На 
рисунке по оси ОХ — порядковый номер 
пикселя, для которого рассматривается 
блок вхождения с окном 3×3, а по оси 
OY — количество белых пикселей в дан-
ном блоке.

Изучение данных о количестве белых 
пикселей в нулевом и первом слоях изо-
бражения без встраивания, позволяет 
сделать вывод о наличии определенного 
сходства по признаку доминирования бе-
лых (черных) пикселей. Т.е. в 80 % случа-
ев комбинации, содержащие только белые 
(количество белых пикселей в блоке = 9) 

или только черные (количество белых пик-
селей в блоке = 0) пиксели, а также комби-
нации, содержащие 8 или 1 пиксель белого 
цвета, переносятся между слоями с незна-
чительными отклонениями, не превыша-
ющими 3 единиц.

2) Для каждого пикселя предполагае-
мой области встраивания, образующего 
блок с количеством белых пикселей 0, 1, 
8, или 9, производится сравнение моделей 
доминирования в нулевом (модель 0

im ) 
и первом слоях (модель 1

im ):
А) если 1 0,i im m=  блоки вхождения явля-

ются идентичными, а анализируемый пик-
сель считается неизмененным пикселем.
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Рис. 7. Диаграммы, построенные с использованием моделей доминирования белых пиксе-
лей: а — количество белых пикселей в блоке вхождения для нулевого слоя участка изобра-

жения без встраивания; б — количество белых пикселей в блоке вхождения для первого слоя 
участка изображения; в — количество белых пикселей в блоке вхождения для нулевого слоя 

участка изображения со встраиванием

Fig. 7. Diagrams using the dominance feature of white (black) pixels: а — the number of white pixels in the 
block of entry for the zero layer of the image area without embedding; b — the number of white pixels in the 
block of occurrence for the first layer of the image area; c — the number of white pixels in the block of entry 

for the zero layer of the image area with embedding
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Б) иначе — считаем величину отклоне-
ния по выделенному признаку:

• если ( )1 0 3i im m= <  — изменения счи-
таются несущественными, блоки вхожде-
ния определяются как схожие, а анализи-
руемый пиксель классифицируется как 
неизмененный;

• иначе — изменения считаются суще-
ственными, блоки вхождения определяют-
ся как несхожие, а анализируемый пиксель 
классифицируется как измененный.

Карта пикселей с существенными из-
менениями между слоями в отношении 
моделей доминирования белых (черных) 
пикселей для анализируемого изображе-
ния, представлена на рисунке 8.

3) Производится расчет моментов изо-
бражения M для полученной карты пик-
селей.

Проведенный анализ данных, получен-
ных на множестве фотографических изобра-
жений, позволил установить, что пиксели 
с подобными существенными изменениями 
присутствуют не только в стего-, но также 
и в чистых изображениях. Однако, в по-
следних они распределены в достаточной 
степени равномерно, а моменты изображе-
ния M имеют координаты, близкие к коор-
динатам центра изображения.

При этом в стего-изображениях наблю-
дается концентрация изменений моделей 
доминирования в области встраивания, 

а момент изображения M отклоняется от 
центральных координат изображения. На-
пример, для анализируемого нами примера, 
момент изображения для участка, содержа-
щего встраивание, представлен на рисунке 9.

Таким образом, окончательная верифи-
кация выделенной области на предмет на-
личия встраивания имеет следующий вид:

• если координаты момента M совпада-
ют с координатами центра анализируемой 
области, область верифицируется как не 
содержащая встраивание, а анализируе-
мое изображение классифицируется как 
чистое;

• иначе — область верифицируется как 
содержащая встраивание, а анализируемое 
изображение классифицируется как стего.

Заключение

Тестирование разработанного и пред-
ставленного метода обнаружения LSB- 
вставок на коллекции из 500 цветных фо-
тографических изображений с уровнем 
заполнения стегоконтейнера от 25 до 40 % 
показало высокую эффективность при од-
новременно высоком быстродействии.

Так, эффективность обнаружения со-
ставила 81,7 % при 40 %-м уровне заполне-
ния стегоконтейнера и 73,1 % при 25 %-м 
уровне заполнения стегоконтейнера. При 
этом обработка изображения и его анализ 
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Рис. 8. Карта пикселей с существенными изменениями между слоями  
в отношении моделей доминирования белых (черных) пикселей

Fig. 8. Map of pixels with significant white (black) pixel dominance pattern  
changes between the layers
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на предмет наличия встраивания занимал 
не более нескольких секунд, что говорит 
о возможности обработки большого коли-
чества изображений за заданное время. Это 
подтверждает жизнеспособность метода об-

наружения LSB-вставок в цветных фотогра-
фических изображениях и возможности его 
широкого применения даже среди органи-
заций, не располагающих значительными 
ресурсами вычислительных мощностей.
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Рис. 9. Mомент изображения для участка, содержащего встраивание

Fig. 9. Image moment for an area with embedding
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К АТАКАМ НА ОСНОВЕ СПЕКУЛЯТИВНЫХ ВЫЧИСЛЕНИЙ

Аннотация. Появление атак семейства Meltdown/Spectre, эксплуатирующих уязвимости в про-
цессорах Intel посредством злоупотребления спекулятивными вычислениями, подорвало уве-
ренность в защищенности пользовательских конфиденциальных данных, к которым относится 
ключевая информация. Разработанные меры противодействия атакам Meltdown/Spectre оказа-
лись неэффективными с точки зрения нейтрализации новых разновидностей атак из данного 
семейства. В работе предлагается фундаментальное решение указанной проблемы благода-
ря использованию процессора Intel ME, архитектурно невосприимчивого к атакам семейства 
Meltdown/Spectre, в качестве основного вычислительного устройства при работе с криптосер-
висами. С практической точки зрения решение данной задачи может быть достигнуто посред-
ством использования технологии Intel Dynamic Application Loader (Intel DAL).
Ключевые слова: атаки по сторонним каналам, спекулятивное вычисление, Meltdown, Spectre, 
Intel ME, Intel DAL, криптосервисы
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SPECULATIVE EXECUTION ATTACK-RESISTANT CRYPTOSERVICES

Abstract. The appearance of Meltdown/Spectre attacks exploiting the vulnerabilities in Intel pro-
cessors via misuse of speculative executions has destroyed confidence in the security of user’s con-
fidential data which includes cryptoservices secret parameters. The developed Meltdown/Spectre 
countermeasures demonstrated ineffectiveness in neutralizing the newly designed speculative 
execution attacks. Paper highlights a fundamental solution of specified issue via Intel ME technolo-
gy usage. The dedicated Intel ME processor is immune to Meltdown/Spectre attacks, which makes 
it effective to be used as a cryptoprocessor. Implementation of the proposed approach can be 
achieved through the usage of Intel Dynamic Application Loader (Intel DAL) technology.
Keywords: side-channel attacks, speculative execution, Meltdown, Spectre, Intel ME, Intel DAL, 
cryptoservice

Сложно представить современные 
вычислительные устройства без средств 
криптографии. Криптография позволяет 
поддерживать защищённые соединения 
в сети Интернет, обеспечивать целост-
ность документов посредством меха-
низмов электронной цифровой подписи 
(далее — ЭЦП), хранить пароли и дру-

гую конфиденциальную информацию 
в шифрованном виде и многое другое. 
Таким образом, любое пользователь-
ское устройство так или иначе реализует 
или использует набор криптосервисов 
для обеспечения конфиденциальности 
и целостности обрабатываемой инфор-
мации.
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В рамках архитектуры Фон Неймана ис-
полняемый код и данные совместно хра-
нятся в памяти ЭВМ, а, следовательно, воз-
никает необходимость изоляции контекста 
выполняющихся программ друг от друга, 
что достигается аппаратными механизма-
ми виртуализации адресного пространства. 
Помимо этого, современная архитектура 
операционной системы (далее — ОС) под-
разумевает разделение системного адресно-
го пространства (пространства ядра, Kernel 
Mode, KM) и пользовательского (User 
Mode, UM) в рамках модели колец защиты. 
Большинство системных криптосервисов 
функционируют в пространстве ядра с уров-
нем привилегий CPL=0, что позволяет по-
лучить как высоко привилегированный до-
ступ к оборудованию и функциональности 
ОС, так и надёжную изоляцию критически 
важных участков памяти криптосистемы 
от пользователя (например, ключевую ин-
формацию). С точки зрения нарушителя, 
существуют следующие основные вектора 
воздействия на криптосистему:

1. Воздействие на программную реали-
зацию криптосистемы с целью выделения 
уязвимостей и недостатков.

2. Воздействие на программно-аппа-
ратное окружение, в котором функциони-
рует криптосистема, в частности ОС.

Самым простым способом получения 
конфиденциальных данных из окружения 
криптосистемы является поиск артефактов 
в адресном пространстве криптосистемы 
при её функционировании или в снимках 
памяти ОС. По такому принципу работа-
ют утилиты mimikatz и volatile. Реализация 
данного способа подразумевает получение 
достаточно высоких прав в системе, что 
может быть реализовано с помощью при-
менения атак класса Priviledge Escalation. 
Следовательно, безопасность вычисли-
тельных процессов криптосистемы це-
ликом и полностью зависит от механиз-
мов защиты ОС, которые в свою очередь 
базируются на механизмах безопасности 
аппаратного обеспечения, в частности 
механизмах изоляции и разграничения 
доступа к различным участкам памяти. 
Однако появление атак по сторонним ка-

налам на основе спекулятивных вычисле-
ний предоставляют возможности по обходу 
аппаратных механизмов обеспечения без-
опасности, что в свою очередь ведёт к ком-
прометации механизмов безопасности ОС.

Спекулятивные вычисления. Механизм 
спекулятивного и внеочередного вычис-
ления — один из важнейших атрибутов 
суперскалярных микропроцессоров. Из-
вестно, что время выполнения машин-
ных инструкций процессором достаточно 
сильно зависит от их операндов. Напри-
мер, если происходит работа с регистровы-
ми операндами, то процессор выполняет 
данную инструкцию сразу, если проис-
ходит обращение к оперативной памяти, 
то процессор должен дождаться ответа 
от контроллера памяти, чтобы получить 
значение операнда инструкции (которое 
затем помещается в кэш процессора). 
Внеочередное исполнение позволяет ис-
пользовать время ожидания процессора 
для выполнения следующих инструкций, 
операнды которых готовы для обработки. 
В случае если главный поток исполнения 
разветвляется, т. е. доходит до инструкций 
условного перехода, то процессор может 
сделать прогноз относительно пути следо-
вания и спекулятивно выполнить инструк-
ции согласно выбранному пути.

Особенностью спекулятивных вычис-
лений является то, что в случае неверного 
предсказания в кэше процессора остают-
ся артефакты обрабатываемой в процессе 
спекуляций информации. Таким образом, 
используя различные методики по извле-
чению артефактов из кэша процессора (на-
пример, FLUSH-RELOAD), можно осуще-
ствить нелегитимный доступ к различным 
участкам оперативной памяти, например, 
к пространству ядра ОС.

Применительно к криптосистемам 
можно рассмотреть следующий сценарий 
атак, схематично изображенный на ри-
сунке 1. Допустим, в ОС предустановлен 
криптосервис, выполняющий с некоторой 
периодичностью проверку ЭЦП. Процесс 
проверки ЭЦП включает следующие шаги:

1. Чтение значения ЭЦП из памяти 
(«чтение[1]» на рисунке 1).
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2. В случае успеха шага 1, происходит 
чтение ключевой информации из памяти 
(«чтение[2]» на рисунке 1).

3. В случае успеха шага 2, производится 
валидация ЭЦП.

Наиболее интересными являются пер-
вые 2 шага, так как там происходит рабо-
та с памятью (в процессе которой данные 
попадают в кэш) и условный переход. 
Благодаря периодичности проверки про-
цессор «запоминает» путь основного по-

тока исполнения («чтение[1]», «чтение[2]» 
и т. д.), что помогает ему с высокой точно-
стью предсказывать порядок следования 
инструкций и, тем самым, избегать про-
стоев с помощью использования внеоче-
редного и спекулятивного исполнения 
команд. В общем случае это означает, что 
после выполнения операции «чтение[1]» 
процессор уже будет знать результат опера-
ции «чтение[2]», так как она выполнилась 
спекулятивно.

Рис. 1. Извлечение данных криптосистемы с помощью атак по сторонним каналам  
на основе спекулятивных вычислений

Fig. 1. Cryptosystem data extraction using side-channel attacks based on speculative computing
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Особенностью спекулятивного испол-
нения является то, что в процессе спеку-
ляций процессор не производит провер-
ку прав доступа к обращаемой области 
памяти и, соответственно, осуществляет 
её чтение, остаточная информация ко-
торого остаётся в кэше. Таким образом, 
злоумышленник способен разработать 
собственное приложение и осуществить 
спекулятивное чтение высоко привилеги-
рованных участков памяти. На рисунке 1 
данный процесс представлен операциями 
«чтение[3]» и «чтение[4]». Алгоритм рабо-
ты следующий:

1. Сначала производится «тренировка» 
предсказателя процессора на доступном 
диапазоне адресов памяти. Благодаря это-
му операция «чтение [4]» будет выполнять-
ся спекулятивно.

2. Так как процессор выполняет опера-
цию «чтение [4]» спекулятивно, то в каче-
стве целевого адреса чтения подставляется 
адрес защищённого участка памяти (на-
пример, области криптосервиса).

3. Процессор осуществляет спекулятив-
ное чтение данного участка памяти, в ре-
зультате чего в кэше остается остаточная 
информация.

4. С помощью методики FLUSH-
RELOAD становится возможным извлечь 
остаточную информацию.

Таким образом, с помощью данной 
атаки становится возможным осуществить 

доступ к защищенным участкам памяти, 
а, следовательно, извлечь ключевую ин-
формацию криптосервиса.

Атаки семейства Spectre/Meltdown. По-
явление класса атак на основе спекулятив-
ных вычислений (Spectre и Meltdown) дало 
мощный толчок множеству исследований 
по изучению функциональных особен-
ностей и недостатков аппаратной архи-
тектуры современных микропроцессоров 
производства компании Intel, в результате 
чего, с достаточной частой периодично-
стью появляются новые варианты атак по 
сторонним каналам на основе спекулятив-
ного или внеочередного исполнения.

Главной опасностью данных атак яв-
ляется сложный процесс их устранения, 
который в каждом отдельном случае нужно 
решать на разном уровне: на уровне при-
ложения, ОС или микрокода процессора. 
Поэтому для каждой новой разработанной 
атаки приходится разрабатывать новый ме-
тод ее нейтрализации. В таблице 1 пред-
ставлено сопоставление атак и методов 
противодействия.

Условные обозначения для Таблицы 1:
− «+» — данный механизм явно ней-

трализует атаку;
− «+/-» — данный механизм проти-

водействует атаке, но не нейтрализует ее 
полностью;

− «-» — данный механизм не противо-
действует атаке.

Рис. 2. Дорожная карта атак по сторонним каналам на основе спекулятивного  
или внеочередного исполнения

Fig. 2. Roadmap of attacks through third-party channels based on speculative or out-of-order execution
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На основании проведенного анализа 
механизмов защиты от атак на основе спе-
кулятивных вычислений была разработа-
на классификация механизмов защиты по 
уровню их применения:

1. На уровне микрокода. К ним относятся 
полное отключение спекулятивного испол-
нения, отключение гиперпоточности, очист-
ка микроархитектурных буферов при смене 
контекста выполнения, IBRS, STIBP, SSBD.

2. На уровне компилятора. К ним от-
носятся отключение спекулятивного ис-
полнения с помощью специальных команд 
процессора, например, LFENCE, очистка 
микроархитектурных буферов с помощью 
специальных команд процессора, напри-
мер, VERW, Retpoline, IBPB.

3. На уровне ОС. К ним относится 
KPTI/KVAShadow.

4. На уровне антивирусов. К ним отно-
сится запрет выполнения специфичных ин-
струкций, используемых в атаках по сторон-
ним каналам на основе, например, clflush.

Также механизмы защиты от атак спе-
кулятивного исполнения можно разделить 
на следующие классы:

1. Аппаратные. К ним относятся полное 
отключение спекулятивного исполнения, 
отключение гиперпоточности, очистка ми-
кроархитектурных буферов при смене кон-
текста выполнения, IBRS, STIBP, SSBD.

2. Программные. К ним относятся 
KPTI/KVAShadow, IBPB, запрет выпол-
нения специфичных инструкций, исполь-
зуемых в атаках по побочным каналам на 
основе, например, clflush, mprotect.

3. Программно-аппаратные. К ним от-
носятся отключение спекулятивного ис-
полнения с помощью специальных команд 
процессора, например, LFENCE, очистка 
микроархитектурных буферов с помощью 
специальных команд процессора, напри-
мер, VERW, Retpoline.

Как видно из рисунка 2, появление атак 
Spectre и Meltdown дало мощный толчок 
к развитию атак на основе спекулятивных 
вычислений и по побочным каналам. Бо-
лее того, таблица 2 показывает, что при-
меняемые механизмы противодействия 
позволяют защититься от точечных атак, 
но не от всего семейства атак. Наиболее 

эффективным механизмом противодей-
ствия, исключающим весь класс атак на ос-
нове спекулятивных вычислений, является 
полное его отключение, что невозможно 
из-за снижения производительности про-
цессоров, которое в свою очередь приведет 
к неизбежным экономическим затратам.

Предлагаемый подход. С 2008 года плат-
формы на базе процессоров Intel постав-
ляются с интегрированной в них техноло-
гией Intel Management Engine (Intel ME). 
Intel ME представляет собой выделенный 
сопроцессор низкого энергопотребления, 
который начинает функционировать при 
подаче дежурного питания на системную 
плату. Данная технология является фун-
даментом для таких технологий как Intel 
PAVP, Intel AMT, Intel Anti-Theft и т. д. 
Помимо этого, сам сопроцессор, с момен-
та введения микроархитектуры Skylake, 
основан на микроконтроллере Minute IA, 
архитектура которого не поддерживает 
суперскалярные вычисления, а, следова-
тельно, атаки класса Spectre/Meltdown не 
могут быть осуществимы. Таким образом, 
использование Intel ME в качестве основ-
ного вычислительного устройства позво-
ляет разработать систему обработки данных 
(в том числе и криптосервис), устойчивую 
к атакам на основе спекулятивных вычис-
лений. Решение данной задачи может быть 
осуществлено использованием технологии 
Intel Dynamic Application Loader (Intel DAL).

Intel DAL — технология компании Intel, 
которая позволяет запускать Java-апплеты 
в контексте вычислительной среды Intel 
ME. В её основе лежит виртуальная Java-ма-
шина, разработанная компанией Intel, ко-
торая входит в состав всех современных 
Intel-based ЭВМ. Применение технологии 
Intel DAL позволяет избежать влияния из-
вестных архитектурных недостатков цен-
трального процессора. При этом, главным 
достоинством предлагаемого подхода яв-
ляется устойчивость к новым вариациям 
атак данного семейства, потенциальное 
использование которых не сможет ни при 
каких обстоятельствах влиять на процессы 
криптографических вычислений в целом, 
так как их функционирование производит-
ся в контексте подсистемы Intel ME.
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CRYPTOGRAPHIC DATA INTEGRITY CONTROL BASED  
ON GEOMETRIC FRACTALS

Abstract. New complex tasks related to information security when scaling data storage systems are 
considered. A method of cryptographic integrity control of large data arrays based on geometric 
fractals is presented.
Keywords: data storage system, information protection, data integrity control, hash function, 
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В условиях непрерывного роста объе-
мов информации наиболее совершенным 
оборудованием для хранения данных яв-
ляются централизованные системы хране-
ния, использующие специализированную 
сеть для транспортировки информации 
к вычислительным комплексам и обратно. 
При недостаточной емкости систем хра-
нения данных (СХД) или значительном 
возрастании на них нагрузки, при кото-
рой существующей производительности 
недостаточно, задача решается путем мас-
штабирования без негативного влияния на 
их работу [1, 2]. При этом совершенство-
вание существующих способов масштаби-
рования СХД ограничивается развитием 

методов оптимизации хранения данных 
и не учитывает необходимость развития 
механизмов их защиты.

Применение вертикального (Scale-up) 
или горизонтального масштабирования 
(Scale-out) СХД при росте объемов храня-
щихся данных приводит к прямо пропор-
циональному увеличению контрольной 
информации, требуемой для обеспечения 
безопасности их хранения, что приводит 
к преждевременному расходованию огра-
ниченного ресурса СХД и требует нового 
масштабирования. Одной из мер обеспече-
ния безопасности данных в СХД является 
обеспечение (контроль и восстановление) 
их целостности [3].

85

Практические аспекты криптографии • Applied cryptography



Одним из популярных способов кон-
троля целостности данных является при-
менение криптографических методов 
(функции хэширования) [4–6]. Однако, 
несмотря на повсеместное применение 
хэш-функций, информации о них гораздо 
меньше, чем, к примеру, о блочных шиф-
рах [7]. В сравнении с блочными шифрами 
хэш-функции крайне мало исследованы, 
а практические предложения по их при-
менению весьма немногочисленны [8–13].

Известны способы контроля целостно-
сти данных [14–17], в которых хэш-функ-
ция применяется к защищаемым данным 
для возможности обнаружения и локали-
зации подблоков данных с признаками 
нарушения целостности, однако их при-
менение не позволяет решить эту задачу 
при масштабировании СХД без введения 
дополнительной контрольной информа-
ции, прямо пропорциональной объему 
увеличиваемых данных.

В классических СХД к данным M(I), 
подлежащим защите, интерпретируемым 
как вектор:

( ) ( ) ( ) ( )
1 2 ,I I I I

t
 = m m m M 

где { }( ) 0,1 ;I
gm Î  g = 1, 2, …, t, для возмож-

ности контроля их целостности применя-
ется хэш-функция h и вычисляется ее зна-
чение:

( )( ) ( ) .I Ih=H M

При масштабировании СХД для кон-
троля целостности новых данных: M(II), 
M(III), …, M(Y) аналогичным образом при-
меняется хэш-функция и вычисляются ее 
значения: H(II), H(III), …, H(Y).

При очередном масштабировании 
СХД требуется вычисление новых значе-
ний хэш-функции — контрольной инфор-
мации, объем которой возрастает прямо 
пропорционально объему увеличиваемых 
данных, для хранения которой требуется 
новый ресурс СХД, и, как следствие, оче-
редное масштабирование.

Для решения задачи обеспечения без-
опасности информации при масштабиро-

вании СХД предлагается способ на основе 
применения хэш-функции по правилам 
построения треугольника Серпинского, 
который является геометрическим фрак-
талом и обладает свойством самоподобия, 
что позволяет осуществлять контроль це-
лостности больших массивов данных без 
введения дополнительной контрольной 
информации, прямо пропорциональной 
объему увеличиваемых данных, подлежа-
щих защите.

Способ контроля целостности данных  
на основе правил построения треугольника 

Серпинского

В разработанном способе схема при-
менения хэш-функции для контроля це-
лостности исходного блока данных M(I) 
будет являться промежуточной. Для но-
вых данных M(II), M(III), поступающих на 
хранение в СХД, разрабатываются схемы 
применения хэш-функции по аналогич-
ным правилам, как для данных M(I). Они 
объединяются в общую схему, которая так-
же является промежуточной и т. д.

Получим схему (рис. 1) контроля це-
лостности данных на основе правил по-
строения треугольника Серпинского [18, 
19], которая включает в себя: схемы кон-
троля целостности блоков данных M(I), 
M(II), M(III), которые являются промежу-
точными для контроля целостности блоков 
данных M¢(I), M¢(II), M¢(III), схемы контроля 
целостности которых, в свою очередь, бу-
дут являться промежуточными для контро-
ля целостности блоков данных M²(I), M²(II), 
M²(III) и т. д.

Таким образом, для контроля целост-
ности блоков данных M(I), M(II), M(III) 
вычисляется и хранится значение H¢(I) 
хэш-функции, для блоков данных M¢(I), 
M¢(II), M¢(III) — значение H²(I) хэш-функ-
ции и т. д.

Если блок данных M(I), подлежащий 
защите, обозначить как M, контроль его 
целостности может быть осуществлен сле-
дующим образом.

Блок данных M фрагментируется на 
блоки данных фиксированной длины:
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{ }(1) (2) (3)|| || ,=M M M M

каждый из которых, в свою очередь, также 
фрагментируется на блоки данных ( )

, ,i j
jM  

где j = 1, 2, 3; i = 1, 2, …, n; j = 1, 2, к ко-
торым для контроля целостности данных 
применяется хэш-функция.

Схема применения хэш-функции к по-
лученным блокам данных ( )

,i j
jM  основана 

на правилах построения треугольника Па-
скаля [20] и представлена в виде таблицы, 
имеющей треугольную форму (рис. 2).

В соответствии с [21] по боковым сто-
ронам полученного треугольника последо-
вательно размещены блоки данных ( )

,i j
jM  

(i = 1, 2, …, n; j = 1, 2) подлежащие защите.
Внутри треугольника — промежуточ-

ные результаты преобразований, в част-
ности блоки со значениями ( )

,i j
jH  (i = 1, 2, 

…, n – 1; j = 1, 2, …, n – 1) хэш-функции h, 
вычисляемые от:

–  блоков данных ( )
,i j
jM  (i = 1; j = 1, 2):

( )( ) ( ) ( )
1,1 1,1 1,2|| ;hj j j=H M M

–  блоков данных ( )
,i j
jM  (i = 1, 2, …, n – 1;  

j = 1, 2) и блоков со значениями ( )
,i j
jH  (i = 

= 1, 2, …, n – 2; j = 1, 2, …, n – 2) хэш-функ-
ции, к примеру:

( )( ) ( ) ( )
,1 ,1 1,1|| ;t t thj j j

−=H M H

–  блоков со значениями ( )
,i j
jH  (i = 1, 2, 

…, n – 2; j = 1, 2, …, n – 2) хэш-функции, 
к примеру:

( )( ) ( ) ( )
,2 1,1 1,2|| .t t thj j j

− −=H H H

На нижней стороне треугольника — бло-
ки со значениями ( )

,i j
jH  (i = n; j = 1, 2, …, n) 

хэш-функции, вычисляемые от блоков дан-
ных ( )

,i j
jM  (i = n; j = 1, 2) и результатов проме-

жуточных преобразований нижнего уровня:

Рис. 1. Схема контроля целостности данных на основе правил построения треугольника 
Серпинского

Fig. 1. Data integrity control scheme based on Sierpinski triangle construction rules
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( ) ( ) ( )
1,1 1,2 1, 1, ,..., .n n n n

j j j
− − − −H H H

Блоки со значениями ( )
,i j
jH  (i = n; j = 1, 

2, …, n, n + 1, n + 2) хэш-функции будут 
использоваться для контроля целостности 
блоков данных ( )

,i j
jM  (i = 1, 2, …, n; j = 1, 2).

Полученные для блоков данных ( )
,i j
jM  

схемы применения хэш-функции, имею-
щие треугольные формы, объединяются 
в общую схему, в которой схемы примене-
ния хэш-функции для блоков данных M(2) 
и M(3) относительно схемы применения 
хэш-функции для блока данных M(1) бу-
дут повернуты против и по часовой стрелке 
соответственно, как показано на рисунке 3.

От блоков со значениями ( )
,i j
jH  (i = n;  

j = 1, 2, …, n, n + 1, n + 2) хэш-функции, раз-
мещенных на нижних сторонах треуголь-

ников, последовательно в определенном 
порядке вычисляются k блоков со значе-
ниями хэш-функции, среди которых — 
один или несколько (зависит от значения 
n) блоков со значениями хэш-функции, 
применяемой к элементам из каждого бло-
ка данных M(1), M(2) и M(3).

Пример 1. Для блоков данных ( )
,i j
jM  по-

строим схемы применения хэш-функции. 
При n = 6 на нижней стороне каждого тре-
угольника получим блоки со значениями 

( ) ( )
6,1 6,8,...,j jH H  хэш-функции. Последова-

тельно вычислим от них значения хэш- 
функции:

Шаг 1. ( )(1,2) (2) (1)
7,1 6,8 6,1|| ;h=H H H  …;

( )(2,3) (3) (2)
7,3 6,8 6,1|| .h=H H H

( )
1,1
jM

( )
1,1
jH

( )
2,1
jH

( )
1,1t

j
−H

( )
,1t
jH

( )
1,1n

j
−H

( )
,1n
jH ( )

,2n
jH ( )

,3n
jH ( )

,4n
jH ( )

,5n
jH ( )

,6n
jH ( )

,n n
jH ( )

, 1n n
j

+H ( )
, 2n n
j

+H

( )
1,2n

j
−H ( )

1,3n
j
−H ( )

1,4n
j
−H ( )

1,5n
j
−H ( )

1, 1n n
j
− −H

( )
,2t
jH ( )

,3t
jH

( )
1,2t

j
−H ( )

1, 1t t
j
− −H

( )
,t t
jH

( )
2,2
jH

( )
1,2
jM

( )
2,1
jM

( )
3,1
jM

( )
,1t
jM

( )
,1n
jM ( )

,2n
jM

( )
1,1t

j
+M ( )

1,2t
j
+M

( )
,2t
jM

( )
3,2
jM

( )
2,2
jM

Рис. 2. Схема применения хэш-функции к блоку данных M(j)

Fig. 2. Scheme for applying a hash function to a data block M(j)
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Шаг 2. ( )(1,2) (2) (1)
8,1 7,16,7 || ;h=H H H  …; 

( )(2,3) (2,3) (2)
7,38,6 6,2|| .h=H H H

Шаг 3. ( )(1,2) (2) (2) (1,2)
9,1 8,16,5 6,6|| || ;h=H H H H  …; 

( )(2) (2) (2)
9,12 6,4 6,5|| .h=H H H

Шаг 4. ( )(1,2) (2) (1,2) (1,2)
10,1 9,12 9,1 9,2|| || ;h=H H H H  …; 

( )(2,3) (2,3) (2,3) (2)
9,10 9,11 9,1210,6 || || .h=H H H H

Шаг 5. 
(

)
(1,2,3) (1,2) (1,2)
11,1 10,1 10,2

(1,3) (1,3) (2,3) (2,3)
10,3 10,4 10,5 10,6

|| ||

|| || || .

h=H H H

H H H H
 

Получим блок со значением (1,2,3)
11,1H  

хэш-функции, применяемой к элемен-
там из каждого блока данных M(1), M(2) 
и M(3). Разместим полученные значения 
хэш-функции, как показано на рисунке 4.

Таким образом, k-й блок со значением 
(1,2,3)
11,1H  хэш-функции, которая применяет-

ся к элементам из каждого блока данных 
M(j), является общим для всех блоков дан-
ных ( )

,i j
jM  (i = 1, 2, …, n; j =,1 2), подлежа-

щим защите. При этом верхний индекс j 
вычисляемых блоков со значениями H(j) 
хэш-функции определяется верхними ин-
дексами блоков со значениями, к которым 
применяется хэш-функция.

Полученная схема применения хэш- 
функции для контроля целостности блока 
данных M представлена на рисунке 5.

Схема применения хэш-функции для 
контроля целостности блока данных M, 
представленная на рисунке 5, является 
промежуточной, составной частью схемы 
контроля целостности данных на основе 
правил построения треугольника Серпин-
ского (рис. 1).

Рис. 3. Схема применения хэш-функции к блокам данных M(1), M(2) и M(3)

Fig. 3. Scheme of applying the hash function to data blocks M(1), M(2) and M(3)
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Рис. 4. Схема, иллюстрирующая порядок вычисления  
значения (1,2,3)

11,1H  хэш-функции h

Fig. 4. Scheme illustrating the order of calculation of the value (1,2,3)
11,1H  hash functions h

Рис. 5. Схема применения хэш-функции для контроля целостности блока данных M

Fig. 5. Scheme of applying the hash function to control the integrity of the data block M
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Один или несколько (зависит от значе-
ния n) блоков со значениями H(1,2,3) хэш- 
функции являются определяющими для 
элементов схем применения хэш-функции 
ко всем блокам данных M(1), M(2) и M(3), 
подлежащим защите.

Контроль целостности блоков данных 
( )
,i j
jM  (i = 1, 2, …, n; j = 1, 2), подлежащих 

защите, осуществляется путем сравнения 
значений H(1,2,3) хэш-функции, вычис-
ленных при запросе на использование 
защищаемых данных, с их эталонными 
значениями, вычисленными ранее и хра-
нящимися в надежной среде.

При контроле целостности данных 
в случае несовпадения вычисляемого 
и эталонного значения H(1,2,3) хэш-функ-
ции принимается решение о нарушении 
целостности блока данных M, подлежа-
щего защите.

Пример 2.
Дано: блок данных M с признаками на-

рушения целостности.
Требуется: обнаружить и локализовать 

блок данных M(j)(j = 1, 2, 3) с признаками 
нарушения целостности.

Исходные данные взяты из Примера 1.
Для этого согласно следующему алго-

ритму обнаруживаются и локализуются 
блоки со значениями ( )

,i j
jH  (i = n; j = 1, 2, 

…, n, n + 1, n + 2) хэш-функции.
Шаг 1. Проверка блоков со значениями 

хэш-функции, полученных для вычисле-
ния (1,2,3)

11,1 .H
1.1. Сравниваются вычисленные и эта-

лонные значения (1,2)
10,1 ,H  (1,2)

10,2 ,H  (1,3)
10,3 ,H  

(1,3)
10,4 ,H  (2,3)

10,5 ,H  (2,3)
10,6H  к блокам которых при-

менялась хэш-функция для вычисления 
(1,2,3)
11,1 .H

1.2. Определяется значение, не соот-
ветствующее эталонному (к примеру, это 
блок со значением (1,3)

10,3H ).
1.3. Принимается решение, что блок дан-

ных с признаками нарушения целостности 
находится в блоках данных M(1) или M(3).

Шаг 2. Проверка блоков со значениями 
хэш-функции, полученных для вычисле-
ния (1,3)

10,3 .H

2.1. Сравниваются вычисленные и эта-
лонные значения (1)

9,4,H  (1,3)
9,5 ,H  (1,3)

9,6 ,H  к бло-
кам которых применялась хэш-функция 
для вычисления (1,3)

10,3 .H
2.2. Определяется значение, не соот-

ветствующее эталонному (к примеру, это 
блок со значением (1)

9,6H ).
Шаг 3. Проверка блоков со значениями 

хэш-функции, полученных для вычисле-
ния (1)

9,6.H
3.1. Сравниваются вычисленные и эта-

лонные значения (1,3)
8,3 ,H  (1,3)

8,4 ,H  к блокам 
которых применялась хэш-функция для 
вычисления (1)

9,6.H
3.2. Определяется значение, не соот-

ветствующее эталонному (к примеру, это 
блок со значением (1,3)

8,3H ).
Шаг 4. Проверка блоков со значениями 

хэш-функции, полученных для вычисле-
ния (1,3)

8,3 .H
4.1. Сравниваются вычисленные и эта-

лонные значения (1)
6,7,H  (1,3)

7,2 ,H  к блокам 
которых применялась хэш-функция для 
вычисления (1,3)

8,3 .H
4.2. Определяются значения, не соот-

ветствующие эталонным (к примеру, это 
блоки со значениями (1)

6,7,H  (1,3)
7,2H ).

4.3. Найден первый блок со значением 
(1)
6,7H  хэш-функции, не соответствующим 

эталонному, расположенный на нижней 
стороне треугольника, описывающего 
блок данных M(1).

Шаг 5. Проверка блоков со значениями 
хэш-функции, полученных для вычисле-
ния (1,3)

7,2 .H
5.1. Сравниваются вычисленные и эта-

лонные значения (1)
6,8,H  (3)

6,1,H  к блокам ко-
торых применялась хэш-функция для вы-
числения (1,3)

7,2 .H
5.2. Определяется значение, не соот-

ветствующее эталонному (к примеру, это 
блок со значением (1)

6,8H ).
5.3. Найден второй блок со значением 

(1)
6,8H  хэш-функции, не соответствующим 

эталонному, расположенный на нижней 
стороне треугольника, описывающего 
блок данных M(1).
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Таким образом, принимается решение, 
что блок данных с признаками нарушения 
целостности находится в блоке данных 
M(1), о чем свидетельствуют блоки со зна-
чениями (1)

6,7,H  (1)
6,8,H  которые не соответ-

ствуют эталонным.
Обнаружение и локализация блока дан-

ных ( )
,i j
jM  (i = 1, 2, …, n; j = 1, 2) с призна-

ками нарушения целостности, находяще-
гося в локализованном блоке данных M(j), 
после обнаружения и локализации блоков 
со значениями ( )

,i j
jH  (i = n; j = 1, 2, …, n,  

n + 1, n + 2), которые не соответствуют 
эталонным, выполняется по правилам, 
представленным в [21]:

Шаг 1. Строится сеть хэширования.
Сеть хэширования для схемы примене-

ния хэш-функции к блокам данных ( )
, ,i j
jM   

основанной на правилах построения тре-
угольника Паскаля (рис. 2), представлена 
на рисунке 6.

Шаг 2. На основе сети хэширования со-
ставляется таблица синдромов для обнару-
жения и локализации блока данных ( )

,i j
jM  

с признаками нарушения целостности.
Пример 3.
Дано: блок данных M(1) с признаками на-

рушения целостности. Блоки со значениями 
(1)
6,7,H  (1)

6,8H  не соответствуют эталонным.

Требуется: обнаружить и локализовать 
блок данных (1)

,i jM  (i = 1, 2, …, n; j = 1, 2) 
с признаками нарушения целостности.

Исходные данные взяты из Примера 2.
В соответствии с [21] принимается ре-

шение, что блоком данных с признаками 
нарушения целостности является блок 
данных (1)

6,2,M  о чем свидетельствуют блоки 

со значениями (1)
6,7,H  (1)

6,8,H  не соответству-
ющие эталонным.

Заключение

Разработан способ контроля целост-
ности данных в СХД на основе правил 
построения треугольника Серпинского. 
Представленные механизмы защиты об-
ладают свойством самоподобия и, как 
следствие, их применение при масштаби-
ровании СХД в условиях деструктивных 
воздействий злоумышленника и возму-
щений среды функционирования, приво-
дящих к нарушению целостности данных, 
позволит осуществить контроль их це-
лостности без введения дополнительной 
контрольной информации, прямо про-
порциональной объему увеличиваемых 
данных.

( )
1,1
jM

( )
,1n
jH ( )

,2n
jH ( )

,3n
jH ( )

,4n
jH ( )

,5n
jH ( )

,6n
jH ( )

,n n
jH ( )

, 1n n
j

+H ( )
, 2n n
j

+H

( )
1,2
jM ( )

2,1
jM ( )

3,1
jM ( )

,1t
jM ( )

,1n
jM ( )

,2n
jM( )

1,1t
j
+M ( )

1,2t
j
+M( )

,2t
jM( )

3,2
jM( )

2,2
jM

Рис. 6. Общий вид сети хэширования для схемы применения хэш-функции

Fig. 6. General view of the hash network for the hash function application scheme
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Аннотация. В статье представлены исследования, направленные на анализ методов генери-
рования синтетических данных для заполнения honeypot-систем. Для выбора генерируемых 
типов данных выявляются актуальные целевые объекты в контексте honeypot-систем. Иссле-
дуются существующие методы генерирования. Также анализируются методы оценки качества 
сгенерированных данных в контексте honeypot-систем. В результате разрабатывается макет 
автоматизированной системы генерирования синтетических данных для honeypot-систем 
и производится оценка эффективности его работы.
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Abstract. This article presents research aimed at analyzing methods for generating synthetic data 
to populate honeypot systems. To select the generated data types, the relevant target objects in the 
context of honeypot-systems are identified. Existing generation methods are investigated. Methods 
for evaluating the quality of generated data in the context of honeypot systems are also analyzed. 
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Актуальность исследования и созда-
ния методов, осуществляющих анализ се-
тевых атак и противодействие им, трудно 

переоценить. Наряду с этим наблюдается 
бурный рост сетевых атак. Так за 1 квартал 
2021 года количество сетевых атак увели-
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чилось на 17 % по сравнению с аналогич-
ным промежутком времени за 2020 год [1]. 
Основной мотив атак — получение дан-
ных. Наибольшую угрозу представляют 
сетевые атаки, основанные на неизвест-
ных уязвимостях нулевого дня (0-day). Это 
свидетельствует о необходимости создания 
методов для анализа и противодействия се-
тевым атакам.

Одним из методов анализа действий 
злоумышленников при эксплуатации 
неизвестных уязвимостей является ис-
пользование honeypot-систем, которые 
позволяют изучить поведение атакующих 
и в дальнейшем предугадать наиболее 
вероятные сценарии атак. Несмотря на 
успешное использование данных систем, 
существует актуальная проблема, когда 
злоумышленник при атаке понимает, что 
система ненастоящая. Поскольку исполь-
зовать реальные данные для заполнения 
honeypot-систем небезопасно, в рамках 
статьи исследуется возможность генери-
рования синтетических данных с помощью 
методов глубокого обучения для последу-
ющего применения в honeypot-системах.

1. Исследование honeypot-систем  
и используемых в них данных

Honeypot-система (от англ. «горшочек 
с медом», honeypot) — это поддельная си-
стема, используемая в качестве ловушки 
для злоумышленников [2, 3]. Задачи дан-
ной системы:

– убедить злоумышленника в том, что 
система настоящая;

– спровоцировать атакующих на вре-
доносные действия;

– задержать злоумышленников в систе-
ме для изучения их поведения.

Важным аспектом реализации 
honeypot-систем является их заполнение 
поддельными данными (приманка), полу-
чение и изучение которых является основ-
ной задачей злоумышленника. Требуется, 
чтобы эти данные не вызывали у нарушите-
ля сомнений в их подлинности. Поскольку 
чем больше времени злоумышленник про-
ведет в системе-ловушке и чем больше бу-

дет выполнено различных сценариев атак, 
тем больше полезной информации получит 
специалист по информационной безопас-
ности. Приманками для honeypot-систем 
могут быть как поддельные данные и ин-
формация, которые вызывают наибольший 
интерес у потенциальных нарушителей, 
так и отдельно работающие приложения 
и программные средства [4].

Анализ изменений, событий внутри си-
стемы, а также входящего сетевого трафика 
при попытках получения доступа к при-
манкам позволяет:

1. Узнать местонахождение злоумыш-
ленника.

2. Изучить методы эксплуатации уяз-
вимостей.

3. Оценить эффективность используе-
мых мер безопасности.

4. Оценить степень угрозы со стороны 
злоумышленников.

5. Узнать, какие данные и приложения 
подвергаются атакам чаще других.

По данным экспертного центра кибер-
безопасности Positive Technologies [1] чаще 
всего атакам подвергаются госучреждения, 
промышленные компании и организации 
в сфере науки и образования. Основным 
мотивом в атаках как на организации, так 
и на частных лиц остается получение дан-
ных. Главными целями злоумышленников 
являются персональные и учетные данные, 
а при атаках на организации к ним добавля-
ется еще и коммерческая тайна. На рисунке 
1 представлено соотношение по типам укра-
денных данных для атак на организации, на 
рисунке 2 — для атак на частных лиц.

Также растет количество атак на про-
мышленные предприятия. Согласно дру-
гому исследованию компании Positive 
Technologies, за 2020 год число атак, на-
правленных на объекты промышленности, 
выросло на 91 % относительно 2019 года 
[5]. Атаки на данный сегмент являются 
наиболее опасными, поскольку влекут за 
собой последствия на работу объектов кри-
тически значимой инфраструктуры [6–8].

В таблице 1 представлены типы инфор-
мации, подвергаемой наибольшему коли-
честву атак.
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Персональные данные
Коммерчесая тайна
Учетные данные
Медицинская информация
База данных клиентов
Данные платежных карт
Переписка
Другая информация

6 %

6 %
6 %

1 %
3 %

31 %

24 %

23 %

Рис. 1. Соотношение по типам украденных данных для атак на организации

Fig. 1. Attacks on organizations correlation by type of stolen data

Учетные данные
Персональные данные
Переписка
Данные платежных карт
Другая информация

23 %

51 %

6 %

8 %

12 %

Рис. 2. Соотношение по типам украденных данных для атак на частных лиц

Fig. 2. Attacks on individuals correlation by types of stolen data

Таблица 1. Информация, подвергаемая наибольшему количеству атак
Table 1. Information subjected to the largest number of attacks

Тип данных Формат хранения данных
Персональные данные Изображения, текст
Учетные данные Текст в виде таблицы
Медицинская информация Текст, числа в виде таблице
Данные платежных карт Текст
Переписка Текст
База данных клиентов Текст, числа в виде таблицы
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Генерация типов данных, которые име-
ют одинаковый формат хранения, будет 
проходить по одной и той же схеме. Также 
необходимо учитывать, что для некоторых 
типов применение методов генерации син-
тетических данных является непрактич-
ным, поскольку их содержимое является 
случайным. Поэтому для дальнейшего ис-
следования выбраны типы данных, кото-
рые имеют уникальные форматы хранения, 
а также применимы для методов генериро-
вания синтетических данных:

1. Персональные данные — хранение 
изображений людей.

2. Медицинская информация — хра-
нение текстовой информации и числовых 
значений в виде таблиц.

3. Сетевой трафик АСУ ТП — хранение 
сетевого трафика взаимодействия с про-
мышленным устройством.

2. Выбор методов генерирования  
синтетических данных

Данные, которые будут генерировать-
ся для honeypot-систем, имеют различные 
форматы хранения. В связи с этим для 
каждого типа данных требуется выбрать 
соответствующий наиболее подходящий 
метод генерирования.

Статистическая модель наибольшим 
образом применяется для данных, кото-
рые имеют связи и зависимости между зна-
чениями различных переменных. Среди 
используемых данных под эти требования 
подходит медицинская информация, в ко-
торой можно проследить закономерности 
между некоторыми атрибутами (диагноз, 
возраст, пол и т. д.).

Сетевой трафик также имеет различные 
зависимости среди параметров, однако 
в нем содержатся поля «данные» TCP-па-

кетов, значения которых не являются ко-
нечным дискретным множеством. Реше-
ние задачи представления зависимости 
этого поля по отношению к другим пара-
метрам с помощью статистической модели 
является неэффективным.

Генеративно-состязательные сети мож-
но применить почти к любым типам дан-
ных за счет поиска зависимостей между 
атрибутами конечного дискретного мно-
жества и добавления шумов к атрибутам 
с непрерывными значениями. Эффектив-
ность сгенерированных данных напрямую 
зависит от вида нейронных сетей, исполь-
зуемых в качестве дискриминатора и ге-
нератора [9, 10]. Исходя из своих свойств 
для работы с изображениями лучше других 
методов подходят сверточные нейронные 
сети. Для работы с табличными данными 
возможно применение как сверточных, так 
и рекуррентных нейронных сетей.

Таким образом, для каждого из типов, 
данных, генерация которых осуществляет-
ся в рамках статьи, выбраны соответству-
ющие методы (табл. 2).

3. Анализ методов оценки качества  
сгенерированных данных

Основными задачами сгенерированных 
данных в контексте honeypot-cистем явля-
ются привлечение потенциальных нару-
шителей для совершения нелегитимных 
действий, а также невозможность раскры-
тия исходных данных, из которых были по-
лучены синтетические. Для этого необхо-
димо проанализировать возможные атаки, 
направленные на получение реальных дан-
ных, а также исследовать метрики, помо-
гающие определить схожесть поддельных 
и реальных данных по их свойствам [11].

Таблица 2. Возможность применения методов генерации для каждого из типа данных
Table 2. Possibility of applying generation methods for each of the data types

Тип данных Статистическая 
модель GAN (RNN) GAN(CNN)

Персональные данные – – +
Медицинская информация + + +
Сетевой трафик АСУ ТП – + +
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Далее представлено исследование логи-
ческих атак, направленных на получение 
реальных данных:

1. Атака установления членства.
Серьезной проблемой конфиденциаль-

ности в контексте использования синтети-
ческих данных является риск возможности 
проведения атак логического вывода [12]. 
Одна из таких атак — это атака установ-
ления членства [13]. Атака установления 
членства направлена на прикрепление 
личности к предположительно обезли-
ченной записи или на установление факта, 
что конкретная запись присутствует в кон-
фиденциальном наборе данных. В рамках 
использования генеративно-состязатель-
ных сетей конфиденциальными данными 
является обучающая выборка.

Предполагается, что единственная 
информация доступная злоумышленнику 
для проведения атаки — это синтетические 
данные, которые являются результатом ис-
пользования генеративных методов. Злоу-
мышленник не имеет доступа к параметрам 
целевой модели генерирования данных.

Для оценки возможности проведения 
атаки считается, что атакующий владеет 
набором данных X = {x1, …, xn} с запи-
сями, которые предположительно уча-
ствовали в обучении целевой модели (где 
n-количество записей в наборе данных). 
Однако злоумышленник не обладает зна-
ниями о том, как обучающий набор был 
построен из X. Таким образом, он не имеет 
доступа к реальным записям обучающего 
набора данных, поэтому не может обучить 
модель (аналогичную атакуемой) с исполь-
зованием дискриминационного подхода. 
Вместо этого злоумышленник обучает 
GAN с использованием синтетических 
данных, чтобы добиться воссоздания це-
левой модели локально.

Прежде всего требуется формализовать 
атаку установления членства. Для этого 
атака представляется как задача бинарной 
классификации, в которой злоумышлен-
ник стремится определить — использовал-
ся ли образец x для обучения генеративной 
модели жертвы. Формально атаку можно 
представить функцией (1).

	 A:(x, M(q)) ® {0, 1},	 (1)

где A — модель атакующего, которая выво-
дит 1, если злоумышленник делает вывод, 
что образец x содержится в обучающем 
наборе и 0 — в противном случае. Пере-
менная q обозначает параметры модели 
жертвы, а M — представляет тип досту-
па, доступный злоумышленнику. В рам-
ках статьи рассматривается атака черного 
ящика, поэтому в данном случае M — это 
доступ к синтетическим данным.

С байесовской точки зрения злоумыш-
ленник стремится вычислить вероятность (2).
	 ( )     | ,  ,trainP x D xÎ 	 (2)

где Dtrain — обучающий набор данных.
Далее требуется спрогнозировать, что 

целевая запись содержится в обучающем 
наборе в случае, если логарифмическая 
функция правдоподобия неотрицательна, 
то есть целевая запись скорее будет содер-
жаться в обучающем наборе, чем не будет. 
Математически модель атакующего можно 
свести к формуле (3).

( )( ) ( )
( )

   | , 
, 1 log 0 ,

 | , 
train

A
train

P x D x
A x M

P x D x

 Î
= ≥ 

Ï  
q (3)

где 1A — индикаторная функция, а обуча-
ющая выборка пользователя обозначается 
как Dtrain (конфиденциальная информация).

Также обозначим запрос атакующего 
(4), который содержит как записи, участву-
ющие в обучающей выборке (5), так и не 
участвующие в обучении записи (6).

	 ( ){ } 1
,  ,

N
i i i

S x m
=

= 	 (4)

	 xi Î Dtrain, mi = 1,	 (5)

	 xi Ï Dtrain, mi = 0,	 (6)
где m — переменная установления членства.

Истинно положительные попытки 
определения членства можно обозначить 
как (7), истинно отрицательные как (8)

	 ( )( )( ), 1| 1 ,
ix i iE P A x M m = = q 	 (7)

	 ( )( )( ), 0| 0 .
ix i iE P A x M m = = q 	 (8)

В общем виде атака установления член-
ства сводится к следующим действиям:
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1. Выбор модели дискриминатора для 
GAN.

2. Обучение дискриминатора синте-
тическими данными, полученными из 
honeypot-системы.

3. Выбор записей, которые предполо-
жительно содержатся в обучающем наборе 
данных исходной модели.

4. Вычисление вероятности принад-
лежности записей из п. 3 с помощью дис-
криминатора из п. 2.

5. Формирование бинарного ответа 
об установлении членства записей из п. 3 
в обучающей выборке (содержится запись 
в обучающей выборке или не содержится).

Схема проведения атаки установления 
членства представлена на рисунке 3.

2. Атака установления атрибутов.
Другая атака логического вывода — это 

атака установления атрибутов [14]. Атака 
установления атрибутов подразумевает, 
что злоумышленник обладает информа-
цией о значениях некоторых атрибутов 
конкретной записи, участвующей в обу-
чающей выборке. Цель проведения дан-
ной атаки — узнать значения неизвестных 
атрибутов путем анализа синтетических 
данных. Для дальнейшей оценки возмож-
ности проведения данной атаки требуется 
сформулировать сценарий ее проведения.

Изначально необходимо случайным 
образом выбрать некоторое количество за-
писей из обучающей выборки. Для каждой 
записи r случайным образом выбираются 
атрибуты s, которые как будто известны 
злоумышленнику. Далее требуется обучить 

классификатор на основе синтетических 
данных, доступных злоумышленнику. По-
сле чего с помощью обученного классифи-
катора предсказать значения тех атрибутов, 
значения которых являются неизвестными 
для злоумышленника. Затем необходимо 
рассчитать точность полученных прогнозов, 
сравнив предсказанные значения с реаль-
ными, которые были использованы в обу-
чении исходной модели. В качестве класси-
фикаторов будут использованы следующие 
алгоритмы — наивный байесовский клас-
сификатор, метод K-ближайших соседей 
и случайный лес. Общая схема проведения 
атаки представлена на рисунке 4 [15].

Второй метод оценки качества сгенери-
рованных данных — это оценка сходства 
поддельных данных с реальными.

Проведение оценки сходства реальных 
и поддельных данных возможно с исполь-
зованием следующих методов:

1. Сравнение статистических показате-
лей. Идея оценки сходства данных на осно-
ве сравнения статистических показателей 
заключается в нахождении частот для каж-
дого уникального значения всех атрибутов. 
Требуется вычислить в процентном соот-
ношении вероятность появления того или 
иного значения для всех атрибутов в це-
левом наборе данных. Данный критерий 
применим к табличным данным, значения 
которых образуют конечное дискретное 
множество.

2. Классификация с помощью алгорит-
мов машинного обучения — обучение клас-
сификатора на синтетических и реальных 

Рис. 3. Схема проведения атаки установления членства

Fig. 3. Membership Attack Conducting Scheme
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данных и последующее прогнозирование 
реальности записей тестируемого набора 
данных. Метод применим для всех типов 
данных, используемых в рамках статьи.

3. Соответствие спецификации прото-
кола — проверка синтетического сетевого 
трафика на соответствие протоколу с по-
мощью анализаторов сетевого трафика. 
Данный метод является узконаправлен-
ным и будет применен только для сетевого 
трафика устройств АСУ ТП.

3. Разработка макета автоматизированной 
системы генерирования синтетических 

данных для honeypot-систем

Архитектура разработанного макета со-
стоит из следующих модулей:

1. Модуль предобработки входных 
данных — данный модуль отвечает за пре-
образование входных «сырых» данных 
в формат, используемый в алгоритмах ма-
шинного обучения и методах генерирова-
ния. Для персональных данных — это из-
менение высоты и ширины изображений. 
Для медицинской информации и сетевого 
трафика — конвертация в формат «csv».

2. Модуль генерирования персональ-
ных данных — генерирование поддельных 
изображений с помощью генеративно-со-
стязательных сетей, построенных на CNN. 
Сначала осуществляется обучение GAN, 
затем непосредственно генерирование.

3. Модуль генерирования медицинской 
информации — генерирование поддель-
ной медицинской информации с помощью 

статистической модели и генеративно-со-
стязательных сетей, построенных на RNN 
и CNN. Первый шаг — это нахождение 
статистических зависимостей и обучение 
GAN, второй шаг — генерирование под-
дельных данных.

4. Модуль генерирования сетевого тра-
фика — генерирование поддельного сете-
вого трафика взаимодействия устройств 
АСУ ТП с помощью генеративно-состя-
зательных сетей, построенных на RNN 
и CNN. Сначала сети обучаются, после 
чего генерируют поддельный трафик.

5. Модуль проведения атаки — данный 
модуль используются для оценки качества 
сгенерированных данных на возможность 
восстановления исходных данных из син-
тетических. В зависимости от типа данных 
проводится атака установления членства 
и/или атака установления атрибутов.

6. Модуль оценки сходства — модуль 
предназначен для оценки качества сгене-
рированных данных с точки зрения сход-
ства с реальными данными.

7. Модуль проверки соответствия спец-
ификации — функционал модуля заключа-
ется в проверке сгенерированного сетевого 
трафика на соответствие спецификации 
протокола.

8. Модуль проверки требований каче-
ства синтетических данных — получен-
ные в ходе оценки эффективности ме-
трики сравниваются с требованиями по 
качеству синтетических данных. В случае, 
когда сгенерированные данные не соот-
ветствуют требуемому качеству, осущест-

Рис. 4. Схема проведения атаки установления атрибутов

Fig. 4. Attribute Establishment Attack Scheme
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вляется повторное генерирование данных, 
то есть возвращение к модулям из п. 2–4. 
Иначе — данные записываются в базу 
данных для дальнейшего использования 
в honeypot-системах.

Общая схема архитектуры разработан-
ного макета представлена на рисунке 5.

Все описанные модули были реализо-
ваны с использованием языка програм-
мирования Python 3.7. В основе модуля 
генерации персональных данных была ис-
пользована библиотека StarGAN. Генера-
ция медицинской информации и сетевого 

трафика были реализованы с использова-
нием библиотек TGAN и TableGAN. TGAN 
в качестве генератора и дискриминатора 
использует рекуррентные нейронные сети, 
а TableGAN — сверточные нейронные сети 
соответственно.

Используемые наборы данных для об-
учения и последующего генерирования 
синтетических данных:

1. Персональные данные — датасет 
«CelebA» [16]. Набор изображений лиц из-
вестных людей, который содержит более 
200 тысяч различных изображений.

Рис. 5. Общая схема архитектуры разработанного макета

Fig. 5. General scheme of the developed layout architecture
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2. Медицинская информация — данные 
о выписке из больницы из Департамента 
здравоохранения штата Техас [17]. Набор 
данных содержит записи о выписках с 2007 
по 2015 года. Для анализа были выбраны 
записи за 2013 год. Набор данных состоит 
из более, чем 700 тысяч записей, каждая 
из которых содержит в себе 194 различных 
атрибута.

3. Сетевой трафик АСУ ТП. В открытом 
доступе не было обнаружено наборов дан-
ных с сетевым трафиком устройств АСУ 
ТП. Поэтому был сформирован собствен-
ный датасет. Для этого с помощью анализа-
тора Wireshark был собран сетевой трафик 
взаимодействия ПО TIA Portal с панелью 
оператора Siemens HMI Comfort Panel.

Оценка эффективности разработанно-
го макета генерации поддельных данных 
для honeypot-системы носит эмпириче-
ский характер и была получена на основе 
тестирования входных данных с различны-
ми параметрами макета и использованны-
ми методами генерирования. Для каждого 
выбранного типа данных были сгенери-
рованы поддельные выборки различных 
размеров, после чего были произведены 
атаки, а также применены методы оценки 
сходства с реальными данными.

Для атаки установления членства точ-
ность измеряется в отношении количества 
правильно классифицированных записей 
о принадлежности обучающему набору 
к общему числу тестируемых записей из 
обучающего датасета.

Для атаки установления атрибутов точ-
ность проведения атаки измеряется в от-
ношении количества правильно спрогно-
зированных значений атрибутов к общему 
числу неизвестных атрибутов.

В статье продемонстрированы наилуч-
шие результаты, которые были получены 
в ходе тестирования.

На рисунке 6 представлена точность 
проведения атаки установления членства 
для сгенерированных персональных данных 
с помощью GAN с использованием CNN.

На рисунке 7 представлена оценка 
сходства поддельных персональных дан-
ных и реальных. Чем меньше точность 
классификации поддельных данных, тем 
больше они похожи на реальные.

В случае генерирования поддельной 
медицинской информации наилучшие 
результаты были получены при использо-
вании генеративно-состязательных сетей, 
построенных на рекуррентных нейронных 
сетях. На рисунке 8 представлена точность 

Рис. 6. Точность проведения атаки установления членства  
для сгенерированных персональных данных

Fig. 6. Accuracy of a membership attack on generated personal data
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Рис. 7. Оценка сходства реальных и поддельных сгенерированных персональных данных

Fig. 7. Similarity assessment of real and fake generated personal data

Рис. 8. Точность проведения атаки установления членства  
для сгенерированной медицинской информации

Fig. 8. Accuracy of a Membership Attack on Generated Health Information

проведения атаки установления членства, 
на рисунке 9 — точность проведения атаки 
установления атрибутов.

На рисунке 10 представлена точность 
определения поддельной медицинской 
информации с помощью трех различных 
классификаторов.

В таблице 3 представлены выбранные 
параметры методов генерирования под-
дельных данных, при использовании кото-
рых были получены наилучшие результаты.

Заключение

В статье исследовано генерирование 
синтетических данных для honeypot-си-
стем с использованием методов глубокого 
обучения.

Выявление актуальных целевых объек-
тов сетевых атак позволило выделить три 
типа данных, генерация которых осущест-
вляется в рамках статьи — персональные 
данные, медицинская информация и се-
тевой трафик АСУ ТП.
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Рис. 9. Точность проведения атаки установления атрибутов  
для сгенерированной медицинской информации

Fig. 9. Accuracy of an Attribute Attack on Generated Health Information

Рис. 10. Оценка сходства реальной и поддельной медицинской информации

Fig. 10. Assessing the similarity between real and fake medical information

Исходя из особенностей существую-
щих методов генерирования синтетиче-
ских данных для каждого из типов данных, 
генерирование которых осуществляется 
в рамках статьи, были выбраны соответ-
ствующие методы.

Основными показателями качества 
синтетических данных являются невоз-
можность восстановления записей из об-
учающего набора данных, а также сходство 
сгенерированных данных с реальными. 
Были проанализированы атаки установ-
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ления членства и атрибутов. Атака уста-
новления членства заключается в провер-
ке теории об участии конкретных записей 
при обучении генеративно-состязатель-
ной сети. Атака установления атрибутов 
направлена на получение значений не-
известных атрибутов конкретной записи 
путем обучения классификатора на син-
тетических данных. Проведение оценки 
сходства реальных и поддельных данных 
возможно с использованием методов: 

сравнение статистических показателей, 
классификация с помощью алгоритмов 
машинного обучения и соответствие спец-
ификации протокола.

В результате был разработан макет ав-
томатизированной системы генерирова-
ния синтетических данных для заполнения 
honeypot-систем с использованием мето-
дов глубокого обучения. Также была осу-
ществлена оценка эффективности работы 
разработанного макета.

Таблица 3. Параметры методов генерирования данных и методов оценки качества поддельных 
данных, общее время работы

Table 3. Parameters of data generation methods and fake data quality assessment methods, total operating time

Тип данных
Параметры

Персональные 
данные

Медицинская 
информация

Сетевой трафик 
АСУ ТП

Метод генерации GAN, построенный 
на CNN

GAN, построенный 
на RNN

GAN, построенный 
на RNN

Количество эпох GAN 10 5 5
Количество шагов оптими-
зации в эпохе GAN 10000 10000 10000

Количество слоев в дискри-
минаторе GAN 10 3 3

Количество соседей (алго-
ритм К-ближайших соседей) – 14 14

Количество деревьев (алго-
ритм случайной лес) – 100 100

Общее время работы 500 часов 20 часов 20 часов
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Исследованию эффективности в на-
стоящее время посвящено большое число 
работ [1–5], однако эффективное функци-
онирование системы обеспечения инфор-
мационной безопасности (СОИБ) в совре-
менных условиях, может быть достигнуто 
только при широком внедрении информа-
ционных технологий в повседневную де-
ятельность с существенным повышением 
уровня информационной поддержки про-
цессов управления [6, 7]. Лавинообразное 
нарастание объема и разнообразия ин-
формации, циркулирующей в едином ин-
формационном пространстве (ЕИП) [8, 
9], необходимость обеспечения гибкого 
и оперативного реагирования на изменение 
обстановки, возрастание роли временного 
фактора в упреждении сценариев деструк-
тивных воздействий (СДВ) нарушителя 
приводят к необходимости поиска новых 
путей повышения качества современного 
применения СОИБ в ЕИП [10].

Целью процесса функционирования 
(ПФ) СОИБ является обеспечение требуе-

мого уровня защищенности ЕИП (рис. 1). 
Для проведения операции обнаружения 
СДВ направленных на срыв штатного функ-
ционирования ЕИП, СОИБ должна функ-
ционировать следующим образом. Узлы 
системы (датчики СОИБ, модули СЗИ) 
размещенные внутри ЕИП, являются до-
бывающими элементами СОИБ, выявляют 
вероятностно-временные характеристики 
(ВВХ) СДВ. На основе полученных значе-
ний ВВХ формируются атомарные события 
информационной безопасности (АСИБ), 
реализацию которых необходимо спрогно-
зировать в определенной последовательно-
сти и в заданный интервал времени.

Постановка задачи формулируется сле-
дующим образом.

По имеющимся априорным данным 
о эксплуатационно-технических характе-
ристиках (ЭТХ) СОИБ, о параметрах орга-
низации процесса ее функционирования, 
об условиях функционирования СОИБ, 
о свойствах СДВ и местах их проникно-
вения в ЕИП.

Рис. 1. Схема построения защищенного ЕИП

Fig. 1. Scheme for constructing a secure UIS
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При ограничениях на объем базы дан-
ных СДВ (и как следствие на АСИБ) и их 
характеристики;

Требуется:
–  обосновать показатель качества ре-

зультатов ПФ СОИБ;
–  математическую модель показателя 

виртуального качества результатов опе-
рации;

–  математическую модель показателя 
требуемого качества результатов операции.

Математическая формулировка задачи 
исследования

На основе содержательной постанов-
ки задачи и основных положений теории 
эффективности целенаправленных про-
цессов [11] представляется возможным 
формализовать постановку задачи и дать 
ее математическую формулировку.

По имеющимся априорным данным 
о ЭТХ ˆ

k ¢¢A  СОИБ, о параметрах ˆ
k ¢¢¢¢A  ор-

ганизации процесса ее функционирова-

ния, о характеристиках ˆ
l ¢¢B  условий функ-

ционирования СОИБ и априорных данных 
о характеристиках ˆ

l ¢¢¢¢B  СДВ (характери-
стиках условий применения) требуется 
построить математические модели показа-
теля качества результатов ПФ СОИБ, 
а именно математическую модель показа-
теля виртуального качества результатов 
операции и математическую модель пока-
зателя требуемого качества результатов 
операции.

Допустим, что СОИБ M (рис. 2), со-
стоит из совокупности различных средств 
защиты информации (СЗИ), которые по-
лучают различного рода информацию от 
датчиков (Д) выявления СДВ, проводит 
операцию по защите ЕИП D от J СДВ, 
тогда математическая постановка выше 
сформулированной задачи имеет вид:

Дано:
–  характеристики возможных СДВ:
1. { }1 2, ,...,i i ii j j jj

kC c c c=  — перечень дема-
скирующих признаков ji-го АСИБ;

Рис. 2. Схема построения СОИБ ЕИП

Fig. 2. ISS of UIS construction scheme
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2. { }1 1 2 2, , , ,..., ,J g gT t t t t t t¢ ¢¢ ¢ ¢¢ ¢ ¢¢=  — мно-

жество нормативных ( )it¢  и директивных 
( )it¢¢  значений затрат времени на упрежде-
ние АСИБ СОИБ;

–  параметры СОИБ:
3. DПД = {d1, d2, …, dh} — множество 

возможных средств обнаружения, анализа 
и реагирования на СДВ;

4. MПД = {m1, m2, …, ml} — множество 
возможных методов противодействия ре-
ализации СДВ;

–  параметры нарушителя:
5. 1 2, ,..., rr u u u=U  — вектор параме-

тров системы нарушителя и характеристик 
её ПФ.

Ограничения:
1. { }r r

¶ÎU U  — вектор параметров 
системы принадлежит ОДЗ;

2. ˆ ¶¢t ≤ tРСДВ  — затраты времени ˆ¢tРСДВ  
на реализацию ДВ не превышают макси-
мально допустимых (директивных) t¶.

Допущения:
1. J = {j1, j2, …, jg} — множество СДВ 

генерируются в ходе исследования.
Требуется:
1. Обосновать вектор показателей ка-

чества результатов ПФ СОИБ.
2. Построить модель показателя вирту-

ального качества результатов ПФ СОИБ.
3. Построить модель показателя требу-

емого качества результатов ПФ СОИБ.

Обоснование вектора показателей  
качества результатов ПФ СОИБ

Целью операции обнаружения призна-
ков реализации СДВ СОИБ является сво-

евременное выявление АСИБ, входящих 
в реализуемый нарушителем СДВ, с каче-
ством (полнотой) не хуже требуемого для 
их дальнейшего анализа и определение 
ВВХ АСИБ составляющих СДВ. Предпо-
ложим, что в ЕИП реализуется Jg СДВ, со-
стоящий из Ck АСИБ на интервале ˆ¢tРСДВ  
времени реализации (рис. 3).

Исходя из цели рассматриваемого ПФ 
СОИБ, показатель качества результатов 
операции с учетом эффекта поглощения 
[10, 11] по операционным ресурсам должен 
включать две компоненты характеризую-
щих соответственно целевой эффект: отно-
сительный объем (полноту) обнаруженных 
признаков СДВ и временные затраты на 
получение целевого эффекта.

В качестве характеристики целевого 
эффекта 1̂y  (где ^ — символ случайного 
объекта) процесса обнаружения СОИБ 
признаков СДВ в ЕИП, целесообразно 
принять долю û  обнаруженных с каче-
ством не хуже требуемого АСИБ от общего 
числа переданных нарушителем (входящих 
в состав СДВ).

Операционное время t̂  определяется 
интервалом времени между моментом Ĥt  
обнаружения C1 АСИБ в ЕИП, обуслов-
ленного моментом начала внедрения СДВ, 
и моментом t̂ÓÏÐ  упреждения реализуемо-
го СДВ СОИБ в целом.

В рамках построения модели показате-
ля качества результатов операции введем 
следующие допущения:

1. Все сообщения (пакеты) передава-
емые по каналу связи имеют одинаковую 
длину l, равную модальному (наиболее ве-
роятному) значению.

π

t1 t2 t3 t4 tk

tРСДВ

1¢t 2¢t 3¢t …¢t

Рис. 3. Процесс реализации Jg СДВ

Fig. 3. The implementation process of the Jg destructive impact scenario
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2. Скорость обработки пакетов равна 
скорости их передачи по используемой 
сети передачи данных.

3. АСИБ принадлежит одному из воз-
можных СДВ.

Ввиду вышеизложенного, операцион-
ное время t̂  можно представить в виде:

ˆ ˆ ˆxt = t + tÓÏÐ

где t̂ÓÏÐ  — интервал времени упреждения 

СДВ, ( )1̂ ˆˆ ,t tt ÎÓÏÐ ÓÏÐ , ˆxt  — задержки воз-
никающие в процессе реализации сцена-
рия, )0 ˆˆ ,t txt Î ÓÏÐ .

Так как в ходе проведения операции об-
наружения АСИБ расходуются все имею-
щиеся в наличии СОИБ ресурсы (техниче-
ские, технологические, людские), то имеет 
место эффект поглощения (т. е. операцион-
ные затраты ресурсов r̂  равны предельным 
rП). Следовательно, показатель r̂  расхода 
ресурсов явно не присутствует в показателе 
качества результатов процесса обнаруже-
ния СДВ — векторе ˆ ˆ,u t , но фигурирует 
опосредствованно через его ведущие ком-
поненты [11], т. е. ( ) ( )ˆ ˆ ˆ ˆ, ,r ru t = u t .

Таким образом, качество результатов 
процесса обнаружения СДВ характеризу-
ется случайным вектором ˆ ˆ,u t .

Модель показателя виртуального  
качества результатов ПФ СОИБ

Поскольку процесс ведения монито-
ринга ЕИП СОИБ непрерывный и кру-
глосуточный, то предлагается применить 
дифференциальный подход к моделирова-
нию и качество результатов рассматривать 
относительно одного АСИБ, являющегося 
полномочным представителем всей их со-
вокупности. Тогда случайную величину û  
следует трактовать как долю АСИБ обна-
руженных с требуемым качеством, а опера-
ционное время t̂  — временем прохождения 
АСИБ всех технологических этапов процес-
са упреждения возможного СДВ (приема, 
обработки, анализа, оценивания и устране-
ния различных видов задержек и т. п.).

Для определения закона распределения 
( )ˆ ˆ, ,u tΦ u t  показателя ˆ ˆ,u t  виртуального 

качества результатов операции необходи-
мо знать операционный функционал u = 
S(t) (соотношение, связывающее между 
собой компоненты вектора 2Ŷ ) и закон 
распределения одной из компонент век-
тора 2

ˆ ˆ ˆ,Y = u t .
Для рассматриваемой модели процесса 

обнаружения признаков СДВ вид операци-
онного функционала u = S(t) обусловлен 
«эффектом насыщения».

Поскольку датчики СОИБ размещаются 
в местах наиболее благоприятного приема, 
существует некоторая минимальная доля uT 
АСИБ заведомо выявленных с качеством 
не хуже требуемого. Ввиду использования 
нарушителем различных методов скрытого 
внедрения СДВ, доля (1 – uT) АСИБ при-
нимается с маскирующими признаками, 
причем доля (umax – umin) может быть до-
ведена до требуемого уровня качества на 
этапе обработки АСИБ СОИБ. Доля же 
(1 – umax) АСИБ маскирована настолько, 
что не может быть приведена к требуемо-
му качеству в приемлемые сроки и поэтому 
необходим более тщательный анализ, тре-
бующий больших временных затрат.

Таким образом, операционный функ-
ционал u = S(t) связывающий целевой эф-
фект u с временем tВП выявления призна-
ка СДВ и операционным временем t будет 
иметь вид описываемый выражениями:

( )
( )

( )

1

max min m1
,

e
¢t −t

l

x

u = 


     = u − u − + u ×      
¢×∆ t − t 

t = t + t 

ВП ВП

ВП ВП

ВП

(1)

где l — интенсивность обработки АСИБ 
СОИБ, ¢tВП  — минимально необходи-
мое технологическое время ликвидации 
последствий СДВ, umax — максимально 
возможная доля АСИБ выявленных с ка-
чеством не хуже требуемого, umin — ми-
нимально возможная доля АСИБ выяв-
ленных с качеством не хуже требуемого, 

( )¢∆ t − tВП  — селектор луча ), .¢t ¥ ВП
Исходя из сказанного и учитывая, что 

результаты обнаружения каждого СДВ сле-
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дует представлять к некоторому сроку t¶, 
т. е. время t̂ÂÏ  обнаружения СДВ является 
ограниченной на интервале ,¢ ¢¢t t  ВП ВП  слу-
чайной величиной, то закон распределения 
случайной величины ˆ¢tÂÏ  будет иметь вид:

	

( ) ( )

( ) ( )

ˆ min min1

; , .

F P Pt
 ¢t − t

t = + − × ¢¢ ¢t − t 
¢ ¢¢ ¢¢×Π t t t + ∆ t − t

ВП

ВП

ВП ВП

ВП ВП ВП 	(2)

Из формулы (2) видно, что случайная 
величина t̂ÂÏ  является случайной ве-
личиной смешанного типа, причем Pmin 
есть вероятность того, что на обнаруже-
ние СДВ тратится минимально необхо-
димое технологическое время ¢tÂÏ , т. е. 

( )min ˆ .P P ¢= t = tÂÏ
Очевидно, что наихудший для процес-

са обнаружения СДВ случай, дающий га-
рантированный по надежности результат 
исследования эффективности ее функци-
онирования соответствует Pmin = 0, и по-
скольку для технологического времени 
t̂ÂÏ  обнаружения СДВ на этапе внешнего 
проектирования можно указать только ди-
апазон принимаемых им значений, то 
в силу принципа неопределенности Лапла-
са целесообразно закон распределения 
случайной величины t̂ÂÏ  принять равно-
мерным на интервале ,¢ ¢¢t t  ÂÏ ÂÏ . Таким 
образом, плотность распределения техно-
логического времени t̂ÂÏ  определяется 
выражением:

	

( ) ( )
( )

ˆ ˆ ; ,

; ,
,

t t ¢ ¢¢j t = j t t t =

¢Π t t t
=

¢¢ ¢t − t

ÂÏ ÂÏ ÂÏ ÂÏ

ÂÏ ÂÏ

ÂÏ ÂÏ
	 (3)

где ¢¢tÂÏ  — максимально допустимое значе-
ние времени t̂ÂÏ  обнаружения СДВ.

При хорошей организации ПФ СОИБ 
целесообразно предположить, что, чем 
временная ˆxt  задержка больше, тем веро-
ятность ее возникновения меньше, поэтому 
закон распределения случайной величины 
ˆxt  следует принять смещенным экспонен-
циальным с параметрами m и  x¢t :

	 ( ) ( ) ( )ˆ ,e x

x

¢−m t−t
t x¢j t = m ∆ t − t 	 (4)

где x¢t  — смещение, характеристика позволя-
ющая учитывать время tПРМ приема АСИБ, 
m — интенсивность возникновения времен-
ных задержек по различным причинам.

Найдем плотность распределения 
( )ˆ ˆ, ,u tj u t  случайного вектора ˆ ˆ,u t  — по-

казателя виртуального качества процесса 
обнаружения СДВ — по формуле:
	 ( ) ( ) ( )ˆ ˆˆ/ˆ ˆ, , ;u t uu tj u t = j u j t u 	 (5)

С учетом формулы (3) имеем:

	

( ) ( ) ( )
( )

( )( )
( )(

( )( )
( )

( )( )

ˆ ˆ

max

min max min

max
1

min

max

; ,

; ,

1

.

e

u t

¢¢ ¢t −t
l

¢   j u = j t u t u =   
¢ ¢¢Π u u u

= =
¢¢ ¢l t − t u − u

Π u u u − u ×
= ×

¢¢ ¢¢l t − t u − u

 
 × − + u
 

  ×
¢¢ ¢¢l t − t u − u

ÂÏ

ÂÏ ÂÏ

ÂÏ ÂÏ

ÂÏ ÂÏ

âïò âïò

âïò âïò
	 (6)

Зафиксируем u и выразим tВП через 
него. Из формулы (1) будем иметь:

	 max

max min

1 ln
 u − u

¢t = t −  
l u − u 

ВП ВП 	 (7)

и, следовательно,

	 max

max min

1 ln .x
 u − u

¢t = t − + t 
l u − u 

ВП ВП 	 (8)

Поскольку случайные величины t̂ВП  
и  ˆxt  в рамках модели взаимно независи-
мы и величина û  не зависит от временной 
задержки ˆxt , то

	

( ) ( ) ( )
max

max min

ˆ ˆˆ ˆ ˆ/ /

1 1 ln

max

max min

; ; *

1 ln .

e

x

x

t u t u t

  u −u
¢ ¢t−t −t +  

m l u −u   

x x

j t u = j t u j t =

= m ×

  u − u
¢ ¢×∆ t − t − t +  

l u − u   

ВП

ВП

	 (9)

где * — символ композиции законов рас-
пределения.

Таким образом, плотность распределе-
ния ( )ˆ ˆ, ,u tj u t  случайного вектора ˆ ˆ,u t  
имеет вид:
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Функция распределения ( )ˆ ˆ, ,u tΦ u t  

случайного вектора ˆ ˆ,u t  определяется по 
формуле:

	

( ) ( ) ( )

( )

( ) ( )

ˆ ˆ,

ˆ ˆ,

1

ˆ ˆˆ/
0

ˆ ˆ,

,

; .

P

d d

d d

u t

¥ t

u t
u −¥

t

u t u
u

 Φ u t = u ≥ u t ≤ t = 

= φ u t u t =

 
= φ u φ t u t u 

  

∫ ∫

∫ ∫



	 (11)

Выражение (11) представляет собой 
математическую модель показателя ˆ ˆ,u t  
виртуального качества результатов ПФ 
СОИБ. Метод построения модели пока-
зателя виртуального качества результатов 
ПФ СОИБ представлен на рис. 4.

Модель показателя требуемого качества 
результатов ПФ СОИБ

На этапе внешнего проектирования 
СОИБ и организации процесса ее функци-
онирования с целью большей наглядности 
и лучшей интерпретируемости результатов 
исследования обычно предъявляются де-
терминированные требования к показателю 
качества результатов целенаправленного 
процесса функционирования системы 
(ЦнПФС). Поэтому закон распределения 

вектора 2
ˆ ,

d

T ¶= u tZ  — показателя требу-
емого качества результатов операции обна-
ружения СДВ — будет вырожденным, т. е.:

	

( ) ( )

( ) ( )
2

ˆ ˆ ˆ2 , ,

.
Tä T

T

F F ¶u t

¶

= u t =

= ∆ u − u ∆ t − t

Z Z

	 (12)
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( ) ( )( )( )
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( )( )
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max min

max min min
ˆ ˆ,
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max min
1

max min

; , 1
,
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T e

e

e

x

x

¢¢ ¢−l t −t

u t

  u −u
¢ ¢−m t−t −t +  

l u −u   
x

 ¢ ¢t−t −tm

Π u u u − u − + u
j u t = ×

¢¢ ¢l t − t u − u

  u − u
¢ ¢×m × ∆ t − t − t + +  
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∆ −u
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¢¢ ¢l t − t u − u

ВП ВП

ВП

ВП

ВП ВП

ВП

ВП ВП
( ).


x¢ ¢∆ t − t − tВП

	 (10)

где uТ — требуемое (минимально допусти-
мое) значение доли û  принятых АСИБ с тре-
буемым качеством, t¶ — предельно допусти-
мые затраты операционного времени t̂ .

При определении значений величин 
uТ и t¶ следует руководствоваться: с одной 
стороны — априорными соображениями 
о скорости реализации СДВ и степени за-
щищенности ЕИП, а с другой — соображе-
ниями о уровне развития и возможностях 
современных информационных техноло-
гий, реализуемых при проектировании си-
стемы и организации ее ПФ. То есть выбор 
требуемых значений показателей результа-
тов осуществляется путем неформальной 
процедуры экспертного компромисса.

При обосновании требований uТ к зна-
чению доли û  принятых с требуемым ка-
чеством АСИБ необходимо учитывать по-
требности суперсистемы в интересах 
которой проводится операция обнаруже-
ния СДВ. Среди возможных значений ком-
понент вектора 2 ,T ¶= u tZ  требуемых 
результатов особый интерес представляют 
три случая:

1. К результатам ЦнПФС предъявлены 
наиболее «жесткие» (пессимистические) 
требования — 2 ,T

Π Π Π
¶= u tZ .

2. К результатам ЦнПФС предъявлены 
наиболее «мягкие» (оптимистические) тре-
бования — 2 ,O O O

T ¶= u tZ .

3. К результатам ЦнПФС предъявлены 
наиболее вероятные (модальные) требова-
ния — 2 ,M M M

T ¶= u tZ .
Предъявление оптимистических требо-

ваний 2 ,O O O
T ¶= u tZ  к результатам ЦнПФС 

116

Проблемы информационной безопасности. Компьютерные системы. №1, 2022 



позволяет определить потенциальные воз-
можности исследуемой СОИБ, путем рас-
смотрения ее ПФ в идеальных условиях 
(например, при отсутствии противобор-
ствующей стороны). Но при проектирова-
нии такого рода систем и организации 
процессов их функционирования рассчи-
тывать на ситуацию, в которой достаточно 
будет удовлетворить этим требованиям, 
очевидно не следует.

На этапе внешнего проектирования 
СОИБ наиболее обоснованным является 
предъявление пессимистических требова-
ний 2 ,T

Π Π Π
¶= u tZ , если они возникают 

достаточно часто, и не выходят за пределы 
допустимых значений требований по ре-
сурсоемкости и оперативности.

Однако, довольно часто имеет место 
ситуация, когда виртуальные результаты 
ПФ СОИБ заведомо не удовлетворяют пес-
симистическим требованиям, а вероят-
ность возникновения такой операционной 
ситуации, в которой действительно необ-
ходимо удовлетворить таким требованиям 
достаточно мала. В этом случае целесоо-
бразно ориентироваться на модальные 
(наиболее вероятные) требования 2

M =Z  

,M M
T ¶= u t  к результатам операции.

Выражение (12) представляет собой ма-
тематическую модель показателя ,T ¶u t  
требуемого качества результатов ПФ 
СОИБ. Метод построения модели пока-
зателя требуемого качества результатов ПФ 
СОИБ представлен на рис. 5.

PДЦ

u = S(t) ( )ˆ ˆ, ,u tΦ u t( )ˆ ˆ, ,u tj u t( )ˆFt tВП

Рис. 4. Метод построения модели показателя виртуального  
качества результатов ПФ СОИБ

Fig. 4. Model constructing method of the virtual quality indicator  
of the results of the ISS functioning process
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Таким образом, сформулированные в по-
становке задачи неизвестные найдены путем 
применения вышеперечисленных методов.

Заключение

Для комплексного исследования эф-
фективности ПФ СОИБ вектор показа-
телей качества его результатов должен 
включать три группы компонент, харак-
теризующих соответственно целевые эф-
фекты, затраты ресурсов и времени. При 
описании процесса реализации СДВ следу-

ет учитывать взаимосвязь всех компонент 
вектора показателей качества результатов 
операции. Для построения аналитической 
модели операционной системы необходи-
мо и достаточно определить операцион-
ный функционал и законы распределения 
генеральных аргументов. Для учета си-
стемных свойств ПФ СОИБ, упрощения 
процедуры построения модели ПФ и ин-
терпретации результатов исследования на 
этапе внешнего проектирования предпоч-
тительно использование агрегированных 
параметров модели.

PДЦ

( )ˆ ˆ, ,
T TF

¶ ¶u t u t
2 ,TZ ¶u t

,T ¶u t

2 ,TZ Π Π Π
¶u t

2 ,O O O
TZ ¶u t

2 ,M M M
TZ ¶u t

Рис. 5. Метод построения модели показателя требуемого  
качества результатов ПФ СОИБ

Fig. 5. Model constructing method of the required quality indicator  
of the results of the ISS functioning process
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The article is devoted to the development of a model and algorithm for solving the problem of 
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Высокая сложность и разнообразие 
работ при проектировании объектов во-
дного транспорта и организации производ-
ственных процессов на судостроительной 
верфи требует большого набора приклад-
ного программного обеспечения, включая 
системы автоматизированного проекти-
рования (САПР) для автоматизации вы-
полнения этих работ. Конфигурирование 
и визуализация проектных решений в виде 
трехмерной электронной модели судна от 

разработчика заводу-изготовителю позво-
ляет создать непрерывную IT-цепочку по 
постройке судна по схеме: технический 
проект — рабочий проект — производ-
ственные подразделения предприятия. 
Эта же последовательность может быть 
использована технологической службой 
предприятия-строителя для проектирова-
ния оснастки, для написания технологии 
сборки и т. п. [1–3]. Кроме того, учитывая 
подготовку кадрового обеспечения для  
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работы с САПР, необходимо отметить, что 
в рамках большинства программ обучения 
конструкторов для такой малосерийной 
области проектирования как кораблестро-
ение полноценное освоение хотя бы одной 
комплексной САПР является нетривиаль-
ной задачей. Поэтому, как правило, обу-
чают работе с 3–4 основными модулями 
такой системы, изучая которые будущие 
специалисты могли бы получить целостное 
представление об использовании САПР 
в постройке и проектировании судов, при 
этом вопросы обеспечения информаци-
онной безопасности остаются за скобками 
учебных планов.

Рынок САПР на сегодняшний день 
предлагает разноуровневый выбор ре-
шений, позволяющих решать проектные 
и производственные задачи с той или иной 
эффективностью.

Активная разработка и внедрение от-
ечественного программного обеспечения 
в важнейшую промышленную область 
кораблестроения сегодня показывает 
первые результаты. Проекты, выполнен-
ные с помощью отечественных САПР, 
незначительно уступают зарубежным по 
функционалу и существенно уступают по 
наполнению специальных библиотек циф-
ровых проектов, однако за период 5–6 лет, 
вероятнее всего, достигнут результатов 
сравнимых с проектированием на про-
граммных продуктах ведущих производи-
телей подобного софта. При этом вопросы 
информационной безопасности рассма-
триваются разработчиками во вторую оче-
редь или реализуются традиционными для 
аналогичных систем способами. Так наз-
ревает противоречие между усиливающим-
ся «интересом» конкурентов и спецслужб 
к замыслам и инженерным решениям оте-
чественных корабелов, и защищённостью 
информации проектного контента [4–6]. 
Руководство конструкторской организа-
ции или кораблестроительного предпри-
ятия в такой ситуации должно понимать, 
как совместить необходимость примене-
ния САПР для интенсификации создания 
отечественного флота и обеспечением ин-
формационной безопасности.

В противоречивых условиях текущего 
развития судостроительной отрасли особую 
важность приобретает выбор эффективных 
средств автоматизации технической подго-
товки производства, обеспеченных стабиль-
ностью компании-разработчика и поддерж-
кой квалифицированных специалистов по 
внедрению [7–9]. Преимущества, которые 
дает применение для разработки закрытых 
проектов именно отечественный софт, не 
вызывают сомнений. На первый взгляд он 
отсекает программные закладки, способ-
ные в час «Х» вывести из строя САПР или 
передавать скрытно сведения при наличии 
подключения к интернету. Однако, до сих 
пор не разработан эффективный механизм 
предотвращающий кражу, подмену и унич-
тожение проектной информации. Не всегда 
понятен разработчику общепринятый науч-
но-методический аппарат, позволяющий 
получать обоснованные количественные 
оценки влияния мер по обеспечению ИБ 
на необходимость внедрения в архитекту-
ру САПР соответствующих программных 
модулей, достаточно надежно реагирующих 
на угрозы и не препятствующих выполне-
нию основных функций [10–12]. Основой 
своевременного принятия обоснованного 
решения о интеграции модулей безопасно-
сти в САПР должна стать адекватная модель 
процесса обеспечения ИБ с учетом целей 
и ограничений, характеризующих функ-
ционал проекта. Такая модель при опре-
деленной адаптации может рассматривать 
вопросы интеграции не только защитных 
модулей, но и других составляющих, обе-
спечивающих удобный интерфейс и ком-
фортную эксплуатацию модели.

1. Постановка задачи

Создание отечественной САПР реали-
зуется в интересах удовлетворения неко-
торого спектра характерных потребностей 
проектировщиков кораблей и судов.

В кораблестроении к ним можно от-
нести:

– создание поверхностей по заданным 
граничным условиям или по множеству 
точек;
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– построение поверхностей на основе 
сегментов форм и оболочек;

– определение площади, центра тяже-
сти и других параметров поверхности;

– контроль кривизны и касательных;
– пересечение, объединение, разреза-

ние, зеркальное отражение, выравнивание 
и сглаживание поверхностей;

– обнаружение и устранение зазоров 
(разрывов) и наложений;

– импортирование и обработка поверх-
ностей из других CAD-систем (через стан-
дартные форматы обмена графическими 
данными IGES, VDAFS и др.).

На основе опыта эксплуатации решений 
аналогичных PDM (CATIA Data Manager 
CDM или ENOVIA VPM/PM) и с исполь-
зованием стандартной реляционной СУБД 
создается единая многопользовательская 
база данных, содержащая всю текстовую 
и графическую информацию проекта и пре-
доставляющая реальные возможности для 
одновременного согласованного (парал-
лельного) проектирования силами различ-
ных рабочих групп с контролем доступа 
в базу отдельных групп и пользователей.

Для обмена электронными данными 
с партнерами и поставщиками, работающи-
ми в иных CAD/CAM-системах, использу-
ются интерфейсы DXF, IGES, STL, STEP 
(AP203, AP207, AP214) и других форматов.

Поскольку все они, как правило, не мо-
гут быть полностью обеспечены каким-ли-
бо одним вариантом технологии защиты, 
рациональная интеграция соответству-
ющих модулей в защиту оболочки и баз 
данных происходит путем формирования 
соответствующих параметрических рядов 
(наборов) программных продуктов [13–17].

Независимо от специфики конкрет-
ных видов угроз, информационная безо-
пасность САПР должна сохранять целост-
ность, конфиденциальность, доступность. 
Угрозы нарушения целостности, конфи-
денциальности и доступности являются 
первичными. Нарушение целостности 
включает в себя любое умышленное из-
менение информации, хранящейся в ком-
пьютерной системе или передаваемой из 
одной системы в другую. Нарушение кон-

фиденциальности может привести к ситуа-
ции, когда информация становится извест-
ной тому, кто не располагает полномочия 
доступа к ней. Угроза недоступности ин-
формации возникает всякий раз, когда 
в результате преднамеренных действий 
других пользователей или злоумышлен-
ников блокируется доступ к некоторому 
ресурсу компьютерной системы.

К основным угрозам при работе в част-
ности с PLM-продуктами относят утечку 
конфиденциальной информации и нару-
шение работоспособности системы. При-
чем последняя угроза может быть реали-
зована как с помощью атак, рассчитанных 
на отказ в обслуживании и выводящих из 
строя отдельные элементы CAD-систем, 
так и с помощью вирусов и червей, зара-
жающих САПР.

Сложность современных САПР и раз-
нообразие предъявляемых к ним требова-
ний приводит к тому, что проблемы фор-
мирования набора средств защиты часто 
усложняют и без того непростые варианты 
построения систем информационной безо-
пасности (СИБ). Попытки внедрения СИБ 
на основе предыдущего опыта и интуиции 
часто приводит к потере информационного 
контента, что в условиях высокой стоимо-
сти и большой длительности разработки 
САПР недопустимо. Поэтому, решение 
указанных проблем должно быть не толь-
ко интуитивным, но и опираться на объек-
тивные оценки. Инструментом для таких 
оценок могут быть соответствующие мате-
матические модели, которые предложены 
виде модели и алгоритма решения задачи 
оптимизации многомерных параметриче-
ских рядов в интересах рациональной инте-
грации программных модулей в проект от-
ечественной кораблестроительной САПР.

Для парирования угроз ИБ имеется 
опыт применения различных технологий. 
Возможно описание множества I = {1, 2, 
…i, …, M} технологий, которые совместно 
достигнут приемлемого уровня ИБ. Ка-
ждой i-й технологии также соответствует 
шлейф параметров, характеризующих экс-
плуатационные, программные, эргономи-
ческие и другие свойства.

123

Моделирование технологических систем • Technological systems modeling



С формальной точки зрения существу-
ет множество J = {1, 2, …j, …, N} — видов 
угроз ИБ. Каждый вид угроз определяет-
ся совокупностью многих характеристик 
(показателей, параметров). Например, 
угроза уничтожения информации, угроза 
раскрытия информации, угроза подмены 
контента и так далее.

Необходимо из множества I возможных 
технологий защиты выбрать такое подмно-
жество I*Ì I, которые полностью купирует 
негативные последствия от множества J ви-
дов угроз с необходимой эффективностью.

В основу модельного представления 
этой задачи положена гипотеза о много-
факторности парирования информацион-
ных угроз. В частности, разрушительными 
свойствами угроз ИБ, выбором критерия 
оптимизации ряда, учетом дополнитель-
ных ограничений, неопределенностью сре-
ды возникновения угрозы и т. п. [18–21].

Рациональным с точки зрения принци-
па максимума неопределенности (то есть 
«хуже уже не будет») представляется рас-
смотрение задачи в следующем виде.

Необходимо
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где ci
0 — расходы на технологию i-го типа 

(начальные затраты); cij = aijcibj — расходы, 
связанные с купированием угроз j-того вида 
технологиями i-го типа; aij — число модулей 
i -го типа, необходимых для парирования 
угрозы ИБ j-го вида; cij — расход ресурса 
для технологии защиты i-того типа; bij — 
условная значимость угрозы j-того вида; 
M0 — число технологий, которые могут быть 
включены в оптимальный ряд I*.

Взаимное влияние элементов множеств 
I и J друг на друга задается с помощью ма-
трицы влияния ½½aij½½MxN, в которой aij = 
1, еcли технология i-го типа может пари-
ровать j-ю угрозу, и aij = 0 — в противном 
случае. Причем в начальный момент счи-
тается, что cij = ¥, если aij = 0.

Управляющие переменные принимают 
значения: yi = 1, если i-ую технологию за-
щиты включаем в набор ИБ, 0 — в против-
ном случае; xij = 1, если i-тый тип защиты 
может купировать j-тую угрозу, 0 — в про-
тивном случае.

Выражения (1)-(5) позволяют рассма-
тривать процесс парирования угроз ИБ 
в САПР в виде модели дискретной мно-
гомерной задачи стандартизации при опре-
деленном спросе [22, 23].

2. Вариант решения комбинирования  
многопараметрических рядов  

модифицированным методом ветвей  
и границ

Комбинирование, направленный пе-
ребор и сравнение наборов технических 
средств технологий, описываемых шлей-
фом параметров является актуальной зада-
чей для многих отраслей, где принимают-
ся решения в условиях неопределенности, 
в том числе и в кораблестроении. Распро-
страненным подходом к решению подоб-
ных задач комбинирования многопараме-
трических рядов [24] является алгоритм, 
представляющий собой процесс направлен-
ного перебора с возвращениями. В основу 
этого процесса положена принципиальная 
схема метода ветвей и границ. Модифика-
ция известных методов [25, 26] заключается 
в том, что для ветвления используется всего 
два варианта включения технологии защи-
ты в состав программного обеспечения на 
каждом шаге решения. Для оценки нижней 
границы решения в процессе ветвления ис-
пользуется задача линейного программиро-
вания двойственная по отношению к задаче 
(1)-(5), в которой условие целочисленности 
(4) заменяется условием [27]

	 0 £ yi £1, i = 1, 2, …, M.	 (6)
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Алгоритмизация потребовала введения 
таких понятий, как:

I0 = {i|yi = 0} множество индексов управ-
ляющих переменных yi, вошедших в ветвь 
дерева вариантов со значением, равным 
нулю (обозначаются как iy );

I1 = {i|yi = 1} — набор индексов управ-
ляющих переменных yi, вошедших в ветвь 
дерева вариантов со значением, равным 
единице;

I2 = I1 È I0 — набор индексов управ-
ляющих переменных yi, вошедших в ветвь 
дерева вариантов;

I3 = I/I2 набор индексов управляющих 
переменных yi, из которых выбирается ин-
декс переменной для включения в множе-
ство I2;

IД (IД = I1 при условии |I2| = M, или I3 = 
Æ) — набор индексов управляющих пере-
менных yi, соответствующих допустимому 
решению задачи (1)-(5);

i+ — индекс управляющей переменной 
yi, включение которого в множество I1 
предпочтительнее по сравнению с други-
ми индексами из множества I3;

i — индекс управляющей переменной 

iy , который целесообразно включить 
в множество I0.

Проверка допустимого решения зада-
чи (1)-(5) на оптимальность осуществля-
ется решением оценочной двойственной 
задачи. Двойственную задачу линейного 
программирования по отношению к мо-
дифицированной задаче (1)-(3), (6) можно 
записать следующим образом:

	 max j
j J

Z V
Î

= ∑ 	  (7)

при ограничениях

	 0,ij i
j J

W c
Î

≤∑  i = 1, 2, …, M;	  (8)

	 Vj – Wij £ cij, j = 1, 2, …, N,  
	 i = 1, 2, …, M;	  (9)

	 Wij ³ 0, j = 1, 2, …, N, i = 1, 2, …, M,	 (10)

где Vj, Wij — переменные двойственной 
задачи.

Интерпретацию задачи в виде (7)–
(10), введя дополнительные переменные 

gij, di, ( )1, , 1, ,i M j N= =  можно предста-
вить в виде основной задачи линейного 
программирования, начальное базисное 
решение которой имеет вид

1

0

1

;

, 1,2,..., , 1,2,... ;

; 1,2,..., .

N

j
j

ij ij ij j
N

i i ij
j

Z V

c W V i M j N

c W i M

=

=

=

γ = + − = =

d = − =

∑

∑

Известно, что задачи оптимизации 
многомерных параметрических рядов 
требуют решения задач линейного про-
граммирования большой размерности. 
Действительно, количество переменных 
k1 и число уравнений ограничений k2, зада-
чи линейного программирования связано 
с размерностью исходной задачи соотно-
шениями k1 = M + 2MN + N, k2 = M(N + 1). 
Для решения задачи линейного програм-
мирования такой размерности требуется 
обычно от M(N + 1) до 3M(N + 1) итераций.

Очевидным является способ расчета, 
основанный на следующих соотношениях

( )

{ } { }

0

1
; min ; ;

| ; | .
j

N
i

ij j ij ij ji I ji

i ij j ij

c
W V c W Z V

J

J j I I i I

Î =
= = + =

= a = = a =

∑

ãäå

Постановка задачи в виде (7)–(10) по-
зволяет получить приближенное решение, 
совпадающее с оптимальным, или достаточ-
но близкое к нему. Компьютерные экспери-
менты показали, что особенностью задачи 
(1)–(5) является довольно частое совпаде-
ние оптимального целочисленного решения 
с непрерывным. Поэтому зачастую реша-
ют двойственную задачу, а от нее переходят 
к соответствующему решению непрерывной 
задачи (1)–(3), (6). При совпадении цело-
численного и непрерывного решений по-
лученный результат является оптимальным.

Для реализации направленного спосо-
ба решения двойственной задачи (7)–(10) 
упростим ее структуру. Для этого исключим 
переменные Wij, входящие лишь в ограни-
чения. C учетом этого двойственную задачу 
(7)–(10) запишем в виде
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1

max
N

j
j

Z V
=

= ∑ 	 (11)

при ограничениях

	 0

1
max ( ; 0) , 1,2,...,

N

j ij i
j

V c c i M
=

− ≤ =∑ 	(12)

Идея направленного решения двой-
ственной задачи (11)-(12) заключает-
ся в том, что при учете ее более простой 
структуры и возможности использования 
приближенного решения для оценки ниж-
ней границы на различных этапах ветвле-
ния, предлагается способ формирования 
значений переменных Vj, при котором они 
обеспечивают целевой  функции (11) по 
возможности большее значение. Процесс 
начинается с допустимого решения

1 3

minj iji I I
V c

Î Î
=

задачи (11)-(12) и состоит в многократном 
последовательном просмотре j-х столбцов 
(j = 1, 2, …, N) матрицы ||cij|| с целью про-
верки возможности увеличения Vj. до бли-
жайшей большей величины cij. При этом 
в каждом цикле просмотра проверяется 
возможность увеличения Vj для тех столб-
цов, в которых находится наименьшее ко-
личество элементов cij удовлетворяющих 
условию cij £ Vj. Увеличение значений 
переменных Vj происходит с учетом (12) 
и ограничено величинами

	 ( )
1

0min min ; min .j ij ij ii I i I
V c c c

Î Î
 ≤ +
  

	  (13)

Значения, получаемые с помощью дан-
ного способа, определяются элементами 
множеств I1, I3 и, когда дальнейшее уве-
личение переменных V становится невоз-
можным, вычисляются по формуле

	
1

0
1

1
( ) .

N

x j i
j i I

Z I z V c
= Î

= = +∑ ∑ 	  (14)

Эффективность применения предло-
женного аппарата и точность полученного 
с его помощью результата в значительной 
степени определяются точностью исполь-
зуемого (одновременно проверяемого на 
оптимальность) целочисленного решения. 

Если для оценки нижней границы целевой 
функции путем направленного решения 
двойственной задачи (11)-(12) использу-
ются ограничения (13), то при проверке 
допустимого решения на оптимальность 
вместо (13) требуется выполнение нера-
венств

	

( )0min ; min ;

1,2,..., ,

rj j lj ij ii I
c V c c c

j N
Î

 ≤ ≤ +  
= 	 (15)

где 
1

min ; min .
Ä

ri ij lj iji I i I
i

c c c c
Î Î

≠

= =

Процесс проверки допустимого реше-
ния задачи (1)–(5) на оптимальность начи-
нается с допустимого решения minj iji I

V c
Î

=  
задачи (11)–(12).

Необходимость неравенств (15) следует 
из соотношений

( )

( ) ( )

* 0 *

1

* * *

max ; 0 0;

max ; 0 0 ,

N

i i j ij
j

i lj j ij

y c V c

y x V c

=

 
− − = 

  

− − =

∑

определяющих оптимальность получен-
ных решений для непрерывной и цело-
численной задач. Знак «*» указывает на 
оптимальность решений соответствующих 
задач. При выполнении ограничения (15), 
совпадение величины

	 ä
1

( ) ,
N

j
j

Z I V
=

= ∑ 	  (16)

полученной в результате решения двой-
ственной задачи (11)-(12), со значением 
целевой функции задачи (1)-(5), соответ-
ствующей проверяемому целочисленному 
решению

	 0

1
min ,

N

i ij
i I j i I

C c c¶
Î = Î

= +∑ ∑
д д

 IД = I,  	(17)

указывает на оптимальность найденного 
целочисленного решения, т. е.

I* = IД, с* = сД.

В случае несовпадения значений целе-
вых функций; поиск оптимального реше-
ния задачи (1)-(5) продолжается методом 
ветвей и границ.
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Поиск первого допустимого решения 
и дальнейшее ветвление осуществляется 
с помощью показателей вида

	 ( ) 0
3

1
max ; 0 , ,

N

i j ij i
j

V c c i I
=

r = − − Î∑ 	 (18)

где ( )
1

0min min ; min .j ij i iji I i I
V c c c

Î Î
 = +
  

Таким образом, общая схема алгоритма 
решения задачи (1)-(5) включает следую-
щие основные этапы:

1. Обоснование допустимого варианта 
Iд, Сд исходной задачи.

2. Исследование этого варианта на оп-
тимальность путем решения двойственной 
задачи.

3. Уточнение неоптимального варианта 
методом ветвей и границ и итерационная 
проверка его на оптимальность.

Выбор варианта заканчивается если 
доказана его оптимальность с помощью 
решения двойственной задачи или про-
смотрены все перспективные ветви дерева 
вариантов.

Ha каждом шаге исследований 
определяются показатели ri, i Î I3, харак-
теризующие целесообразность включения 
переменных yi, i Î I3 в формируемое допу-
стимое решение задачи (1)-(5). Если среди 
показателей (18) имеются rI < 0, то прини-
маем соответствующие им переменные уi, 
равными нулю, так как включение их в до-
пустимое решение не приведет к его улуч-
шению. Индексы {i|ri, < 0} выводим из мно-
жества I3 и включаем в множество I0. Кроме 
того, из множества I3 исключается и вводит-
ся в множество I1 индекс i+ для которого
	

{ | 0}
max ,

i
ii i

+
r ≥

r = r 	  (19)

так как переменная yi
+ может привести 

к улучшению решения. Последним ша-
гом алгоритма, заканчивающим форми-
рование допустимого решения, является 
шаг, на котором I3 = 0. Значение целевой 
функции, соответствующее найденному 
допустимому целочисленному решению, 
определяется согласно (17). Если про-
верка с помощью решения двойственной 
задачи не подтверждает оптимальности 

допустимого решения, то его уточняем 
методом ветвей и границ. Схема ветвле-
ния односторонняя, использующая мне-
моправило «последний вошел — первый 
выходит», т. е. для ветвления выбирается 
свободная вершина, образованная послед-
ней доступной. В основу дерева вариантов 
принимается ветвь, полученная на первом 
этапе, в дальнейшее ветвление произво-
дится с помощью показателей ri. как и при 
поиске первого допустимого решения.

Отсечение неисследуемых ветвей осу-
ществляется сравнением оценки (14), по-
лученной в результате решения двойствен-
ной задачи (11)–(12) с учетом ограничения 
(13), со значением целевой функции (17), 
соответствующей наилучшему из уже най-
денных допустимых решений.

Выводы

1. В разрабатываемых по программам 
импортозамещения кораблестроительных 
САПР недостаточно внимания уделяется 
вопросам информационной безопасно-
сти. Остаются возможности утраты части 
информационного массива в результате 
преднамеренных и непреднамеренных 
действий нарушителя требований инфор-
мационной безопасности.

2. Технологии обеспечения информа-
ционной безопасности для программных 
оболочек могут быть внедрены в САПР, 
но их разнообразие и режимы работы мо-
гут существенно замедлить выполнение 
основного функционала системы и по-
влиять как на сроки разработки проекта 
в целом так и на его экономическую эф-
фективность.

3. Для рациональной интеграции обо-
снованного состава набора технологий 
защиты в САПР необходимо провести 
предварительные исследования с исполь-
зованием предложенного математиче-
ского аппарата, позволяющего подобрать 
и адаптировать такой параметрический ряд 
защитных средств, который не оказывает 
существенного влияния на функционал 
САПР и в то же время обеспечивает тре-
буемый уровень безопасности.
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Отметим, что предложенный подход 
к решению задачи формирования пара-
метрических рядов и алгоритм выбора 
рационального ряда позволяют обосно-
ванно предложить вариант интеграции 
защитных модулей в разрабатываемые 

САПР и могут найти широкое примене-
ние в проектном IT- менеджменте. Этот 
подход к формированию технического об-
лика перспективных технических средств 
был апробирован [28, 29] и показал высо-
кую эффективность.
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