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АННОТАЦИЯ

Системы федеративного обучения искусственного интеллекта 
подвержены атакам, позволяющим злоумышленнику изменить их 
поведение, как и обычные AI/ML решения. Наиболее эффективной 
является атака отравления. При этом защита систем федератив-
ного обучения усложняется возможностью сговора между участ-
никами. В таких условиях обнаруживать и предотвращать атаки 
становится особенно трудно. Решение этой задачи является целью 
работы. Исследование предлагает метод обеспечения защиты си-
стем федеративного обучения от атак отравления с использова-
нием сговора, основанный на комбинации известных и доказав-
ших свою эффективность методов защиты. Выбранные методы 
фильтрации и надежной агрегации модифицированы для учета 
возможного сговора участников обучения. Корректность и эффек-
тивность предложенного метода подтверждается практическими 
экспериментами, позволяющими не только доказать результатив-
ность, но и выявить ограничения разработанного решения.

КЛЮЧЕВЫЕ СЛОВА

Информационная безопасность, искусственный интеллект, ма-
шинное обучение, цепочки поставок, атаки отравления

ABSTRACT

Federated artificial intelligence learning systems are susceptible to at-
tacks that allow an attacker to change their behavior, just like conven-
tional AI/ML solutions. The most effective of such attacks today is the 
poisoning attack. At the same time, the protection of federated learn-
ing systems is complicated by the possibility of collusion between the  
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1. ВВЕДЕНИЕ

Технологии искусственного интеллек-
та и методы машинного обучения исполь-
зуются повсеместно, на  данный момент 
уже более 45 % предприятий применяют 
ту  или иную форму искусственного ин-
теллекта в  своей работе. Эти технологии 
открывают не  только возможности, но  и 
потенциальные риски. В  таких системах 
существует риск нарушения безопасности 
и конфиденциальности.

Рост популярности моделей распреде-
ленного машинного обучения, в том чис-
ле с сохранением конфиденциальности, 
обусловлен удобством и эффективностью 
такого подхода в  B2B решениях. Однако 
системы федеративного обучения искус-
ственного интеллекта, призванные защи-
тить приватность пользователей и конфи-
денциальность данных участников, сами 
подвержены наборам специфических 
атак  [1]. Отдельной проблемой является 
проведение традиционных атак, дока-
завших свою эффективность, в  условиях 
сговора двух и более участников процесса 
обучения общей модели.

Атаки на системы федеративного обу-
чения AI/ML возможны всеми известными 
способами: через данные, модель, исполь-
зуемые программные пакеты, техниче-
ские средства, использующиеся при созда-
нии и работе AI/ML-систем. Тем не менее 
одной из самых разнообразных и опасных 
остается атака отправления данных или 

модели [2]. Атаки, направленные на систе-
мы, использующие либо предварительно 
обученные модели, либо распределенные 
системы обучения, такие как федератив-
ное обучение, являются наиболее новыми 
и опасными, так как в них не представля-
ется возможным проверить сами данные, 
на которых происходило обучение.

Данная работа направлена на  поиск и 
совершенствование методов обеспечения 
безопасности систем федеративного обу-
чения от атаки отравления в условиях воз-
можного сговора участников.

2. БЕЗОПАСНОСТЬ  СИСТЕМ  
ФЕДЕРАТИВНОГО  ОБУЧЕНИЯ  
ИСКУССТВЕННОГО  ИНТЕЛЛЕКТА

Можно выделить множество различных 
атак на системы федеративного обучения 
искусственного интеллекта [3, 4], но одной 
из  наиболее эффективных остается атака 
отравления [5–7]. Систематизация харак-
теристик атаки приведена в табл. 1.

Для федеративного обучения суще-
ствует множество видов защиты, но  ос-
новные способы защиты от  атак отрав-
ления  –  ​это защита на  основе доверия 
(фильтры)  [8] и при помощи надежного 
агрегирования [9].

Методы защиты на  основе доверия 
основаны на  том, что результаты обуче- 
ния, передаваемые серверу у вредоносных 
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participants. In such circumstances, it becomes especially difficult to 
detect and prevent attacks. The solution of this problem is the purpose 
of the presented work. The study suggests a method to ensure the pro-
tection of federated learning systems from poisoning attacks using col-
lusion, based on a combination of known and proven protection meth-
ods. The selected methods of filtering and reliable aggregation have 
been modified to take into account possible collusion of the training 
participants. The correctness and effectiveness of the proposed method 
is confirmed by practical experiments, which make it possible not only 
to prove its effectiveness, but also to identify the limitations of the de-
veloped solution. 
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Information security, artificial intelligence, machine learning, supply 
chains, poisoning attacks 
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клиентов, отличаются от доброкачествен-
ных. И в большинстве случаев при нахож-
дении вредоносного клиента его влияние 
на модель в дальнейшем обнуляется [10]. 
Главный недостаток данного метода в том, 
что при увеличении количества вредонос-
ных клиентов данные методы защиты ста-
новятся неэффективными.

Защита на  основе надежной агрега-
ции основана на проверке характеристик 
обновлений, присланных клиентами, и 
усреднении всех параметров на  основе  

медианы, математическом ожидании и 
т. п. Недостатком данных методов являет-
ся то, что зачастую влияние атакующего 
не  удаляется полностью и  в  большинстве 
случаев точность глобальной модели по-
нижается. Обзор основных методов защи-
ты представлен в табл. 2.

В  результате анализа принято реше-
ние разрабатывать систему защиты на ос-
нове двух методов различных категорий: 
фильтрации и  надежной агрегации, для 
противодействия максимальному числу 

Таблица 1	 Атака отравления в федеративном обучении AI/ML

Table 1	 Poisoning attack in AI/ML federated learning

Атака Место внедрения Особенности атаки Последствия

Отравление

Данные

Через данные, 
поступающие 

на вход модели 
при обучении

При использовании 
данных от третьих 
лиц или при атаке 

на источник данных Понижение точности,
полное забывание модели,

установка триггеров

Модель
Через 

предварительно 
обученную модель

При использовании 
трансферного, 

аутсорсингового 
и федеративного 

обучения

Таблица 2	 Методы защиты от атаки отравления в федеративном обучении AI/ML

Table 2	 Methods of protection against poisoning attacks in AI/ML federated learning

Защита Тип защиты Снижение точности модели, %

Защита, воздействующая 
на параметры моделей [11] Модификация параметров модели Менее 1

FL-WBC [8] Надежное обучение 3–10 

PELF [12] Фильтр Менее 1

FedDefender [13,14] Фильтр Менее 1

SignGuard [15, 16] Надежная агрегация с фильтрацией 1–4

MultiKrum [17, 18] Надежная агрегация 1–5

Trimmed Mean [19, 20] Надежная агрегация 1–3

Centered clip [21] Надежная агрегация Менее 1

Защита на основе 
кластеризации (DnC) [22] Надежная агрегация 1–9
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атак отравления с использованием сгово-
ра. За  основу дальнейшей работы взяты 
методы FedDefender и  надежного агреги-
рования Centered Clipping, так как они яв-
ляются наиболее эффективными и прора-
ботанными из рассмотренных.

3. МЕТОД  ЗАЩИТЫ  СИСТЕМ 
ФЕДЕРАТИВНОГО  ОБУЧЕНИЯ  
ОТ  АТАК  ОТРАВЛЕНИЯ

В  данном случае метод защиты раз-
рабатывается для систем федеративного 
обучения, при следующей модели угроз: 
рассматривается атака отравления веса-
ми, где количество вредоносных клиен-
тов меньше 50 %. При числе вредоносных 

клиентов больше этого порога обеспече-
ние защиты уже не  представляется воз-
можным.

Идея разрабатываемой защиты за-
ключается в  объединении метода, ос-
нованного на доверии, со  способом на-
дежного агрегирования для снижения 
влияния атаки на  точность модели. Ме-
тоды FedDefender и Centered Clipping бу-
дут применяться при передаче на сервер 
именно весов обученных моделей кли-
ентов, а не градиентов, что получались в 
каждую эпоху. Данный способ является 
наиболее применяемым на практике и 
при этом достаточно безопасным, так как 
не  передается информация, при помо-
щи которой можно восстановить данные 
клиента. Схема предложенного способа 
защиты приведена на рис. 1.

Рис. 1	 Схема предложенного способа защиты

Fig. 1	 Scheme of the proposed protection method

Вычисление среднего значения весов 
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общих активированных нейронов 
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Подсчет для каждого клиента частей модели, которые реагируют 
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В предложенном способе защиты сна-
чала происходит фильтрация клиентов на 
основе значения активированных нейро-
нов. Для данного действия выполняется 
ряд шагов:

1.	 Получение тестовых данных, т. е. ге-
нерация k данных, подходящих для тести-
рования обучающейся модели.

2.	 Определение на каждом экземпляре 
тестовых данных для всех моделей клиен-
тов активированных нейронов на каждом 
слое модели.

3.	 Определение общих активирован-
ных нейронов для каждого клиента с дру-
гими n–1 клиентами.

4.	 Определение вредоносности клиен-
та на основе полученных данных для каж-
дого тестового экземпляра данных.

5.	 Отсеивание клиента, если доверие к 
нему ниже 60 %, т. е. более чем по 40 % тесто-
вых данных клиент признан вредоносным.

В данном способе защиты в четвертом 
пункте определяется вредоносность кли-
ента. В  работе данное действие предло-
жено выполнить способом, основанным 
на  исключении выбросов при неизвест-
ном σ. Это делается при помощи r-крите-
рия. Берется � �1, , nx x…  характеризующие 
количество нейронов, активированных у 
клиента совместно с  другими клиентами 
на  одном и  том  же тестовом входе. Для 
этого проводится пересечение бинарных 
масок активации между всеми клиентами, 
затем для каждого клиента считается чис-
ло нейронов, совпадающих с этим общим 
шаблоном. По  ним вычисляется среднее 
значение:

	 1
n

ii x
x

n
==

∑
,	 (1)

где n –  ​количество клиентов; xi –  ​количе-
ство нейронов, активированных у клиента 
совместно с другими клиентами на одном 
и том же тестовом входе; x  –  ​среднее ко-
личество общих активированных нейро-
нов на одного клиента.

Так же высчитывается стандартное от-
клонение:

	
( )�

2
1

1

n
ii x x

S
n

= −
=

−
∑ .	 (2)

Далее высчитывается r-критерий для 
значения каждого клиента. Расчет ведется 
по формуле

	
 

1i
x x

r
nS

n

−
=

−
,	  (3)

где S – ​стандартное отклонение.
По  полученным значениям ri опреде-

ляется вредоносный клиент или нет, вы-
яснение ведется только для клиентов, чьи 
значения общих активированных нейро-
нов ниже, чем среднее значение x . Клиент 
считается вредоносным на основе оценки 
следующих условий:

	 ( )0,01;  2ir r f n> = − ,	 (4)

	 ( )0,05; 2ir r f n> = − ,	  (5)

	 ( ) ( )  0,05; 2 0,01;  2i ir r f n r r f n− = − > − = − , 	(6)

где ( )0,05; 2r f n= −  и  ( )�0,01; 2r f n= −  явля-
ются табличными значениями и  выбира-
ются по  уровню значимости и  числу сте-
пеней свободы f, который рассчитывается 
с  учетом числа клиентов; ri  –  ​рассчитан-
ный r-критерий для клиента i.

Вредоносным считается клиент, соот-
ветствующий условию (4) или условиям (5) 
и (6) совместно. В данном случае использу-
ется обновленный способ фильтрации, по 
сравнению с FedDefender, в логике опре-
деления вредоносного клиента. Вместо 
разбиения множества на подмножества из 

1n −  клиентов и нахождения из них добро-
качественного выполняется определение 
клиентов с наибольшим количеством об-
щих активированных нейронов.

После фильтрации применяется метод 
надежного агрегирования. Чтобы в  спо-
собе агрегации были учтены результаты 
фильтра перед ним, делается подсчет ко-
эффициентов для клиентов и нормализа-
ции их весов.

По  результатам фильтра, изменяется 
число локальных примеров (num_examples), 
использованных клиентом при обучении, 
поэтому, если уровень доверия клиента 
меньше 0,6, то его num_examples = 0, в ином 
случае его num_examples = уровень_дове-
рия  *  num_examples. Далее вычисляется 
общее число обучающих примеров по всем 
клиентам.
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Для нормализации весов клиентов для 
каждого из них высчитывается параметр:

	 число�локальных�примеров�клиента

общее�число�обучающих�примеров�jα = .	 (7)

Вместо метода агрегации FedAvg и  его 
модификаций [23, 24] в данной разработке 
использован Centered Clipping [25, 26], чтобы 
все атаки, которые проходят через фильтр, 
были либо нейтрализованы, либо смягчены. 
Centered Clipping выполнен с учетом вход-
ных данных в виде параметров обученных 
клиентских моделей, т. е. с  учетом весов, 
а не с учетом градиентов моделей клиентов. 
В  итоге модифицированный метод надеж-
ной агрегации включает несколько шагов.

Во-первых, получение центра получен-
ных весов, т. е. вычисляется среднее от ве-
сов клиентов:

	
1

1 n

k j j
j

W W
n =

= α∑ ,	 (8)

где Wj –  ​параметры модели клиента; αj –  ​
вес доверия клиента после фильтра.

Во-вторых, вычисление отклонения 
весов клиента от центра:

	    j j kd W W= − ,	  (9)

где kW  – ​центр усредненная модель на ите-
рации k.

Далее применяется обрезка вида:

	

если�

иначе

   

 
j j

jj

j

d d

dd

d

 τ ≥

=

τ


,	 (10)

где dj – ​отклонение веса клиента j от цен-
тра; τ – ​коэффициент нормализации.

И усреднение отклонений, полученных 
после обрезки:

	
1

1 n

j
j

d d
n =

= ∑ ,	 (11)

где jd   –  ​обрезанный вектор отклонения 
для клиента j.

В-третьих, проводится восстановление 
откорректированного веса:

	 �1k kW W d+ = + , 	 (12)

где d  –  ​среднее значение обрезанных от-
клонений от центра.

Данный алгоритм повторяется I  раз, 
т. е. � � � �1, ,k I= … . Параметры K и  τ назнача-
ются разработчиком на основе предвари-
тельного анализа и подбора.

В  итоге предложенный способ реали-
зует синергию методов на основе доверия, 
в  частности метода фильтрации, и  мето-
дов агрегации, который в  свою очередь 
основан на  усреднении параметров, при-
сылаемых клиентами серверу. Предложен-
ный способ защиты предполагает, что ко-
личество атакующих может быть больше 1 
и при этом меньше 50 % от общего количе-
ства клиентов и предполагает, что серверу 
от клиентов приходит только стандартная 
информация, а именно веса моделей и ко-
личество данных, на  которых проведено 
обучение.

4. РАЗРАБОТКА   
ПРОГРАММНОГО  СТЕНДА   
И  ПОСТАНОВКА  ЭКСПЕРИМЕНТА

Тестовый стенд реализован на языке Py-
thon, основными использованными библи-
отеками были tensorflow, Flower, torchvision 
и numpy. Сама система запускалась на ОС 
Linux с использованием CUDA. Для исполь-
зования технологии распараллеливания 
CUDA установлен драйвер и  необходимая 
библиотека для взаимодействия с ним. Ар-
хитектура развернутой системы федера-
тивного обучения приведена на рис. 2.

Само обучение системы происходит 
по следующему сценарию:

•	сервер отправляет клиенту параме-
тры глобальной модели;

•	клиент обновляет локальную модель 
параметрами, полученными от сервера;

•	клиент обучает модель на локальных 
данных, что изменяет параметры модели 
локально;

•	клиент отправляет обновленные/из-
мененные параметры модели обратно на 
сервер;

•	сервер получает данные с  клиентов 
и  объединяет их для получения параме-
тров глобальной модели.

Все повторяется с шага (1) пока не бу-
дут пройдены все раунды (num_round) об-
учения.
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В самом коде запуска клиента создается 
образ локальной модели клиента, прини-
маются тестовые и обучающие данные для 
каждого клиента, проводятся атаки отрав-
ления для вредоносных клиентов и созда-
ется образ самого клиента и его запуск.

Вся симуляция федеративного обучения 
включает функции для инициализации кли-
ентов, количество клиентов, участвующих 
в  обучении, количество раундов, стратегия 
агрегации и задания места, где происходит 
обучение клиентов (GPU или CPU).

Для тестирования и обучения реализо-
вана CNN модель. Модель содержит шесть 
слоев. На первом слое создается шесть вы-
ходных каналов, используя ядро размером 
5×5. На втором слое уменьшается размер-
ность входных данных из  первого слоя. 
Третий слой принимает шесть входных ка-
налов и создает 16 выходных каналов с ис-
пользованием ядра размером 5×5. На чет-
вертом слое принимает входные данные 
с размерностью 16×5×5 и выводит 120 ней-
ронов. Пятый слой принимает 120 входов 
и выводит 84 нейрона. Шестой слой прини-
мает 84 входа и выводит 10 нейронов.

Реализовано несколько атак отравления 
для тестирования эффективности метода 
защиты. Первая атака  –  ​бэкдор-атака, ко-

торая реализуется изменением части суще-
ствующих данных. В изображение вводится 
квадрат определенного цвета, например, 
белого, который незаметен человеческо-
му глазу, но  заметен компьютеру. Данный 
квадрат является триггером, при помощи 
которого злоумышленник может управлять 
действиями модели.

Второй атакой представлена одна из 
стандартных атак отравления – ​атака слу-
чайного переворота меток, не  зависящая 
от  вида модели. В  ней при заданном об-
учающем наборе { }�, 1i ix y = , где  ix X∈  и 

{ }    1,1 iy ∈ − , злоумышленник может случай-
ным образом выбрать [np] обучающих ме-
ток и перевернуть их.

Для предложенного способа защиты 
тестирование проводилось при 12 клиен-
тах, 8 раундах и 10 эпох в раунде. Исполь-
зовались датасеты MNIST и CIFAR10. Так-
же проведен ряд тестов для определения 
наиболее подходящих параметров в  фазе 
фильтрации и в фазе агрегации.

В  методе агрегации есть два параме-
тра это τ и  I. Для подбора наиболее под-
ходящих значений для них проведен ряд 
тестов. Сначала происходил подбор пара-
метра τ, затем параметра I. При тестирова- 
нии использовалась атака переворачивания 

Рис. 2	 Развернутая система федеративного обучения

Fig. 2	 The expanded system of federated education

Клиент 1

Данные 1 Данные 2 Данные 3 Данные 11 Данные 12

Клиент 12Клиент 11Клиент 3

Сервер

Клиент 2
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меток с двумя атакующими. Для сравне-
ния параметров использовались значения 
точности, полученной в  результате обуче-
ния модели. Подбор параметра  τ велся на 
интервале от (0, 3], так как значения от-
клонения от центра в большинстве случаев 
не  превышали значения 4 для используе-
мых наборов данных, и после достижения 

значения 2,5τ =  точность модели начинала 
падать. Все измерения проведены по три 
раза для получения точных результатов. 
На рис. 3 полученные результаты представ-
лены в виде графиков.

По  результатам тестирования сделан 
вывод, что данный параметр сильно за-
висит от данных. Его подбор необходимо  

Рис. 3	 Подбор параметра τ для набора данных MNIST (а) и CIFAR10 (б)

Fig. 3	 Selection of the parameter τ for the MNIST (a) and CIFAR10 (b) data sets
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вести в зависимости от значений откло-
нения от  центра, т. е. от высчитываемого 
среднего. Замечено, что брать слишком ма-
ленькие значения, т. е. из интервала (0, 0,5], 
не имеет смысла, так как слишком сильно 
уменьшается влияние на модель не только 
вредоносных клиентов, но  и  нормальных. 
Наилучшими параметрами для датасетов 

MNIST и CIFAR10 оказались параметры из 
интервала (1, 2], а именно τ = 1,8 и τ = 2,0.

Подбор параметра I велся на интервале 
от [1, 10], так как далее изменения в рабо-
те алгоритма были не  существенны. При 
этом параметр τ был равен для каждого 
датасета значениям, которые выбраны 
при помощи предыдущих тестов. На рис. 4 

Рис. 4	 Подбор параметра I для набора данных MNIST (а) и CIFAR10 (б)

Fig. 4	 Selection of parameter I for the MNIST (a) and CIFAR10 (b) data sets
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полученные результаты представлены в 
виде графиков.

По  результатам тестирования сделан 
вывод, что данный параметр не  зависит 
от данных. При его увеличении влияние 
атаки уменьшается, особенно это видно 
на результатах первого раунда. Но  силь-
ное увеличение данного параметра ведет к 
увеличению времени работы, затрачивае-
мого на агрегирование моделей клиентов. 
Для датасетов MNIST и  CIFAR10 наилуч-
шим параметром оказался 9i = .

5. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЕ

Проведено тестирование способа защи-
ты. Сравнение велось со способами защи-
ты, на которых основан разрабатываемый 
способ защиты и со случаем, когда защита 
не применялась вообще, также не отмече-
но эталонное значение точности, которое 
получается без проведения атаки.

Для датасета MNIST проведены тесты 
с  1–4 атакующими с  двумя различными 

атаками  –  ​перевертывание меток и бэк-
дор-атака. Результаты представлены в 
виде графиках на рис. 5, на них приведено 
сравнение точности модели в каждом ра-
унде при атаке перевертывания меток для 
MNIST для ситуаций, когда защиты нет, 
нет атаки, применяется предложенный 
способ защиты и Centered Clipping.

По  полученным результатам видно, 
что предложенный способ защиты эффек-
тивен и  снижает влияние атаки почти во 
всех случаях как минимум на 40 %.

Далее на графиках приведено сравне-
ние точности модели в каждом раунде при 
бэкдор-атаке для MNIST, для ситуаций, 
когда защиты нет, нет атаки, применяет-
ся предложенный способ защиты и  Cen-
tered Clipping. Результаты приведены на  
рис. 6.

Проведено сравнение точности бэк-
дор-атаки для MNIST для ситуаций, ког-
да защиты нет, нет атаки, применяется 
предложенный способ защиты и Centered 
Clipping. На рис. 7 показаны графики точ-
ности атаки.

Рис. 5	 Графики точности модели для MNIST при атаке переворота метки

Fig. 5	 Graphs of model accuracy for MNIST under a label flip attack
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Рис. 6	 Графики точности модели для MNIST при бэкдор-атаке

Fig. 6	 MNIST model accuracy graphs during backdoor attack

Рис. 7	 Графики точности атаки для MNIST при бэкдор-атаке

Fig. 7	 MNIST attack accuracy graphs for backdoor attacks
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Рис. 8	 Графики точности модели для CIFAR10 при атаке переворота метки

Fig. 8	 Graphs of model accuracy for CIFAR10 during a label flip attack

Рис. 9	 Графики точности модели для CIFAR10 при бэкдор-атаке

Fig. 9	 Graphs of model accuracy for CIFAR10 during backdoor attack
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По  полученным результатам можно 
сделать вывод, что предложенный метод 
почти во  всех раундах снижает влияние 
атаки на  точность модели как минимум 
на 30 %, при этом точность атаки не пре-
вышает значения 24 % для ситуаций, когда 
атакующих меньше четырех, и  точность 
атаки не  превышает значения 40 % при 
четырех атакующих, но при этом есть ра-
унды, когда влияние атаки на  точность  
модели не снижается.

Для набора данных CIFAR10 проведены 
тесты с 1–4 атакующими с двумя различ-
ными атаками перевертывание меток и 
бэкдор-атака. На графиках (рис. 8) приве-
дено сравнение точности модели в каждом 
раунде при атаке перевертывания меток 
для CIFAR10 для ситуаций, когда защиты 
нет, нет атаки, применяется предложен-
ный способ защиты и Centered Clipping.

По  полученным результатам можно 
сделать вывод, что предложенный метод 
хорошо снижает влияние атаки на  точ-
ность модели при атаке перевертывания 

модели. При количестве атакующих ме-
нее трех влияние атаки на точность моде-
ли снижается как минимум на  30 %, при 
четырех атакующих  же влияние атаки на 
точность модели снижается более чем на 
10 % во  всех раундах. При этом при уве-
личении количества атакующих предло-
женный способ работает лучше, чем метод  
надежной агрегации Centered Clipping.

Далее на  графиках (рис.  9) показано 
сравнение точности модели в каждом ра-
унде при бэкдор-атаке для CIFAR10 для 
ситуаций, когда защиты нет, нет атаки, 
применяется предложенный способ защи-
ты и Centered Clipping.

Для бэкдор-атаки получены графики 
для точности атаки. В  них сравнивается 
точность бэкдор-атаки для CIFAR10 для 
ситуаций, когда защиты нет, нет атаки, 
применяется предложенный способ защи-
ты и Centered Clipping (рис. 10).

По  полученным результатам можно 
сделать вывод, что влияние атаки на точ-
ность модели снижается более чем на 27 % 

Рис. 10	 Графики точности атаки для CIFAR10 при бэкдор-атаке

Fig. 10	 Attack accuracy graphs for CIFAR10 in a backdoor attack
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для ситуации, когда атакующих меньше 
трех, при четырех атакующих же влияние 
атаки снижается более чем на 22 % на всех 
раундах. Точность модели для предло-
женного метода и  для Centered Clipping 
почти одинаковы, но  при этом точность 
атаки для предложенного метода падает 
для любого количества атакующих доста-
точно сильно, как минимум на 20 %, когда 
при Centered Clipping точность атаки для 
ситуаций, когда количество атакующих 
больше одного, доходит до максимальных 
значений.

6. ЗАКЛЮЧЕНИЕ

При рассмотрении методов защиты 
от  атак отравления изучены методы за-
щиты, применяющиеся при возможности 
доступа к  подозрительным данным и  без 
доступа к ним. Также рассмотрены способы 
защиты от атаки отравления модели, кото-
рая возможна только при использовании 
предварительно обученных моделях или 
распределенных типах обучения. По  ре-
зультатам анализа атак и методов защит 
предложен метод защиты от атаки отрав-
ления для систем федеративного обучения, 
основанный на объединении модифика-
ций известных методов. В  предложенном 
решении использован метод фильтрации 

FedDefender, измененный для определе-
ния более чем одного вредоносного клиен-
та, и метод надежной агрегации Centered 
Clipping, примененный не к градиентам,  
а к самим весам моделей.

Для тестирования данного способа раз-
работан тестовый стенд, включающий в 
себя: систему федеративного обучения с 
сервером, которому от клиентов приходят 
только параметры обученных моделей и 
количество данных, на которых велось об-
учение; 12 клиентов; две реализованные 
атаки отравления –  ​бэкдор-атака и  атака 
переворота метки. Предложенное реше-
ние протестировано при различном числе 
атакующих на двух разных атаках. Выпол-
нено сравнение с ситуациями, когда атака 
на систему не осуществляется, атака про-
водится, но защита от нее отсутствует или 
в  защите применяется только Centered 
Clipping. На  основе тестов сделан вывод, 
что предложенный метод эффективен 
против отравляющих атак. На  представ-
ленных тестах он выполняет свою задачу 
не  хуже отдельных методов, на  которых 
он основан не  смотря на  модификации, 
а в ситуациях, когда атакующих много его 
эффективность взрастает по  сравнению 
с исходными методами. Недостатком дан-
ного решения является рост числа ложных 
срабатываний при увеличении числа вре-
доносных клиентов.
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