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АННОТАЦИЯ

Зачастую биты ключа, формируемые физическими генераторами 
случайных чисел, не являются реализациями независимых в сово-
купности равномерно распределенных случайных величин, в связи 
с чем возникает понятие «практическая секретность ключа». Для 
некоторых физических генераторов случайных чисел указанное 
отличие обусловлено дискретностью времени, измеряемого элек-
тронными компонентами. Для модели физического генератора 
случайных чисел, построенного по схеме интервалов, получены 
оценки практической секретности ключей с учетом влияния дис-
кретизации времени измерений.

КЛЮЧЕВЫЕ СЛОВА

Физические генераторы случайных чисел, случайные процессы, те-
оретико-вероятностная модель, практическая секретность ключей, 
схема интервалов

ABSTRACT

Often the key bits generated by physical random number generators are 
not realizations of jointly independent uniformly distributed random 
variables, which gives rise to the concept of “practical key secrecy”. For 
some physical random number generators this deviation is caused by 
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1. ВВЕДЕНИЕ

В  практике построения физических 
генераторов случайных чисел (ФГСЧ) ши-
роко применяется подход, основанный на 
измерении временных интервалов между  
случайными событиями или от  фикси-
рованного начала до  момента их насту-
пления. Данная методология, известная 
как «схема интервалов», рассматривается  
в обзорных работах [1]. В рамках этой схе-
мы генератор фиксирует моменты насту-
пления некоторых случайных событий 
(например, приход фотонов на детектор), 
измеряет интервалы времени между ними 
с  помощью высокочастотного счетчика 
и  формирует выходные биты путем взя-
тия младших разрядов накопленных зна-
чений счетчика. Конкретные реализации 
ФГСЧ, использующие эту схему, можно 
найти в исследованиях [2–5].

Актуальность разработки надежных 
ФГСЧ и  их строгого анализа подтвержда-
ется их критической ролью в современных 
криптографических системах и  постоян-
ным развитием соответствующих стан-
дартов и методов тестирования [6, 7]. Со-
временные исследования в  области ФГСЧ 
направлены как на  поиск новых физиче-
ских принципов [8], так и на углубленный 
анализ статистических свойств и  стойко-
сти существующих конструкций [9, 10].

Как и  в  случае других физических ге-
нераторов, последовательности битов, 
формируемые по схеме интервалов, ча-
сто не обладают свойствами независимо-
сти и равновероятности [11]. Это обстоя-
тельство делает необходимым разработку 
адекватных вероятностных моделей для 
корректной оценки криптографической 
стойкости таких ключей. Так, в работе [12]  

И.  М.  Арбековым введено понятие прак-
тической секретности ключа, характери-
зующее среднее количество попыток, тре-
буемых для его угадывания. Дальнейшее 
развитие данной концепции представлено 
в работах [13, 14]. В частности, в [14] пред-
ложена модель, в которой практическая 
секретность ключа полностью характери-
зуется параметром ε, определяющим сте-
пень отклонения распределения ключей 
от идеальной равновероятной схемы.

Особенностью ФГСЧ, построенных по 
схеме интервалов, является то, что откло-
нение от  равновероятности может быть 
вызвано дискретностью измерения вре-
мени электронными компонентами. В ра-
боте [4] показано, что конечная частота 
регистрации сигнала приводит к  возник-
новению зависимостей между соседними 
значениями выходной последовательно-
сти. Схожие эффекты есть и в реализации 
данной схемы из работы [3].

В  настоящей работе с  использовани-
ем подходов, основанных на  исследова-
нии условных распределений и  анализе 
цепей Маркова, аналогичных применяе-
мым в  [15], исследуется практическая се-
кретность ключей, формируемых по  схе-
ме интервалов. Цель работы –  ​получение  
оценок сверху отклонения ε для таких 
ключей с  учетом влияния дискретизации 
времени измерений.

2. МЕТОДЫ ИССЛЕДОВАНИЙ

Приведем основные определения, ис-
пользуемые в  работе. В  источнике [12] 
И.  М.  Арбековым введено понятие прак- 
тической секретности ключа. Пусть ключ 
шифра принимает значения в  конечном 

Computer systems.  
2026. No. 2, pp. 138–148.  
DOI: 10.66424/2071-8217-2026-2-11 
(In Russian)

RECEIVED  10.02.2026
ACCEPTED  07.05.2026
PUBLICATION  15.06.2026

the discreteness of time measured by electronic components. In this 
paper, for a physical random number generator model based on the 
interval scheme, we obtain bounds on the practical secrecy of keys 
taking into account the impact of measurement time discretization.
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множестве K с  распределением вероят-
ностей ( )KP k , k K∈ . Практической секрет-
ностью ключа называется среднее число 
опробованных ключей до  определения 
истинного ключа шифрования при ис-
пользовании оптимального усеченного 
алгоритма перебора [12, 13]. Пусть зло- 
умышленник, обладая некоторой априор-
ной информацией, формирует упорядо-
ченный список ключей в порядке убывания 
их условных вероятностей и  перебирает 
их последовательно, пока не  найдет вер-
ный. Если (1) (2) (| |)Kp p p≥ ≥ …≥   –  ​упорядо-
ченные по убыванию вероятности ключей 
(при заданной дополнительной информа-
ции), то  практическая секретность выра-
жается как

| |

( )
1

.
K

i
i

S ip
=

= ∑

Данный подход формализует клас-
сическую идею К.  Шеннона о  «среднем 
объеме работы, необходимой для опреде-
ления ключа», переводя ее на язык стро-
гих вероятностных оценок. В  отличие от 
энтропийных критериев, практическая 
секретность непосредственно измеряет 
стойкость ключа к атакам перебором с ис-
пользованием всей доступной противнику 
информации о распределении ключей.

В  контексте физических генераторов 
случайных чисел ключ формируется как 
последовательность знаков (символов), 
генерируемых устройством. Поэтому рас-
пределение ключа PK полностью определя-
ется совместным распределением выход-
ных знаков ФГСЧ. В работе [14] предложена 
модель, в которой практическая секрет-
ность ключа полностью определяется па-
раметром ε, задающим степень отклоне-
ния распределения отдельных знаков и 
их наборов от идеальной равновероятной 
схемы. При этом ε-представление позволя-
ет получить достижимые и легко вычисли-
мые оценки практической секретности без 
непосредственного анализа переборных 
алгоритмов.

Определение 1. Пусть 1 2, ,γ γ …  –  ​слу-
чайные величины со  значениями в 
{0,1, , 1}m… − .

Тогда через ε обозначим число, при 
котором для любого ,k N∈  любых по-

парно различных 1 2, , , kt t t N… ∈  и  любых 
1 2, , , {0,1, , 1}kx x x m… ∈ … −  выполняется

	
1 1

1 1( , , ) .
k

k k

t t kP x x
m m

   
−ε ≤ γ = … γ = ≤ +ε   

   
	 (1)

При 1k =  условие (1) означает, что ка-
ждое отдельное значение последователь-
ности отклоняется от  равномерного рас-
пределения не  более чем на  ε. При 1k >  
оно ограничивает степень зависимости 
между элементами последовательности, 
не  позволяя совместному распределению 
слишком сильно отличаться от произведе-
ния маргинальных.

3. ОЦЕНКА  ВЛИЯНИЯ 
ДИСКРЕТИЗАЦИИ  
НА  ПРАКТИЧЕСКУЮ  
СЕКРЕТНОСТЬ  КЛЮЧЕЙ

Определение 2. Пусть i, i N∈  – ​незави-
симые неотрицательные одинаково рас-
пределенные случайные величины с плот-
ностью ( )f x . Через nS , 0,1,n = …, обозначим 
случайные величины

0 1 1
1

0,   ,  , ,
n

n i
i

S S S
=

= = ξ … = ξ∑

а через 0τ>  – ​частоту регистрации сигнала.
Пусть m N∈ , 2m ≥ . Через iγ  обозначим 

случайные величины

mod   ,i
i

S
m

 
γ =  τ 

где .i N∈
Значения iγ  называются «выходной по-

следовательностью», полученной по схеме 
интервалов. Приведем пример ФГСЧ, по-
строенного по схеме интервалов.

Пример 1: квантовый ФГСЧ на  ос-
нове подсчета длительности интер-
валов времени до прилета фотона [3]. 
Рассмотрим ФГСЧ, работающий по следу- 
ющему принципу. Источник испускает  
фотоны в моменты времени, являющиеся 
случайными величинами. Пусть nξ  –  ​вре-
мя между испусканием (n–1)-го и  n-го  
фотона. В соответствии с модельным пред-
положением, случайные величины 1{ }n n

∞
=ξ   
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независимы, неотрицательны и  одинако-
во распределены.

В  момент регистрации n-го фотона 
считывается значение счетчика, кото-
рый инкрементируется с  фиксированной 
частотой 0τ > . Формируемый знак равен 
младшему биту считанного значения, т. е.

mod2,n
n

S 
γ =  τ 

где 1n nS = ξ +…+ ξ  –  ​момент прихода n-го 
фотона; [x] – ​целая часть числа x. Таким об-
разом, последовательность { }nγ  формиру-
ется в точном соответствии со схемой ин-
тервалов (определение 2) при 2m = .

Для оценки сверху ε воспользуемся сле-
дующим замечанием.

Утверждение 1. Пусть 1 2, ,γ γ … – ​случай-
ные величины со значениями в {0,1, , 1}m… − .  
Условие (1) очевидным образом выполня-
ется, если для любого k N∈ , для любых по-
парно различных 1 2, , , kt t t N… ∈ , для любых 

1 {0,1, , 1}x m∈ … − ,

	
1 21 2

1( | , , ) .
kt t t kP x x x

m
γ = γ = … γ = − ≤ ε 	 (2)

При 1k =  понимается безусловная вероят-
ность, т. е. 

1 1( )tP xγ = .
Вместо рассмотрения условных веро-

ятностей перейдем к  условным матема-
тическим ожиданиям и  изучим их суще-
ственные верхние грани.

Определение 3. Пусть ξ  –  ​случай-
ная величина, заданная на  вероят-
ностном пространстве (Ω, F, P). Через 
ess supξ  обозначим существенную верх-
нюю грань случайной величины ξ, т. е. 
такое число, что ( )ess su: p 0P ω ξ > ξ =  и 

( )ess sup: 0P ω ξ > ξ − ε >  для любого 0ε > . 
Дальнейшая цель – ​получить оценки вида:

1 21
1( | , , )ess sup .

kt t tP x
m

γ = γ … γ − ≤ ε

Тогда для любого набора значе-
ний 2( , , )kx x… , для которого множество

2 2{ : ( ) , , ( ) }
kt t kx xω γ ω = … γ ω =  имеет поло-

жительную вероятность, почти наверное 
на этом множестве выполняется

1 21 2
1( | , , ) ,

kt t t kP x x x
m

γ = γ = … γ = − ≤ ε

и, следовательно, будут получены оценки 
практической секретности ключей.

Справедлива следующая лемма.
Лемма 1 [15]. Пусть (Ω, F, P) вероят-

ностное пространство и ξ – ​случайная ве-
личина на нем. Пусть 1, 2 –  ​две σ-алге-
бры, такие что 1 2⊆ ⊆   :

	 ( ) ( )1 2ess sup | ess sup | .E Eξ ≤ ξ  	 (3)

Из нее можно получить важное следствие: 
пусть nγ , n N∈  – ​последовательность, полу-
ченная по схеме интервалов. Зафиксируем 
некоторые n N∈  и  {0,1, , 1}r m∈ … − .

Пусть 1, 2 – ​две σ-алгебры, такие что 
1 2⊆ ⊆   :

1

2

1ess sup ( | )

1ess sup ( | ) .

n

n

P r
m

P r
m

γ = − ≤

≤ γ = −





Доказательство. Обозначим через 

{ }
1 ,

n rI
mγ =ξ = −  где { }n rI γ =  – ​индикатор собы-

тия { }n rγ = . Тогда по  определению услов-
ного математического ожидания:

( )

( )

1 1

2 2

1( | ) | ,

1( | ) | .

n

nP

P r E
m

r E
m

γ = − = ξ

γ = − = ξ

 

 

Поскольку 1 2⊆  , по  телескопическому 
свойству условных математических ожи-
даний имеем:

( ) ( )( )1 2 1| | | .EE Eξ = ξ  

Для любой случайной величины η и 
σ-алгебры   выполняется неравенство 

( ) ( )| |E Eη ≤ η   почти наверное (част-
ный случай неравенства Йенсена для ус-
ловного математического ожидания). При-
меняя его к  ( )2|Eη = ξ  , получаем:

( ) ( )( )
( )( )

1 2 1

2 1

| | |

| | .E

E EE

E

ξ = ξ ≤

≤ ξ

  

 

Пусть ( )2ess sup |C E= ξ  . По определению 
существенной верхней грани ( )2|E Cξ ≤  
почти наверное. Тогда, используя мо-
нотонность условного математического 
ожидания, имеем:

( )( ) ( )2 1 1| | |E E E C Cξ ≤ =  

почти наверное. Следовательно, ( )1|E Cξ ≤  
почти наверное.
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Таким образом,

( )
( )

1

2

ess sup |

ess sup | .

E C

E

ξ ≤ =

= ξ





Возвращаясь к  условным вероятностям, 
получаем требуемое неравенство.

Введем последовательность случай-
ных величин 1 2, ,θ θ … по  следующему  
правилу:

	 ,i
i

S
m

 
θ =  

τ 
	 (4)

где {x} – ​дробная часть числа x.
Заметим, что

	 ,i imγ = θ   	 (5)

.i N∈
Действительно

.n n nS S S
m m

m m
   

= +   τ τ τ   

Выражение nS
m

m
 
 τ 

 является целым чис-

лом кратным m, тогда

mod  

mod mod .

i n
i

i

S S
m m

m

m m m

    
γ = =    τ τ    

= θ  

Но  )0,im mθ ∈  , значит

mod .i im m mθ = θ      
Поскольку значения iθ  однозначно опре-

деляют значения iγ , верно следующее вклю-
чение:

( )( ) nn
γ θ⊆  ,

где ( )n
γ  – ​σ-алгебра, порожденная случайны-

ми величинами 1 2 1 1 2, , , , , ,n n n n− − + +γ … γ γ γ γ …;  
( )n
θ   –  ​σ-алгебра, порожденная случайными 

величинами 1 2 2 1 1 2, , , , , , ,n n n n− − + +θ θ … θ θ θ θ …. 
Тогда по следствию 1 получаем, что

( )1
0 1 2 1 1 2

1supmax esssup | , , , , , ,m
r n n n n n

n
P r

m
−

= − − + +γ = γ … γ γ γ γ … − ≤

( )1
0 1 2 2 1 1 2

1supmax esssup | , , , , , , , .m
r n n n n n

n
P m r

m
−

= − − + +≤ θ = θ θ … θ θ θ θ … −  

Докажем некоторые свойства последо-
вательности nθ , которые позволят оценить 
указанные условные вероятности.

Лемма 2. Случайные величины nθ  обра-
зуют цепь Маркова со значениями в  0,1  .

Доказательство. 	Возьмем произволь-
ное измеримое множество ( )0,1A∈    ,  
произвольные n N∈ , 1 2, , 0,1n nx x− − …∈   . 
Заметим, что

1 1
1 ,n n n n n

n n
S S S S
m m m m

− −
−

− ξ       
θ −θ = − = =       

τ τ τ τ       
где под 1n n−θ − θ  понимается вычитание 
по  модулю 1. Тогда все разности 1n n−θ − θ  
независимы между собой, независимы с  iθ ,  
i n< , и  одинаково распределены. Следова-
тельно

( )
( )

( )
( )

1 1 2 2

1 1 1 1 2 2

1 1 1 1

1 1

 |  , ,

|  , ,

 | 

 |  .

n n n n n

n n n n n n n

n n n n n

n n n

P A x x

P A x x x

P A x x

P A x

− − − −

− − − − − −

− − − −

− −

θ ∈ θ = θ = … =

= θ −θ ∈ − θ = θ = … =

= θ −θ ∈ − θ = =

= θ ∈ θ =

Значит, последовательность nθ , n N∈ , дей-
ствительно образует цепь Маркова и,  сле-
довательно, существует функция ( , )p s x , 
такая что

( )1 |  ( , ) ,n n
A

P A s p s x dx−θ ∈ θ = = ∫

для любого n N∈ , ( )0,1A∈    , 0,1s∈   .
Неформально говоря, случайная ве-

личина nθ  характеризует «остаток» ,nS 
 

τ 
 

который влияет на  подсчет длительности 
следующего интервала. При этом сами 
остатки образуют цепь Маркова – ​вероят-
ность следующего интервала (и, следова-
тельно, его остатка) зависит от  значения 
предыдущего остатка и не зависит от бо-
лее «старых» остатков.

Лемма 2 и формула (5) демонстрируют 
заявленную зависимость знаков выходной 
последовательности. Действительно, рас-
пределение знака iγ  определяется значе-
нием iθ , которые зависимы между собой.
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В  силу марковского свойства для лю-
бого n N∈ , любого { }0,1, , 1r m∈ … − , любых 

1 2 1, , , 0,1nx x x −… ∈     выполнено

( )
( )

1 1 2 2 1 1

1 1

| , , ,

| .
n n n

n n n

P m r x x x

P m r x
− −

− −

θ = θ = θ = … θ = =  

= θ = θ =  

Однако нужно искать вероятности при ус-
ловии фиксации не только конечного «про-
шлого», но и бесконечного «будущего».

Лемма 3. Пусть { }n n N∈θ   –  ​цепь Мар-
кова со  значениями в  0,1    с  переход-
ной плотностью ( , )p s x . Тогда для любо-
го n N∈ , любого измеримого множества 

[0,1]A ⊆ , любого со  события { }\N nB ∈  
и любых 1 1, 0,1n nx x− + ∈   , таких что 

( )1 1 1 1, , 0n n n nP B x x− − + +θ = θ = > , справедли-
во равенство

( )
( )

1 1 1 1

1 1 1 1

| , ,

| , .
n n n n n

n n n n n

P A B x x

P A x x
− − + +

− − + +

θ ∈ θ = θ = =

= θ ∈ θ = θ =

Рассмотрим сначала случай, когда B – ​ци-
линдрическое множество, т. е. представи-
мое в виде

	
{ } { } { }

{ } { } 

1 1 2 2 1 1

1 1 ,
n n

n n n t n t

B B B B

B B
− −

+ + + +

= θ ∈ ∩ θ ∈ ∩…∩ θ ∈ ∩

∩ θ ∈ ∩…∩ θ ∈
	(6)

где t N∈  и  ( )1, , 0,1n tB B +… ∈    .
Для такого B имеем:

( )
1

1 2 1

1 1 1 1

1

1 1 1 2 1
2

, , ,

( )

( , ) ( , ) ,

n n n t

n n n n n

B B AB B

n n t

i i i i n t n n n
i i n

P A B x x

f z

p z z p z z dz dz dz dz dz

− + +

− − + +

θ

+

− + + + −
= =

θ ∈ θ = θ = =

= ×

×

∫ ∫ ∫ ∫ ∫

∏ ∏

 

 

где 1 1n nz x− −= , 1 1n nz x+ += ; 
1

fθ   –  ​плотность 
распределения 1θ .

Заметим, что подынтегральное выраже-
ние факторизуется в произведение трех ча-
стей: часть, зависящая только от 1 2, , nz z −…  
и  1nx − ; зависящая только от  1 1, ,n n nx z x− + : 

1 1( , ) ( , )n n n np x z p z x− + ; зависящая только от 
1 2, , ,n n n tx z z+ + +… .
При интегрировании по  1 2, , nz z −…  и 
2, ,n n tz z+ +…  получаем множители, не зави-

сящие от  nz . Поэтому

( )1 1 1 1

1 1 1 1 2 1

, , ,

( ) ( , ) ( , ) ( ),
n n n n n

n n n n n n nA

P A B x x

C x p x z p z x dz C x
− − + +

− − + +

θ ∈ θ = θ = =

= ∫

где 1 1( )nC x −  и  2 1( )nC x +  – ​некоторые констан-
ты (зависящие от B и  1 1,n nx x− + , но не от A).
Аналогично,

( )1 1 1 1
1

1 1 1 1 2 10

, ,

( ) ( , ) ( , ) ( ).

n n n n

n n n n n n n

P B x x

C x p x z p z x dz C x

− − + +

− − + +

θ = θ = =

= ∫
Следовательно,

( )1 1 1 1

1 1
1

1 10

| , ,

( , ) ( , )
,

( , ) ( , )

n n n n n

n n n n nA

n n n n n

P A B x x

p x z p z x dz

p x z p z x dz

− − + +

− +

− +

θ ∈ θ = θ = =

= ∫

∫
что совпадает с  ( )1 1 1 1| ,n n n n nP A x x− − + +θ ∈ θ = θ =

( )1 1 1 1| ,n n n n nP A x x− − + +θ ∈ θ = θ = .
Таким образом, утверждение леммы 

доказано для всех цилиндрических мно-
жеств B (образующих π-систему в P).

Теперь докажем, что класс L всех мно-
жеств { }\N nB ∈ , для которых или выпол-
няется утверждение леммы, или B име-
ет нулевую вероятность ( )1 1 1 1, , 0n n n nP B x x− − + +θ = θ = =

( )1 1 1 1, , 0n n n nP B x x− − + +θ = θ = = , является λ-системой.
Проверим свойства λ-системы:
1. Ω∈, так как ( )1 1 1 1, , 0n n n nP x x− − + +Ω θ = θ = >

( )1 1 1 1, , 0n n n nP x x− − + +Ω θ = θ = >  и утверждение леммы для B = Ω 
тривиально выполняется.

2. Пусть 1 2,B B ∈ и  1 2B B⊆ . Рассмо-
трим три случая. Если ( )2 1 1 1 1 1, , 0n n n nP B B x x− − + +θ = θ = =

( )2 1 1 1 1 1, , 0n n n nP B B x x− − + +θ = θ = = , то  2 1B B ∈  по опре-
делению. Если ( )2 0P B > , а  ( )1 0,P B =  то   
очевидно, что 2 1\B B ∈. Пусть теперь  

( )2 1 1 1 1, , 0n n n nP B x x− − + +θ = θ = >  и  ( )1 1 1 1 1, , 0n n n nP B x x− − + +θ = θ = >
( )1 1 1 1 1, , 0n n n nP B x x− − + +θ = θ = > . Тогда

( )
( )
( )

( )
( )(
( ))

2 1 1 1 1 1

2 1 1 1 1

1 1 1 1 1

1 1 1 1

2 1 1 1 1

1 1 1 1 1

, \ , ,

, , ,

, , ,

| ,

, ,

, , .

n n n n n

n n n n n

n n n n n

n n n n n

n n n n

n n n n

P A B B x x

P A B x x

P A B x x

P A x x

P B x x

P B x x

− − + +

− − + +

− − + +

− − + +

− − + +

− − + +

−

θ ∈ θ = θ = =

= θ ∈ θ = θ =

− θ ∈ θ = θ = =

= θ ∈ θ = θ = ×

× θ = θ = −

− θ = θ =

Аналогично

( )
( )
( )

2 1 1 1 1 1

2 1 1 1 1

1 1 1 1 1

\ , ,

, ,

, , .

n n n n

n n n n

n n n n

P B B x x

P B x x

P B x x

− − + +

− − + +

− − + +

θ = θ = =

= θ = θ = −

− θ = θ =



144	 Проблемы информационной безопасности. Компьютерные системы. № 2, 2026

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

Следовательно,

( )
( )

( )
( )

2 1 1 1 1 1

2 1 1 1 1 1

2 1 1 1 1 1

1 1 1 1

| \ , ,

, \ , ,
\ , ,

| , .

n n n n n

n n n n n

n n n n

n n n n n

P A B B x x

P A B B x x
P B B x x

P A x x

− − + +

− − + +

− − + +

− − + +

θ ∈ θ = θ = =

θ ∈ θ = θ =
= =

θ = θ =

= θ ∈ θ = θ =

Значит, 2 1B B ∈ .
3. Пусть kB ∈, 1k ≥ , и  kB B↑ . Рассмо-

трим два случая. Если ( )1 1 1 1, , 0n n n nP B x x− − + +θ = θ = =
( )1 1 1 1, , 0n n n nP B x x− − + +θ = θ = = , то B ∈ по определению.

Если ( )1 1 1 1, , 0n n n nP B x x− − + +θ = θ = > , то 
найдется 0k  такое, что ( )0 1 1 1 1, , 0k n n n nP B x x− − + +θ = θ = >

( )0 1 1 1 1, , 0k n n n nP B x x− − + +θ = θ = > . По непрерывности вероят-
ности:

( )
( )

( )
( )

1 1 1 1

1 1 1 1

1 1 1 1

1 1 1 1

| , ,

lim | , ,

lim | ,

| , .

n n n n n

n k n n n nk

n n n n nk

n n n n n

P A B x x

P A B x x

P A x x

P A x x

− − + +

− − + +→∞

− − + +→∞

− − + +

=

=

θ ∈ θ = θ = =

= θ ∈ θ = θ =

= θ ∈ θ = θ =

= θ ∈ θ = θ =

Значит, B ∈.
Таким образом, L  –  ​λ-система, содер-

жащая π-систему P цилиндрических мно-
жеств. По теореме о π − λ системах [16, C. 205, 
теорема 2], ( )σ ⊆ . Но  { }\( ) N nσ =  .

Следовательно, для любого { }\N nB ∈ , 
если ( )1 1 1 1, , 0n n n nP B x x− − + +θ = θ = > , то

( )
( )

1 1 1 1

1 1 1 1

| , ,

| , .
n n n n n

n n n n n

P A B x x

P A x x
− − + +

− − + +

θ ∈ θ = θ = =

= θ ∈ θ = θ =

Таким образом, оценка практической се-
кретности сводится к оценке выражения

( )1
0 1 1

, [0,1]

1supmax sup [ ] | , .m
r n n n

n x y
P m r x y

m
−

= − +
∈

θ = θ = θ = −

Справедлива следующая лемма.
Лемма 4. Пусть функция ( )f x  из опре-

деления 2 является ограниченной, диф-
ференцируемой на  ( )0,∞  и  ( )f x  имеет на 
( )0,∞  ограниченную вариацию. Тогда

, [0,1]
sup ( , ) 1 ,f

x y
p x y m Var

∈
− ≤ τ

где

0 1
1

0 1
sup ( ) ( ) .f k k
t t k

Var f t f t −
= < <… ≥

= −∑

Доказательство. Заметим, что из опре-
деления случайных величин nθ  следует ра-
венство

{ }( , ) (0, ),p x y p y x= −

где под {x} понимается дробная часть чис-
ла x. Значит для доказательства леммы до-
статочно рассмотреть случай 0x = .

Заметим, что плотность случайной ве-
личины 1θ  равна (0, )p y . Выведем формулу

( ) 1
1

1

0

1 1

0 0

0

(0, )

( ( )).

k

k k

k

d d
p y P y P y

dy dy m

d
P k k y

dy m

d
P k y P k

dy m m

m f m y k

∞

=
∞ ∞

= =
∞

=

 ξ 
= θ ≤ = ≤ =   τ  

ξ 
= < ≤ + = τ 

 ξ ξ   
= ≤ + − < =    τ τ     

= τ τ +

∑

∑ ∑

∑

Тогда для любого 0,1z ∈   

0 0

0

(0, ) (0, )

( ( )) ( ( ))

( ( )) ( ( )) .

k k

f
k

p y p z

m f m y k f m z k

m f m y k f m z k m Var

∞ ∞

= =
∞

=

− ≤

≤ τ τ + − τ + ≤

≤ τ τ + − τ + ≤ τ

∑ ∑

∑

Кроме того

( )
1 1

0 0
1

0

1 (0, ) (0, ) (0, ) (0, )

(0, ) (0, ) .f f

p z dz p z p y p y dz

p y dz m Var p y m Var

= = − + ≤

≤ + τ = + τ

∫ ∫

∫

Значит, (0, ) 1 fp y m Var≥ − τ . Аналогично до-
казывается, что (0, ) 1 fp y m Var≤ + τ .

Теорема 1. Пусть в  терминах опреде-
ления 2 функция ( )f x  является ограничен-
ной, дифференцируемой на  ( )0,∞ , и  ( )f x  
имеет на  ( )0,∞  ограниченную вариацию 

fVar , причем 1fm Varτ < . Тогда

( )1
0 1 1 1 2

41supmax esssup | , , , , .
(1 )

fm
r n n n

n f

Var
P r

m m Var
−

= − +
τ

γ = γ … γ γ … − ≤
− τ

( )1
0 1 1 1 2

41supmax esssup | , , , , .
(1 )

fm
r n n n

n f

Var
P r

m m Var
−

= − +
τ

γ = γ … γ γ … − ≤
− τ
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Доказательство. Из следствия 1 и лем-
мы 3 следует, что

( )

( )

1
0 1 1 1

1
0 1 1

, [0,1]

1supmax esssup | , , , ,

1supmax sup [ ] | , .

m
r n n n

n

m
r n n n

x yn

P r
m

P m r x y
m

−
= − +

−
= − +

∈

γ = γ … γ γ … − ≤

≤ θ = θ = θ = −

Из доказательства леммы 3 имеем:

( )1 1

( 1)/
/

1
0

[ ] | ,

( , ) ( , )
.

( , ) ( , )

n n n

r m
r m

P m r x y

p x s p s y ds

p x z p z y dz

− +

+

θ = θ = θ = =

=
∫

∫
Из  леммы 4 следует, что для любых 
, , [0,1]s x y ∈  выполняется

1 ( , ), ( , ) 1 .f fm Var p x s p s y m Var− τ ≤ ≤ + τ

Используя эти оценки, получаем верх-
нюю границу для числителя:

( 1)/ 2
/

1( , ) ( , ) (1 ) ,r m
fr m

p x s p s y ds m Var
m

+
≤ + τ∫

и нижнюю границу для знаменателя:
1 2
0

( , ) ( , ) (1 ) .fp x z p z y dz m Var≥ − τ∫
Следовательно,

( )
2

1 1 2

(1 )
[ ] | , .

(1 )
f

n n n
f

m Var
P m r x y

m m Var
− +

+ τ
θ = θ = θ = ≤

− τ

Аналогично получаем нижнюю оценку:

( )
2

1 1 2

(1 )
[ ] | , .

(1 )
f

n n n
f

m Var
P m r x y

m m Var
− +

− τ
θ = θ = θ = ≥

+ τ

Таким образом,

( )1 1

2 2

2 2

1[ ] | ,

(1 ) (1 )1 1max , .
(1 ) (1 )

n n n

f f

f f

P m r x y
m

m Var m Var

m mm m Var m m Var

− +θ = θ = θ = − ≤

 + τ − τ ≤ − − 
− τ + τ  

Обозначим fx m Var= τ , где 0 1x< < . Рас-
смотрим два отклонения:

2 2

2 2
(1 ) 1 1 (1 ), .
(1 ) (1 )

x x
A B

m mm x m x

+ −
= − = −

− +

Умножим оба выражения на m:
2 2

2 2
(1 ) (1 )1, 1 .
(1 ) (1 )

x x
mA mB

x x

+ −
= − = −

− +

Вычислим
2 2

2 2
(1 ) (1 ) 4

(1 ) (1 )

x x x
mA

x x

+ − −
= =

− −
и

2 2

2 2
(1 ) (1 ) 4 .

(1 ) (1 )

x x x
mB

x x

+ − −
= =

+ +

Поскольку 2 2(1 ) (1 )x x− < +  при 0 1x< < , 
то mA mB> , а значит A B> . Следовательно, 
максимум достигается на  первом выра-
жении.

Возвращаясь к A, получаем:

2 2 2

4 41 4 .
(1 ) (1 ) (1 )

f f

f f

m Var Varx
A

m x m m Var m Var

τ τ
= ⋅ = =

− − τ − τ

Таким образом,

( )1
0 1 1 1 2

41supmax esssup | , , , , .
(1 )

fm
r n n n

n f

Var
P r

m m Var
−

= − +
τ

γ = γ … γ γ … − ≤
− τ

( )1
0 1 1 1 2

41supmax esssup | , , , , .
(1 )

fm
r n n n

n f

Var
P r

m m Var
−

= − +
τ

γ = γ … γ γ … − ≤
− τ

Пример 2. В  соответствии с  модель-
ными предположениями работы [17] 
время до  прилета n-го фотона есть слу-
чайная величина nξ , причем случайные 
величины iξ , 1,2,i = …, являются незави-
симыми, неотрицательными и одинаково 
распределенными с  экспоненциальным 
распределением ( )Exp λ , где параметр λ 
определяется из  характеристик лазера, 
испускающего фотоны.

Пусть параметр m из  определения 2 
равен двум. Для экспоненциального рас-
пределения ( )Exp λ  плотность ( ) xf x e−λ= λ  
является убывающей функцией на  (0, )∞ ,  
поэтому ее полная вариация равна 

fVar = λ. Для обеспечения выполнения 
условия теоремы 1 2 1fm Varτ = τλ <  необ-
ходимо соответствующим образом под-
бирать параметры τ и  λ (см. таблицу). 
Приведем оценки параметра ε для раз-
личных значений λ и  τ, рассчитанные 
по формуле из теоремы 1:

2
4 .

(1 2 )

τλ
ε ≤

− τλ
Все представленные комбинации па- 

раметров удовлетворяют условию 2 1τλ < , 
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а  полученные оценки ε не  превышают 
0,247. Наибольшее значение 0,247ε ≈  соот-
ветствует 1λ = , 0,05τ =  (2 0,1τλ = ). Как вид-
но из  таблицы, уменьшение τ приводит 
к существенному снижению оценки ε. На-
пример, при 410−τ =  даже для 1λ =  получа-
ем 44 10−ε ≈ ⋅ , что свидетельствует о высо-
кой практической секретности ключа.

4. ЗАКЛЮЧЕНИЕ

Предложен подход к  оценке практиче-
ской секретности ключей, формируемых 
по схеме интервалов с учетом дискретиза-
ции времени. Основной результат заклю-
чается в  сведении исходной криптогра-
фической задачи к  анализу цепи Маркова, 

образованной остатками от  деления нако-
пленных интервалов времени.

Доказано, что для случайных величин 
с ограниченной вариацией плотности рас-
пределения величина ε может быть сдела-
на сколь угодно малой за счет увеличения 
частоты регистрации сигнала τ. Представ-
ленный пример с экспоненциальным рас-
пределением демонстрирует работоспо-
собность подхода и  позволяет получить 
конкретные численные оценки.

Полученные оценки позволяют количе-
ственно обосновать требования к параме-
трам ФГСЧ (частота дискретизации τ и па-
раметры распределения iξ ) для достижения 
заданного уровня практической секретно-
сти, что является важным шагом на пути к 
стандартизуемому и верифицируемому про-
ектированию подобных устройств [6, 10].

Оценки на ε при различных значениях параметра λ и τ для m = 2, вычисленные по формуле ε ≤ 4τλ/(1 – 2τλ)2

Estimates for ε  at different values of the parameter λ and τ for m = 2, , calculated by the formula ε ≤ 4τλ/(1 – 2τλ)2

λ\τ 0,05 0,01 0,0065 10–4

0,25 5,27⋅10–2 1,01⋅10–2 6,54⋅10–3 1,00⋅10–4 

0,5 1,11⋅10–1 2,04⋅10–2 1,32⋅10–2 2,00⋅10–4

1 2,47⋅10–1 4,17⋅10–2 2,69⋅10–2 4,00⋅10–4
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