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АННОТАЦИЯ

Принимая во  внимание возрастающее значение своевременности 
реагирования на инциденты информационной безопасности пред-
ложен метод выбора технической реализации мер реагирования 
на инциденты информационной безопасности без участия группы 
реагирования. Метод принимает во внимание заданные ограниче-
ния на предоставленные манданты и покрытие средствами реаги-
рования. В рамках метода, в отличие от известных, рассматривает-
ся задача выбора как задача целочисленного (булевого) линейного 
программирования, в  которой члены целевой функции являются 
логическими переменными, учитывающими логические действия 
по локализации инцидентов информационной безопасности, пред-
усмотренные планами реагирования. Применение метода позволя-
ет минимизировать время, затрачиваемое на  локализацию инци-
дентов информационной безопасности.

КЛЮЧЕВЫЕ СЛОВА

Средство реагирования, группа реагирования, локализация (сдер-
живание) инцидента, автоматическое реагирование, мандат на дей-
ствие, план реагирования

ABSTRACT

Considering the increasing importance of timely response to informa-
tion security incidents, the method for selecting technical implemen-
tation of information security incident response measures without 
the involvement of a response team is proposed. The method con-
siders specified constraints on provided mandates and the coverage 
of response tools. Unlike known methods, this method considers the  
selection problem as an integer (boolean) linear programming problem. 
The terms of the objective function are logical variables for the infor-
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1. ВВЕДЕНИЕ

По  итогам 2025 г. сразу несколько рос-
сийских организаций, специализирующих-
ся на оказании услуг по контролю и анализу 
защищенности информационных (компью-
терных) систем, отметили, что современные 
атакующие (нарушители) все чаще преследу-
ют цель полного уничтожения информаци-
онной инфраструктуры и накопленных в ней 
данных, в том числе резервных копий [1, 2].

В  сложившейся ситуации обеспечение 
своевременности и  корректности техниче-
ской реализации мер реагирования на  ин-
циденты информационной безопасности 
(ИБ), возникающие вследствие компьютер-

ных атак (кибератак), является актуальным 
направлением исследований. При этом сто-
ит отметить, что для технической реали-
зации мер реагирования на  возникающие 
инциденты ИБ в  организациях могут при-
меняться различные средства реагирова-
ния. К таким средствам можно отнести как 
специализированные средства защиты ин-
формации (Endpoint Detection and Response, 
Network Detection and Response, Extended 
Detection and Response) [3], так и  встроен-
ные в общесистемное или прикладное про-
граммное обеспечение (ПО) механизмы 
управления и защиты информации (табл. 1). 
Например, сетевая изоляция хоста ком-
пьютерной сети может быть реализована  
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mation security incident localization that included into response plans. 
Thereby minimizing the time spent for information security incident 
localization.

KEYWORDS

Response tool, response team, incident (containment) localization, au-
tomated response, action mandate, response plan

Таблица 1	 Сравнение средств реагирования

Table 1	 Comparison of response tools

Наименование средства Область применения Основные возможности  
по локализации

Endpoint Detection and 
Response

Серверы 
и рабочие станции 

(общесистемное ПО)

•Остановка служб, процессов;
• изолирование «зараженных» объектов;

• сетевая изоляция

Network Detection and Response Каналы связи
• Запрет (блокирование, ограничение) 

прохождения сетевого трафика; 
• сетевая изоляция

Extended Detection and 
Response

Серверы 
и рабочие станции 

(общесистемное ПО), 
каналы связи

• Остановка служб, процессов;
• изолирование «зараженных» объектов;

• сетевая изоляция;
• запрет (блокирование, ограничение) 

прохождения сетевого трафика

Межсетевые экраны уровня 
сети (тип «А»), веб-сервера (тип 

«Г»), узла (тип «В»)

Периметр сети,  
веб-сайты, серверы 
и рабочие станции

Запрет (блокирование, ограничение) 
прохождения сетевого трафика

Средства антивирусной 
защиты (типы «Б», «В», «Г»)

Серверы и рабочие 
станции

• Удаление вредоносного ПО; 
• изолирование «зараженных» объектов

Всторенные механизмы управ-
ления доступом общесистемно-

го или прикладного ПО

Общесистемное ПО, 
прикладное ПО

• Блокировка учетных записей; 
• ограничение прав учетных записей; 

• остановка служб, процессов
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различными средствами реагирования: 
встроенными или наложенными персо-
нальными межсетевыми экранами, ак-
тивным сетевым оборудованием или 
сетевыми средствами защиты информа-
ции. Другой пример  –  ​блокировка ском-
прометированной учетной записи, кото-
рая может быть реализована различными 
техническими способами: временная бло-
кировка или постоянное отключение 
в  централизованной службе каталогов 
(Directory Service, DS) или в системе класса 
Identity and Access Management (IdM), пе-
ренос в  специальную группу или назна-
чение специальной роли в  DS, IdM и/или 
в  прикладном ПО, дополнительно могут 
быть сброшены открытые сетевые сес-
сии, а также изменен пароль или другой 
аутентификатор. Поддерживать различ-
ные технические варианты реагирования 
затратно, требуется время и  профильная 
экспертиза, также обычно каждый конне-
ктор к средству реагирования лицензиру-
ется отдельно [4], т. е. целесообразно ми-
нимизировать их количество.

На практике для выбора того или иного 
технического действия даже при наличии 
плана (сценария) реагирования применя-
ются экспертные методы и системы [5, 6], 
напрямую зависящие от  квалификации 
привлекаемых членов (экспертов) групп 
реагирования на  инциденты ИБ. Приме-
нение экспертных методов усугубляется 
дефицитом кадров в области обеспечения 
ИБ [7] и не всегда позволяет обеспечивать 
воспроизводимость принимаемых реше-
ний, особенно при высокой вариативности 
технических действий. Это не  позволяет 
перевести реализацию мер реагирования 
на возникающие инциденты ИБ в автома-
тический режим, т. е. без участия сил групп 
реагирования на инциденты ИБ [8]. Особен-
но актуальна данная ситуация в масштабах 
крупных территориально распределенных 
гетерогенных информационных инфра-
структур, где квалификация и доступность 
членов групп реагирования на инциденты 
ИБ может разниться от  площадки к пло-
щадке. Таким образом, задача оптимально-
го выбора технического действия в рамках 
реагирования является актуальной и  тре-
бует решения путем формирования метода 
выбора технической реализации мер реа-
гирования на возникающие инциденты ИБ, 

направленного на  минимизацию участия 
сил групп реагирования на инциденты ИБ 
и сокращение времени реагирования.

В  рамках исследования будут приняты 
следующие ограничения:

•	не рассматривается задача формиро-
вания планов (сценариев) реагирования, 
они выступают исходными данными, со-
держащими логические действия, такие как 
изоляция хоста компьютерной сети, бло-
кировка скомпрометированной учетной 
записи, завершение работы приложения 
и т. п. (требования к содержанию планов ре-
агирования определены ГОСТ Р 59711-2022 
«Защита информации. Управление ком-
пьютерными инцидентами. Организация 
деятельности по управлению компьютер-
ными инцидентами»);

•	в части мер реагирования на  инци-
денты ИБ рассматриваются только дей-
ствия по  локализации (сдерживанию) ин-
цидентов ИБ, направленные на  активное 
противодействие атакующему [9] (методы 
и  средства расследования инцидентов ИБ 
не рассматриваются);

•	локализация предусмотрена только 
для подтвержденных инцидентов ИБ, не 
требующих дополнительного расследова-
ния [10] (методы и средства подтверждения 
инцидентов ИБ не рассматриваются);

•	исследование инвариантно к  исполь-
зуемому терминологическому аппарату: 
«инцидент ИБ», «компьютерный инци-
дент», «инцидент защиты информации» и 
«киберинцидент».

Объектом исследования выступают про- 
цессы выбора технических мер реагиро-
вания на инциденты ИБ в рамках распре-
деленной защищаемой информационной  
инфраструктуры, размещенной на  P  
площадок, с использованием средств реаг- 
ирования, реализующих R технических 
действий. Предметом исследования высту-
пают методы выбора (оптимизации) техни-
ческих мер локализации инцидентов ИБ.

Цель исследования – ​синтез метода вы-
бора технической реализации мер реаги-
рования на инциденты ИБ, позволяющего 
минимизировать время, затрачиваемое на  
непосредственную реализацию техниче-
ских мероприятий по  локализации ин-
цидентов ИБ (TMe), за  счет формализации 
процесса выбора в терминах теории иссле-
дования операций.
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2. МЕТОДЫ

Обозначим 1X  вектором переменных 
все технические действия по  локализа- 
ции инцидентов ИБ, которые потенциально 
можно выполнить группе реагирования на  
инциденты ИБ, а  2X  – ​вектором технических 
действий, выбранных группой реагирования 
на инциденты ИБ:

	
техническое�действие�выбрано

техническое�действие�не�выбрано

1, 
,

0,rx


=


	(1)

под методом выбора технической реали-
зации мер реагирования на  инциденты ИБ  
будем понимать отображение 1 2:locM X X→ .  
Разрабатываемый метод должен обладать 
свойством масштабируемости и  учитывать 
гетерогенность используемых средств реа-
гирования.

Сравнение возможностей применения 
наиболее популярных средств реагирова-
ния для реализации технических действий 
по локализации инцидентов ИБ приведено 
в табл. 1.

Важно задать ограничения на выбор тех 
или иных технических действий с учетом 
возможности реализации данных дей-
ствий в  автоматическом режиме, т. е. без 
непосредственного участия членов групп 
реагирования на инциденты ИБ.

Первоначальным ограничением высту-
пает минимизация количества выбирае-
мых технических действий, что позволяет 
поддерживать меньшее количество техни-
ческих интеграций (сокращает стоимость 
лицензий), минимизирует нагрузку на силы 
групп реагирования на  инциденты ИБ и 
сами средства реагирования:

	
1

min.
R

r
r

x
=

→∑  	 (2)

Одним из первичных ограничений вы-
ступает наличие покрытия средствами реа-
гирования защищаемой информационной 
инфраструктуры (размещения компонен-
тов средств реагирования), так как если нет 
покрытия, то нет технической возможно-
сти реализовать меру по локализации ин-
цидента ИБ ни в автоматическом, ни в руч-
ном режиме.

Указанные ограничения задаются ма-
трицей 

,pr P R
S s=  (табл. 2), где { }0;1prs ∈  – 

булевая (логическая) переменная, отра-
жающая наличие покрытия средствами 
реагирования для выполнения r техниче-
ского действия на p-й площадке информа-
ционной инфраструктуры, 1  ,p P= , 1  ,r R= .

Еще одним из  первичных ограничений 
выступает наличие мандата (отсутствие 
мандата) на  автоматическое выполнение 
технического действия, так как если его нет, 
то  требуется вовлечение для реализации 
членов группы реагирования на инциденты 
ИБ в ручном режиме.

Мандат представляет собой цифровую 
запись, например, в  системе классов Inci-
dent Response Platform или Security Orches-
tration, Automation and Response [11, 12], 
содержащую идентификационную инфор-
мацию, характеризующую условия лока-
лизации инцидента ИБ, с учетом заданных 
критериев, характерных для конкретной 
организации и  ее информационной ин-
фраструктуры (например: по  территории, 
информационном системам, периоду вре-
мени и т. п.) [13].

Указанные ограничения задаются матри-
цей 

,pr P R
M m=  (табл. 3), где { }0;1prm ∈  – ​ 

булевая (логическая) переменная, отра-
жающая предоставление мандата на  r 
техническое действие на  p-й площадке  

Таблица 2	 Фрагмент матрицы S (пример)

Table 2	 Fragment of matrix S (example)

S
r

1 2 … R–1 R

p

1 0 1 … 1 1

… 0 1 … 0 1

P 1 0 … 1 1
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информационной инфраструктуры, 1  ,p P= ,  
1  ,r R= .
Формируется P R×  систем условий, от-

ражающих техническую возможность вы-
полнить r техническое действие на p-й пло-
щадке информационной инфраструктуры 
без участия сил группы реагирования на ин-
циденты ИБ:

	
1

1
pr r

pr r

s x

m x

=
 =

 для p const= .	 (3)

Для совокупности используемых в 
организации документированных пла-
нов реагирования формируется матрица 

,kl K LD d= , отражающая вхождение в них 
логических действий по локализации ин-
цидентов ИБ (табл. 4), где 0;1kld ∈    – ​пе-

ременная, отражающая вклад l логиче-
ского действия в  k-й план реагирования, 
с соблюдением условия:

	
1

1
L

kl
l

d
=

=∑  для k const= .	 (4)

Для сопоставления логических и  тех-
нических действий по локализации инци-
дентов ИБ сформирована булевая матрица 

,rl R LA a=  (табл. 5), где { }0;1rla ∈  – ​булевая 
(логическая) переменная, отражающая 
возможность реализации l логического 
действия r-м техническим действием, т. е. 
средством реагирования.

Формируется L условий, отражающих 
возможность реализации l логического 
действия как минимум одним техниче-
ским действием:

Таблица 3	 Фрагмент матрицы M (пример)

Table 3	 Fragment of matrix M (example)

M
r

1 2 … R–1 R

p

1 1 0 … 1 0

… 0 1 … 0 1

P 1 1 … 0 1

Таблица 4	 Фрагмент матрицы D (пример)

Table 4	 Fragment of matrix D (example)

D
l

1 2 … L –1 L

k

1 0,5 0 … 0 0,5

… 0,25 0,25 … 0,25 0,25

K 1 0 … 0 0

Таблица 5	 Фрагмент матрицы A (пример)

Table 5	 Fragment of matrix A (example)

A
l

1 2 … L –1 L

r

1 0 0 … 1 1

… 1 1 … 0 0

R 1 1 … 0 1
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1

) 1(
R

l rl r
r

y x a x
=

= ≥∑  для const.l = 	 (5)
С  учетом условия (5) формируется Y  –  ​

вектор возможности выполнения логиче-
ских действий, зависящий от  2X :

	
логическое�действие�реализовать�возможно

логическое�действие�реализовать�невозможно

1, 
0

(
, 

) .ly x


= 


	 (6)

Вводится член целевой функции Ik, от-
ражающий автоматическое выполнение 
k-го плана реагирования, содержащего на-
бор логических действий ly , реализация 
которых возможна выбранными техниче-

скими действиями xr (т. е. характеризую-
щей автоматическую локализацию инци-
дента ИБ):

	 ( )
1

L

k kl l
l

I d y x
=

= ∑ ,	 (7)

где

	
автоматическая�реализация�плана�реагирования

неавтоматическая�реализация�плана�реагирования тогда

1,   ;
.

1,   ,   0
k

k
k k

I
I

I I
==  ≠ =

	 (8)

Сокращение времени, затрачиваемого 
на  непосредственную реализацию техни-
ческих мероприятий по локализации ин-
цидентов ИБ в  информационной инфра-
структуре TME, и  минимизация участия 
сил групп реагирования на  инциденты 
ИБ в  этом предусматривает увеличение 
количества планов реагирования, выпол-
няемых в автоматическом режиме, т. е. це-
левая функция F принимает вид:

	
1

max min.
K

k e
k

MF TI
=

→ ⇒ →= ∑  	 (9)

Целевая функция F является линейной 
функцией. Таким образом, поставленная 
задача сводится к задаче поиска экстре-
мума на множествах, заданных системами 
линейных равенств и неравенств (3), (5) с 
целочисленными (булевыми) переменны-
ми xr, т. е. является задачей целочисленного 
(булевого) линейного программирования 
[14, 15]. Таким образом, в такой постановке 
задачи возникает интерпретация теории 
исследования операций применительно к 
принятию решений в рамках реагирова-
ния на инциденты ИБ.

В качестве математического метода 
решения выбран метод ветвей и границ 
[15, 16], который модифицирован в части 
учета того, что члены целевой функции 
являются логическими переменными (8), 

определяемыми планами реагирования 
и возможностью их реализации техниче-
ским действиями с учетом заданных огра-
ничений на мандаты и покрытие сред-
ствами реагирования.

Предложенный метод Mloc (последова-
тельность действий, приводящая к выбору 
оптимального набора технических дей-
ствий) включает в себя следующие шаги и 
применяется последовательно:

1.	Формирование матрицы S ограниче-
ний на  покрытие средствами реагирова-
ния с учетом реального размещения ком-
понентов средств реагирования (агентов 
и/или шлюзов).

2.	Формирование матрицы M ограни-
чений на  предоставленные манданты со-
гласно политике управления доступом 
в информационной инфраструктуре.

3.	Формирование матрицы D ограниче-
ний на состав планов реагирования в ча-
сти логических действий согласно доку-
ментированным планам реагирования.

4.	Формирование матрицы A ограниче-
ний на  реализацию логических действий 
техническими действиями с  учетом тех-
нических возможностей применяемых 
средств реагирования.

5.	Формирование условий (3) и (5).
6.	Поиск решения с  применением мо-

дифицированного метода ветвей и  гра-
ниц.
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По результатам применения метода Mloc 
будут установлены: минимальное количе-
ство и состав необходимых (оптимальных) 
технических действий 2X ; количество ав- 
томатически выполняемых планов реаги-
рования F.

3. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЕ

Предложенный метод применен на сле-
дующем контрольном примере, в котором 
матрицы S, M и  A сформированы с  ис-
пользованием генераторов псевдослу-
чайных чисел, а  в  матрице D предусмо-
трено по четыре логических действия для 
каждого плана реагирования ( 0,25kld = ), 
остальные параметры задачи принимали 
следующие значения: 4R = ; 4P = ; 8L = ; 

4K = , чтобы в  качестве проверки прове-
сти исчерпывающий перебор. Результаты 
применения метода и  проверки совпали 
(табл. 6).

Таким образом, существует оптималь-
ный набор технических действий, вы-
бранных группой реагирования на  ин-
циденты ИБ, позволяющий обеспечить 
реализацию максимального количества 
планов реагирования в  автоматическом 
режиме.

Принимая во  внимание, что согласно 
исследованию компании Logshero сред-
нее время реагирования на  инциденты 
ИБ занимает у  82 % организаций более 
одного часа [17], а  реализация данного 
метода и  выбранных в  рамках него тех-
нических действий по локализации – ​ме-
нее одной минуты (шестой шаг), то  вре-
мя, затрачиваемое на  непосредственную  
реализацию технических мероприятий  

по локализации инцидентов ИБ, сокраща-
ется в 60 раз.

4. ЗАКЛЮЧЕНИЕ

По  результатам проведенного исследо-
вания предложен метод выбора техниче-
ской реализации мер реагирования на ин-
циденты ИБ, принимающий во  внимание 
заданные ограничения на  предоставлен-
ные манданты и покрытие средствами реа-
гирования, в рамках которого задача выбо-
ра рассмотрена как задача целочисленного 
(булевого) линейного программирования, 
в которой члены целевой функции являют-
ся логическими переменными, учитываю-
щими логические действия по локализации 
инцидентов ИБ, предусмотренные планами 
реагирования. Применение данного метода 
позволяет максимизировать количество 
планов реагирования, выполняемых в  ав-
томатическом режиме (без участия сил ре-
агирования на инциденты ИБ), тем самым 
минимизировать время, затрачиваемое 
на локализацию инцидентов ИБ.

Применение результатов исследования 
дает положительный эффект в области тех-
нических наук (методы и системы защиты 
информации, информационная безопас-
ность) и наиболее значимо для владельцев 
(операторов) распределенных информа-
ционных (компьютерных) систем и  вхо-
дящих в их состав групп реагирования на 
инциденты ИБ.

Предложенный метод проходит прак-
тическую апробацию на базе крупнейше-
го в России коммерческого центра мони-
торинга и  реагирования на  кибератаки 
ООО «РТК ИБ».

Таблица 6	 Значения для контрольного примера

Table 6	 Values ​​for the test case

Вар-т 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

x1 1 0 1 1 1 1 0 0 1 1 0 1 0 0 0 0

x2 1 1 0 1 1 1 0 1 0 0 1 0 1 0 0 0

x3 1 1 1 0 1 0 1 1 0 1 0 0 0 1 0 0

x4 1 1 1 1 0 0 1 0 1 0 1 0 0 0 1 0

F 4 0 4 4 4 2 0 0 0 4 0 0 0 0 0 0
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