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АННОТАЦИЯ

Исследованы возможности применения больших языковых моде-
лей и  статистического анализа для автоматизации обнаружения 
аномалий в событиях безопасности ОС. Предложен метод обнару-
жения аномалий, позволяющий автоматически выделять значи-
мые отклонения и  формировать их интерпретацию. Разработан 
программный прототип, реализующий данный метод, и проведено 
его тестирование.

КЛЮЧЕВЫЕ СЛОВА

Статистический анализ, большие языковые модели, обнаружение 
аномалий

ABSTRACT

The possibilities of using large language models and statistical 
methods to automate the detection of anomalies in OS security events 
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1. ВВЕДЕНИЕ

Каждый компонент инфраструктуры 
генерирует события безопасности: журна-
лы доступа, сообщения от  средств защи-
ты, системные логи. Security Information 
and Event Management (SIEM)  –  ​системы 
сбора и  корреляции событий безопасно-
сти ежедневно обрабатывают миллионы 
таких событий. Каждое из  них потенци-
ально может свидетельствовать об инци-
денте безопасности. Однако большинство 
событий являются следствием легитим-
ной работы системы или ложными сраба-
тываниями [1].

Ручной анализ таких больших объемов 
данных требует значительных трудоза-
трат и высокой квалификации специали-
ста. Даже при использовании стандартных 
правил корреляции оператор получает 
множество предупреждений. Возникает 
потребность в автоматизированных сред-
ствах, которые могли  бы не только выде-
лять подозрительные отклонения в потоке 
событий, но и представлять их в удобной 
для восприятия форме, снижая нагрузку на 
специалиста [1, 2].

Активно развиваются методы обна-
ружения аномалий на  основе статисти-
ческого анализа [3, 4]. Они применяются 
для отсеивания фоновой активности и 
выделения статистически значимых от-
клонений. Параллельно с  этим большие 
языковые модели демонстрируют хоро-
шие результаты в  понимании и  генера-
ции текста [5]. Их применение откры-
вает возможности для автоматической 
интерпретации выявленных отклонений 
и формирования понятных оператору со-
общений. Однако прямое использование 
LLM для анализа всего потока событий 

нецелесообразно из-за высоких вычисли-
тельных затрат и риска потери значимых 
сигналов в шуме [1].

Таким образом, актуальной задачей яв-
ляется разработка комбинированного под-
хода, сочетающего статистическую филь-
трацию для выделения ограниченного 
числа значимых аномалий и последующую 
их обработку с помощью LLM. Это позво-
лит снизить нагрузку на оператора, предо-
ставляя ему только действительно важные 
отклонения с понятными пояснениями.

2. СТАТИСТИЧЕСКИЕ  МЕТОДЫ 
ОБНАРУЖЕНИЯ  АНОМАЛИЙ

Задача обнаружения аномалий заклю-
чается в  выявлении ключевых данных, 
событий или наблюдений, которые значи-
тельно отклоняются от нормального набора 
данных [6, 7]. В контексте анализа событий 
безопасности под аномалией понимается 
резкое изменение интенсивности событий 
определенного типа или нарушение стати-
стических закономерностей.

Поскольку события безопасности реги-
стрируются во  времени, их удобно пред-
ставлять в виде временных рядов – ​после-
довательностей значений, упорядоченных 
в порядке времени. Далее будут рассмотре-
ны основные из  применяемых статисти-
ческих подходов, основанных на  анализе 
этих временных рядов.

Пороговые методы. Самым простым 
является установление фиксированных 
порогов. Если значение некоторой метри-
ки, например, количество событий в  ми-
нуту, превышает заданный порог T, фик-
сируется аномалия. Пороги могут быть 

in security events based on statistical 
analysis and large language models. 
Problems of information security. 
Computer systems. 2026. No. 2, pp. 49–59.  
DOI:  10.66424/2071-8217-2026-2-4 
(In Russian)

RECEIVED  27.04.2026
ACCEPTED  06.05.2026
PUBLICATION  15.06.2026

are investigated. A method for detecting anomalies is proposed that 
allows to automatically identify significant deviations and form their 
interpretation. A software prototype implementing this method has 
been developed and tested.

KEYWORDS

Statistical analysis, large language models, anomaly detection



Методы и средства обеспечения информационной безопасности • Information security application	 51

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

относительными или абсолютными. Абсо-
лютные пороги задаются в виде фиксиро-
ванных числовых значений и  не  зависят 
от контекста функционирования системы. 
Относительные пороги, наоборот, вычис-
ляются на  основе нормального поведе-
ния системы, например, как отклонение 
от  среднего значения за  определенный 
период.

Достоинством метода является просто-
та реализации и  минимальные вычисли-
тельные затраты. Однако фиксированные 
пороги не  адаптируются к  изменениям 
в поведении системы, требуют ручной на-
стройки и  могут приводить к  большому 
числу ложных срабатываний.

Методы скользящего среднего (SMA 
и EWMA). Более гибкими являются мето-
ды, использующие скользящие статистики 
[8, 9]. Их суть в  построении сглаженной 
оценки текущего уровня ряда на  основе 
недавних наблюдений. Эта оценка будет 
прогнозом ожидаемого значения, а откло-
нение фактического наблюдения от  про-
гноза может свидетельствовать об анома-
лии. Простое скользящее среднее (SMA) 
вычисляется как среднее арифметическое 
последних k  наблюдений:

1

1 , 
t

t i
i t k

x x
k = − +

= ∑

где xi –  ​количество событий в  i-й период 
времени; xt – ​количество событий за фик-
сированный период времени t; k – ​количе-
ство последовательных наблюдений.

Аномалия формируется при t tx x −− >δ.  
Параметр δ выбирается эмпирически, на-
пример, как удвоенное стандартное от-
клонение значений внутри окна.

Экспоненциально взвешенное сколь-
зящее среднее (EWMA) придает больший 
вес свежим данным:

1(1  ˆ)ˆ ,t t tx ax a x −= + −

где (0,1)a∈  – ​параметр сглаживания. Чем 
ближе a к единице, тем быстрее модель ре-
агирует на новые наблюдения.

Отклонение оценивается по правилу:

1 , ˆt tx x −− > βσ

где σ  –  ​оценка стандартного отклонения 
процесса; β – ​коэффициент.

Если неравенство выполняется, наблю-
дение помечается как аномальное. Метод 
EWMA хорошо реагирует на  резкие из-
менения, однако не  учитывает сезонные 
колебания  –  ​регулярные, повторяющиеся 
изменения метрики во  времени. Напри-
мер, в  выходные и  праздничные дни ин-
тенсивность событий снижается, тогда как 
в рабочие дни она выше. В результате такие 
закономерные изменения могут ошибочно 
интерпретироваться как аномалии.

Метод кумулятивных сумм (CUSUM). 
Метод кумулятивных сумм предназначен 
для обнаружения небольших постоянных 
смещений среднего [10]. Накопленные от-
клонения вверх и  вниз рассчитываются 
по формулам:

( )1 0max 0, , t t tS S x k+ +
−= + −µ −

( )1 0max 0, , t t tS S x k− −
−= − + µ −

где 0µ  – ​целевое среднее (ожидаемое зна-
чение при отсутствии нарушений); k – ​до-
пустимое отклонение.

Аномалия фиксируется при превыше-
нии порога h ( ),  t tS h S h+ −> > . CUSUM эф-
фективен для обнаружения длительного 
повышения количества событий, однако 
чувствителен к сезонным колебаниям, если 
они не учтены при выборе 0µ .

Робастные статистики. Робастные 
статистики устойчивы к наличию выбро-
сов, в отличие от рассматриваемых [7, 11]. 
Наиболее распространенные робастные 
статистики –  ​медиана и медианное абсо-
лютное отклонение (MAD). Медиана M  –  ​
центральное значение упорядоченной 
выборки, половина значений меньше, 
половина больше. MAD определяется как 
медиана абсолютных отклонений наблю-
дений от медианы:

{ }1 2,, , , nM median x x x…=

{ }MAD . imedian x M= −

На  основе медианы и  MAD строится 
модифицированная Z-оценка. Она оз-
начает число стандартных отклонений, 
на  которое значение наблюдаемой вели-
чины отклоняется от медианы [6]:
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, 
1,4826MAD

tx M
Z

−
=

где xt  –  ​количество событий за  фиксиро-
ванный период времени t.

Коэффициент 1,4826 возникает из  
отношения между MAD и  стандартным 
отклонением для нормального распре-
деления [12]. Для нормально распреде-
ленной случайной величины справедли-
во равенство:

MAD 0,6745 . ≈ σ

Обратное соотношение позволяет вы-
разить стандартное отклонение через 
MAD:

MAD 1,4826MAD. 
0,6745

σ ≈ ≈

Таким образом, коэффициент 1,4826 
приводит MAD к  масштабу стандартного 
отклонения в предположении нормально-
го распределения. Это позволяет интер-
претировать Z так  же, как классическую 
Z-оценку. Значения Z > 3 обычно считают-
ся признаком аномалии.

Достоинства данного подхода заключа-
ются в устойчивости к единичным выбро-
сам в данных, отсутствии предположений 

о  распределении, в  простоте вычисления 
и наглядности получаемых результатов.

Каждый метод имеет свои сильные 
и  слабые стороны. Для использования 
выбран метод робастных статистик и 
Z-оценки, так как имеет наибольшую 
устойчивость к выбросам при сохранении 
интерпретируемости и  низкой вычисли-
тельной сложности.

3. ОПИСАНИЕ  ПРЕДЛАГАЕМОГО 
МЕТОДА  ОБНАРУЖЕНИЯ  АНОМАЛИЙ

Исходными данными для работы мето-
да будут события безопасности, поступаю-
щие от различных источников инфраструк-
туры. В  SIEM-системе они агрегируются 
по двум ключевым признакам: источнику 
событий и типу событий. Для каждой та-
кой пары ведется учет количества сраба-
тываний за фиксированные временные 
интервалы. Получаемые временные ряды 
сохраняются и будут использоваться для 
построения профиля нормального поведе-
ния [9]. Общая схема этого процесса пока-
зана на рис. 1.

Рис. 1	 Общая схема работы метода обнаружения аномалий

Fig. 1	 General scheme of operation of the anomaly detection method
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В  качестве временного интервала вы-
браны сутки  –  ​такой промежуток будет 
самым оптимальным для анализа из-за 
периодичности активности в инфраструк-
туре. Для учета сезонных колебаний все 
дни разделяются на две категории: рабо-
чие и  выходные, так как характер и  ко-
личество событий в эти дни существенно  
отличается [3, 9].

Для каждого источника и  типа собы-
тий отдельно для рабочих и  выходных 
дней вычисляются медиана и  медианное 
абсолютное отклонение. Медиана M  от-
ражает типичное количество событий 
данного типа в сутки, а  MAD  характери-
зует естественный разброс вокруг меди-
анны. Эти показатели станут стандартом, 
на  который будут ссылаться показания 
в новый день.

При обработке очередных суточных 
данных для каждого текущего значения 

tx  его отклонение от  «стандартных» зна-
чений. На основе ранее вычисленных пе-
ременных вычисляется модифицирован-
ная Z-оценка, она показывает, насколько 
удалено текущее значение от  типичного. 
Однако при малых значениях медианны 
даже небольшое абсолютное изменение 
может давать высокую Z-оценку, что при-
ведет к  ложным срабатываниям. Чтобы 
избежать этого, решение о  том является   
ли наблюдение аномалией принимается 
на основе нескольких критериев.

Первый критерий – ​абсолютное откло-
нение tx M∆ = − . Оно должно превышать 
некоторое минимальное значение ∆min  – 
это отсеивает случайные отклонения от 
медианны.

Второй критерий –  ​относительное от-

клонение в  процентах 100 %
M
∆

δ = ⋅ , при 

0M > . Если медиана равна нулю, то  δ  
принимается равным 100 % при наличии 
событий. Также применяется порог δmin, 
он зависит от  величины медианны. Для 
малых медиан порог устанавливается 
выше, около 150 %, для больших и средних 
примерно 40 и 80 % соответственно.

Третий критерий  –  ​модифицирован-
ная Z-оценка, для которой тоже устанав-
ливается порог minZ . При малых медианах 

min 3Z = , при средних – ​4, при больших – ​5. 

Это обеспечивает адаптивность к разным 
масштабам данных и позволяет избежать 
ложных срабатываний из-за естественной 
активности.

Наблюдение фиксируется как анома-
лия только при выполнении перечислен-
ных условий. Количество аномалий может 
быть велико даже при таком отсеивании 
статистического шума. Поэтому анома-
лии также ранжируются по  уровню кри-
тичности, который определяется весовым 
коэффициентом. Он учитывает величи-
ну Z-оценки, относительное отклонение 
и  уровень критичности событий, присво-
енной SIEM-системой. Например, правила 
с  уровнем критичности 10 и  выше полу-
чают повышающий множитель. На  рис.  2 
приведен алгоритм статистического ана-
лиза выявления аномалий.

Отобранные аномалии структуриру-
ются и передаются большой языковой мо-
дели. Языковая модель способна оценить 
семантический контекст происходящего 
[1, 2] и анализирует совокупность пере-
даваемых параметров: идентификатор 
источника, тип события, текущее коли-
чество, медиану, величину отклонения и 
критичность события. На  их основе язы-
ковая модель формирует список анома-
лий, которые с наибольшей вероятностью 
связаны с инцидентами безопасности.

4. РЕАЛИЗАЦИЯ ПРОГРАММНОГО 
КОМПЛЕКСА  И  ОЦЕНКА 
ЭФФЕКТИВНОСТИ

Разработанный программный ком-
плекс реализован на  языке Python и  ин-
тегрирован с  SIEM-системой Wazuh. Он 
состоит из трех модулей, взаимодейству-
ющих через файловую систему и API Tele-
gram.

1. Сбор и агрегация. Ежедневно запу-
скается по расписанию. Выполняет аутен-
тификацию в  Wazuh Indexer и  выгружает 
события за  последние сутки с  помощью 
scroll-запросов. Это позволяет обрабаты-
вать большие объемы событий.

Все сырые события сохраняются в сжа-
том формате gzip в  каталоге raw_events, 
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Рис. 2	 Алгоритм статистического выявления аномалий

Fig. 2	 An algorithm for statistical detection of anomalies
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что дает возможность при необходимости 
пересчитать статистику или изменить ал-
горитм агрегации без повторного обраще-
ния к  Wazuh Indexer. Также формируется 
агрегированная статистика для каждого 
агента и правила, подсчитывается количе-
ство срабатываний. Результат записывает-
ся в json-файл в каталоге stats_events.

2. Обнаружение аномалий. Реали-
зуется метод обнаружения аномалий. 
На  вход принимает статистику за  про-
шедшие сутки. Сначала определяется 
тип дня –  ​рабочий или выходной. Затем 
выбираются аналогичные предшеству-
ющие дни, количество определяется по 
параметру HISTORY_DAYS, по умолчанию 
пять дней. Для каждого дня загружается 
соответствующий статистический файл. 
Для каждой пары «агент – ​правило» фор-
мируется временной ряд: по выбранным 
предыдущим дням собираются значения 
количества срабатываний соответствую- 
щего правила. На  основе этого ряда  
вычисляются медиана M и  медианное 
абсолютное отклонение MAD. Если сра-
батывание правила у  агента встречалось 
менее чем в двух днях, то MAD принима-
ется равным нулю.

Далее загружается статистика текуще-
го дня и последовательно проверяются все 
записи. Для каждой записи вычисляются 
абсолютное отклонение tx M∆ = − , отно-

сительное отклонение 100 %
M
∆

δ = ⋅ , моди-

фицированная Z-оценка 
1,4826MAD

tx M
Z

−
= .  

Запись признается аномалией, если одно-
временно все перечисленные параметры 
проходят пороги (табл. 1).

Каждой аномалии присваивается вес:

, 
100

w Z f
δ

= +

где f  –  ​коэффициент важности правила; 
Z  –  ​модифицированная Z-оценка; δ –от-
носительное отклонение.

Коэффициент важности определяется  
так: 2 для уровня правила ≥ 10; 1,5 для 
уровня 7–9; 1 для уровня меньше 7. Это 
позволяет выделить наиболее важные  
отклонения одновременно по  уровню 
опасности события и по величине откло-
нения. Аномалии сортируются по убыва-
нию веса, и в итоговый список попадают 
только самые весомые.

Все пороговые значения задаются че-
рез переменные окружения, это позволя-
ет гибко настраивать алгоритм под кон-
кретную инфраструктуру. Полный список 
настраиваемых параметров приведен в 
табл. 2.

Результатом работы второго модуля яв-
ляется json-файл today_stat. Он содержит 
дату, общее число найденных аномалий 
и  детальную информацию про каждую. 
Этот файл сохраняется и  одновременно 
копируется в  отдельную директорию для 
передачи третьему модулю.

Третий модуль –  ​интеграция с  LLM 
и  оповещение. Формируется подроб-
ное сообщение с  найденными аномали-
ями для оператора на  основании файла 
today_stat. Аномалиям присваивается 
уровень опасности исходя из  рассчитан-
ного веса: критический при 20w ≥ , высо-
кий при �10 20w≤ < , средний при �5 10w≤ <  
и  низкие при 5w < . Для каждой анома-
лии пишется имя агента, его ip и id в Wa- 
zuh, номер правила, уровень опасности,  

Таблица 1	 Адаптивные пороги в зависимости от медианы

Table 1	 Adaptive thresholds depending on the median

Диапазон медиан Порог абсолютного 
отклонения ∆min

Порог относительного 
отклонения δmin,% Порог Z-оценки zmin

M < 20

10

150 3,0

20 ≤ M < 50 80 4,0

50 ≤ M < 200 40 5,0

M ≥ 200 Не используется 6,0
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текущее количество событий, вес и отно-
сительное отклонение. Сформированное 
сообщение отправляется оператору.

Далее содержимое файла today_stat 
передается в  большую языковую модель 
DeepSeek с  использованием API. Для 
наиболее точного ответа используется 
промпт, который предписывает модели 
выбирать аномалии на  основе числовых 
показателей и  семантики событий, пе-
реводить описание событий на  русский 
язык и формировать краткое сообщение. 
Это сообщение также отправляется опе-
ратору, как краткая выжимка наиболее 
опасных аномалий.

Помимо модуля обнаружения анома-
лий реализован модуль ежедневной ста-
тистики. Он формирует общую сводку по 
состоянию SIEM-системы. В сводку вклю-
чаются количество активных и  отклю-
чившихся агентов, топ наиболее часто 
встречающихся событий за  сутки, число 
исправленных и новых уязвимостей на ос-
нове данных сканера уязвимостей Wazuh. 
На  основе данных за  последние 10 дней 
строятся два графика, показывающих из-
менение количества событий и  уязвимо-

стей, а также их распределение по уровням 
критичности. Пример графиков можно 
увидеть на рис. 3.

Тестирование разработанного ком-
плекса проводилось в  реальной инфра-
структуре, включающей 60 активных 
агентов SIEM. Ежедневно в  Wazuh реги-
стрировалось около миллиона событий. 
Модуль статистического обнаружения 
аномалий выявлял в  среднем 14 анома-
лий в сутки. После обработки результатов 
большой языковой моделью сообщение 
для оператора содержало информацию о 
2–3 наиболее значимых аномалиях. Все 
события, которые впоследствии были 
квалифицированы как инциденты без-
опасности, вошли в  число отобранных 
LLM. Это свидетельствует об  эффектив-
ности данного подхода и разработанного 
программного комплекса.

5. ЗАКЛЮЧЕНИЕ

В  результате выполнения работы ис-
следованы методы статистического обна-

Таблица 2	 Основные параметры конфигурации модуля обнаружения аномалий

Table 2	 The main configuration parameters of the anomaly detection module

Переменная Значение по умолчанию Описание

HISTORY_DAYS 5 Количество похожих дней

MIN_ABSOLUTE_DIFF 10 Минимальная абсолютное 
отклонение

MIN_PERCENT_DIFF_SMALL 150 Порог относительного отклонения 
при медиане <20

MIN_PERCENT_DIFF_SMALL_PLUS 80 Порог относительного отклонения 
при медиане 20–50

MIN_PERCENT_DIFF_MEDIUM 40 Порог относительного отклонения 
при медиане 50–200

Z_SCORE_THRESHOLD_SMALL 3,0 Порог Z при медиане <20

Z_SCORE_THRESHOLD_SMALL_PLUS 4,0 Порог Z при медиане 20–50

Z_SCORE_THRESHOLD_MEDIUM 5,0 Порог Z при медиане 50–200

Z_SCORE_THRESHOLD_LARGE 6,0 Порог Z при медиане >200

MAX_ANOMALIES_PER_AGENT 5 Максимум аномалий для агента

MAX_TOTAL_ANOMALIES 50 Общее число аномалий 
в сообщении



Методы и средства обеспечения информационной безопасности • Information security application	 57

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

ружения аномалий в событиях безопасно-
сти, проведен их анализ. Обоснован выбор 
робастных статистик в сочетании с моди-
фицированной Z-оценкой как наиболее 
устойчивого к выбросам и интерпретиру-
емого подхода. Разработан метод обнару-
жения аномалий, учитывающий сезонные 
колебания активности и  использующий 
адаптивные пороги. Предложен весовой 

коэффициент, позволяющий ранжиро-
вать аномалии с  учетом всех числовых  
величин.

На  основе предложенного метода ре-
ализован программный комплекс, инте-
грированный с  Wazuh и  Telegram. Ком-
плекс состоит из  трех модулей: сбора и 
агрегации событий, обнаружения анома-
лий с  помощью статистических методов, 

Рис. 3	 График распределения событий (а) и уязвимостей (б) по 10 последним дням

Fig. 3	 Schedule of distribution of events (a) and vulnerabilities (b) for the last 10 days

а	 a

б	 b

1 500 000

1 250 000

1 000 000

750 000

500 000

250 000

0

40 000

35 000

30 000

25 000

20 000

15 000

10 000

5 000

0

Дата

Количество событий по дням

Количество уязвимостей по дням

Low
Medium
Critical

Дата

26.02.2026
756 089

73 827

73 827

73 827

73 827

73 827

77 203

86 708

87 349

87 349

87 349

731 268

32 634 32 634 32 634 32 634 32 634

27 30827 30827 30827 30827 308

1 078 1 078 1 078 1 078 1 078 1 121 1 305 1 310 1 310 1 310
1 188 1 193 1 193 1 193945 945 945 945 945 981

33 636
29 603

38 529 38 718 38 718 38 718
34 05834 05834 05833 616

729 737 689 980

525 216
629 352

1 665 744

1 160 153 1 172 402
1 262 855

1 148 532

24 797 13 168 13 280 12 952 13 970 17 099 18 270 18 422 26 690 13 516
24 12 2 0 0 0 0 0 0 0

742 917

703 262

538 168

643 322

1 682 843

1 178 423

1 190 824

1 289 545

1 162 048

26.02.2026

27.02.2026

27.02.2026

28.02.2026

28.02.2026

01.03.2026

01.03.2026

02.03.2026

02.03.2026

03.03.2026

03.03.2026

04.03.2026

04.03.2026

05.03.2026

05.03.2026

06.03.2026

06.03.2026

07.03.2026

07.03.2026

Ко
ли

че
ст

во
Ко

ли
че

ст
во Low

Medium

Critical
High



58	 Проблемы информационной безопасности. Компьютерные системы. № 2, 2026

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

а  также модуля интеграции с  большой 
языковой моделью DeepSeek для фильтра-
ции и интерпретации выявленных анома-
лий. Разработан дополнительный модуль 
ежедневной статистики, помогающий от-
слеживать активность в  SIEM, предостав-
ляя оператору контекстную информацию.

Экспериментальная проверка прове-
дена в  условиях реальной эксплуатации 
и  подтвердила работоспособность и  эф-
фективность предложенного подхода. 
Применение LLM позволило значительно 

сократить число оповещений и  расши-
рить понимание аномального поведения. 
При этом сохраняется полнота выявлен-
ных инцидентов. Дальнейшее развитие 
комплекса предполагает автоматическое 
обновление эталонных значений меди-
ан и  MAD по  мере накопления новых 
данных, учет многомерных корреляций 
между событиями, а  также расширение 
функциональности языковой модели для 
написания рекомендаций по  реагирова-
нию на выявленные аномалии.
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