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АННОТАЦИЯ

Рассматриваются психологические последствия работы аналитиков 
в Security Operations Center (SOC): хронический стресс, профессио-
нальное выгорание и связанные с ними ошибки в обеспечении ки-
бербезопасности. Показано, что выгорание следует рассматривать 
как операционный риск, влияющий на  вероятность инцидентов 
и снижающий эффективность решений. Анализируются современ-
ные ИИ-решения для SOC (LLM-ассистенты, агентные системы, по-
веденческие модели) и их ограничения. Рассматриваются принципы 
мониторинга функционального состояния оператора и  структуры 
анализа инцидентов, механизмы ограничения влияния ИИ в целях 
сохранения управляемости и ответственности. Показана практиче-
ская применимость предложенного подхода, где надежность приня-
тия решений оператором поддерживается ИИ-контуром.

КЛЮЧЕВЫЕ СЛОВА

SOC, профессиональное выгорание, усталость от оповещений, ког-
нитивная нагрузка, кибербезопасность, ИИ-ассистенты, человече-
ский фактор
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1. ВВЕДЕНИЕ

Современный SOC (центр управления 
безопасностью) функционирует в условиях 
постоянной перегрузки: рост поверхности 
атак, гибридная инфраструктура, дефицит 
кадров и десятки тысяч оповещений в сут-
ки. Для оператора центра безопасности это 
означает практически непрерывный ре-
жим многозадачности, дефицит времени 
на глубокий анализ и постоянное давление 
высокой цены ошибки.

По  данным отраслевых опросов 83 % 
специалистов по  информационной безо-
пасности связывают ошибки, приведшие 
к инцидентам, со  стрессом и  профессио-
нальным выгоранием. Аналогичные вы-
воды содержатся и в обзорах по кибербез-
опасности в  целом: значимая доля утечек 
и  инцидентов обусловлена не  только тех-
ническими отказами, но  и  влиянием че-
ловеческого фактора на фоне хронической 
усталости, напрямую отражающейся на  
качестве принимаемых решений [1–3].

На  рынке параллельно присутствуют 
ИИ-ассистенты для SOC: от  крупных ре-
шений уровня Microsoft Security Copilot 
и Google Sec-PaLM до  агентных систем, 
автоматически собирающих контекст и 
формирующих черновики расследований. 
Публикуемые бенчмарки показывают рост 
скорости и  полноты анализа инциден-
тов  [4], однако в открытых описаниях та-
ких решений основной акцент делается  

на ускорении triage, сокращении MTTR и 
автоматизации типовых операций. Во-
прос, как подобные инструменты влияют 
на устойчивость принятия решений опера-
тором в условиях неполных данных, пико-
вых нагрузок и длительного стресса, остает-
ся открытым.

В  российских разработках также ис-
пользуются ML-модули поведенческого 
анализа для выявления аномалий и атак,  
а также интеграция результатов с механиз-
мами SIEM. В  описаниях таких решений 
заявляется снижение объема рутинных 
операций и  нагрузки на  аналитиков  [5], 
однако влияние подобных подходов на 
надежность решений человека в  контуре 
управления, как правило, не рассматрива-
ется системно. Роль человеческого фактора 
и когнитивных ограничений оператора в 
системах информационной безопасности 
рассматривается и в ряде отечественных 
работ [6–11]. Тем не менее вопрос о про-
ектировании ИИ-ассистента как сред-
ства стабилизации процесса анализа, а не 
только ускорения обработки, практически 
не рассматривается.

В  рамках данной работы предложе-
но понятие «функциональное состояние 
оператора», под которым понимаются 
не клинические или эмоциональные ха-
рактеристики, а наблюдаемые признаки 
дестабилизации процесса анализа в  че-
ловеко-машинном контуре. К  ним отно-
сятся: зацикливание рассуждения, потеря 
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связности, смешение контекстов задач, 
рост повторных перепроверок и снижение 
устойчивости движения к  цели рассле- 
дования.

Цель исследования  –  ​очертить психо-
логические и  операционные механизмы 
стресса в  SOC, обозначить ограничения  
существующих ИИ-подходов и предложить 
концептуальный контур ИИ-ассистента, 
ориентированного на поддержание когни-
тивной стабильности операторов в  усло-
виях стрессовой и критической нагрузки, а 
не только на метрики MTTR и объем обра-
ботанных инцидентов.

Дополнительно обозначаются классы 
признаков, по  которым может фиксиро-

ваться дестабилизация анализа, и базовые 
направления дальнейшей оценки эффек-
тивности подобных систем.

2. СНИЖЕНИЯ  СТАБИЛЬНОСТИ 
РЕШЕНИЙ  В  УСЛОВИЯХ 
ХРОНИЧЕСКОЙ   
КОГНИТИВНОЙ  НАГРУЗКИ

Факторы нагрузки. Рабочая среда SOC 
комбинирует несколько типов давления 
(рис. 1). Кратко рассмотрим их.

Постоянная мультизадачность. Опе-
ратор одновременно ведет несколько рас-

Рис. 1	 Основные источники когнитивной нагрузки в SOC

Fig. 1	 The main sources of cognitive load in SOC
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следований, отслеживает очередь опове-
щений и дежурные каналы связи, а также 
вынужден регулярно переключаться меж-
ду задачами. Каждое такое переключение 
требует концентрации внимания, расхо-
дует ресурсы рабочей памяти и  снижает 
качество принимаемых решений.

Фрагментированные данные. Инцидент 
собирается из  разрозненных источников 
отчетов, событий, внешних источников 
сведений об угрозах, записей обращений. 
Необходимость держать в голове несогла-
сованные фрагменты усиливает нагрузку 
и  делает анализ угрозы более уязвимым 
к шаблонному реагированию и риску про-
пустить значимые данные.

Высокая цена ошибки. Ошибочная клас-
сификация оповещения может привести 
к утечке, простоям и репутационным по-
терям, что формирует устойчивый стрес-
совый фон.

«Разрастание инструментов». Посто-
янное переключение между многочислен-
ными консолями SIEM, EDR (обнаружение 
и реагирование на конечных устройствах), 
TI-порталами (централизованная точка  
доступа к  сведениям о  киберугрозах) и 
системами учета приводит к  феномену 
контекстной усталости, требованию по-
стоянных перепроверок и  увеличению  
механических ошибок.

Усталость от  оповещений и  про-
фессиональное выгорание. Усталость от 
оповещений описывается как состояние 
десенситизации: при тысячах оповещений 
в день, значительная часть которых может 
оказывается ложной тревогой, оператор 
перестает своевременно реагировать даже 
на  действительно важные сигналы [3–5, 
12]. На  практике это обычно выражается 
в увеличении времени реакции на крити-
ческие события, росте числа пропущенных 
инцидентов, субъективном ощущении не-
хватки времени у оператора.

Хроническая перегрузка приводит к 
профессиональному выгоранию: эмоцио-
нальному истощению, деперсонализации 
и  снижению чувства профессиональной 
компетентности. Это повышает риск оши-
бок, усиливает текучесть кадров и  разру-
шает накопленную экспертизу команды 
[1, 2, 13, 14].

Таким образом, функциональное и 
психологическое состояние аналитиков 
прямо влияет на  качество принимаемых 
решений и устойчивость SOC как системы 
и рекомендуется рассматривать как от-
дельный класс операционных рисков.

В этом контексте задача ИИ-ассистен-
та состоит не в диагностике психологиче-
ского состояния оператора, а в выявлении 
признаков дестабилизации процесса ана-
лиза и поддержании надежности решений 
в человеко-машинном контуре.

3. СОВРЕМЕННЫЕ  ИИ-РЕШЕНИЯ 
ДЛЯ  SOC:  ВОЗМОЖНОСТИ   
И  ОГРАНИЧЕНИЯ

Если абстрагироваться от маркетинго-
вых формулировок, ИИ-решения для SOC 
можно условно разделить на  три группы 
[4, 15]:

1.	LLM-ассистенты. Генеративные мо-
дели, встроенные в  экосистемы SIEM и 
SOAR (оркестрация и автоматизация реа-
гирования): резюмируют инциденты, по-
могают формировать запросы, предлага-
ют шаги реагирования.

2.	Агентные системы. Автоматически 
собирают контекст, запускают типовые 
проверки, формируют черновой таймлайн 
инцидента и  рекомендации по  реагиро- 
ванию.

3.	Модули поведенческого анализа и 
приоритизации. Используют ML/Big Data 
для выявления аномалий и оценки риска 
активов, снижая шум и  перераспределяя 
внимание аналитиков на  более критич-
ные события.

Эти системы хорошо решают задачи 
снятия рутины, ускорения триажа и улуч-
шения документирования инцидентов. 
При этом в  открытых описаниях практи-
чески не освещаются несколько критиче-
ски важных аспектов [4, 6]:

1.	Отсутствие работы с  состоянием 
анализа. Метрики фокусируются на MTTR 
и  количестве обработанных кейсов. При 
этом влияние ИИ на  выгорание и  когни-
тивную нагрузку не  измеряется система-
тически. Более корректной постановкой  
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задачи представляется не  прямая «диа-
гностика состояния оператора», а  фикса-
ция признаков дестабилизации процесса 
анализа в  человеко-машинном контуре.  
К  таким признакам могут относиться  
зацикливание рассуждения, потеря связ-
ности, смешение контекстов задач и рост 
повторных перепроверок без прироста  
результата.

2.	Смещение автоматизации и  деква-
лификация. Чем «умнее» ведет себя асси-
стент, тем выше риск, что уставшие анали-
тики будут следовать его рекомендациям 
без критической проверки. Одновременно 
сокращается поле для практики глубокого 
анализа, что ведет к постепенному обед-
нению навыков. В этом смысле ИИ может 
ускорять обработку инцидентов без по-
вышения надежности решений, особенно 
в  условиях неполных и  противоречивых 
данных.

3.	Техностресс и смещение ответствен-
ности. Формально человек остается в кон-
туре принятия решений, фактически  же 
значительная часть логики расследования 
переходит к ИИ, тогда как ответственность 
за ошибки сохраняется за оператором. Это 
усиливает стресс и чувство неконтролиру-
емости системы. В  результате критичной 
становится не  только скорость реакции, 
но и сохранение управляемости контура 
принятия решений: ИИ-ассистент должен 
не подменять решение оператора, а  под-
держивать структуру анализа, не навязы-
вая конкретного действия при неполноте 
данных.

Отдельной проблемой является раз-
личение высокой сложности самого ин-
цидента и  признаков дестабилизации 
анализа. Сложный инцидент сам по  себе 
может порождать длительные циклы про-
верки, рост числа гипотез и  возвраты к 
ранее просмотренным данным. Поэтому 
корректная архитектура ассистента долж-
на учитывать не  единичные признаки, 
а  их устойчивые сочетания и  контекст 
задачи, не  сводя любой рост сложности 
к «перегрузке оператора».

Также необходимо учитывать органи-
зационные и  этические рамки использо-
вания таких систем, включая разграниче-
ние режима помощи оператору и уровень 

управленческого мониторинга. Наличие 
у  системы доступа к  признакам дестаби-
лизации анализа не  должно автоматиче-
ски означать возможность их использова-
ния в целях контроля производительности 
без отдельного регламентирования и раз-
граничения прав доступа.

Таким образом, ИИ, будучи мощным 
усилителем аналитических возможностей 
SOC, остается ограниченным инструмен-
том поддержки людей, если не  дополня-
ется контуром, ориентированным на на-
дежность процесса анализа и допустимые 
границы влияния на  решения оператора. 
Важно отметить, что ИИ-ассистенты, оп-
тимизируя темп реагирования и предлагая 
готовые решения, могут снижать надеж-
ность принятия решений оператором за 
счет сглаживания неопределенности и ос-
лабления критической проверки.

4. КОНЦЕПЦИЯ  ИИ-АССИСТЕНТА,  
ОРИЕНТИРОВАННОГО   
НА  ПОДДЕРЖКУ   
СТАБИЛЬНОСТИ  РЕШЕНИЙ

Основные принципы. Предлагаемый 
подход исходит из  трех базовых прин- 
ципов:

1. Фокус на  функциональных призна-
ках дестабилизации анализа, а не на эмо-
циях. Искусственный интеллект не  оце-
нивает эмоции аналитика и  не  решает 
задачу психологической диагностики. Его 
задача заключается в фиксации наблюда-
емых признаков дестабилизации процес-
са анализа в  человеко-машинном конту-
ре: зацикливания рассуждения, потери 
связности, смешения контекстов разных 
задач, роста повторных перепроверок 
без прироста результата и  дрейфа отно-
сительно цели расследования. При этом 
такие признаки не  должны интерпрети-
роваться изолированно от характеристик 
самого инцидента.

2. Стабилизация процесса анализа, а 
не  только ускорение принятия решений. 
Ассистент контролирует структуру рассуж-
дения, согласованность анализа с  целью 
и  распределение внимания между смыс-
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ловыми ветками. При необходимости он 
не  навязывает готовое решение, а  пере-
водит взаимодействие в  более консер-
вативный режим поддержки: замедляет 
темп, дробит задачу на последовательные 
шаги, фиксирует контекст, выделяет зону 
неопределенности и  помогает различать 
обратимые и  необратимые действия на 
ранних стадиях расследования.

3. Этическое ограничение влияния. 
Использование данных о процессе анали-
за должно быть ограничено явно задан-
ными правилами допустимого воздей-
ствия. Ассистент может предлагать паузу, 
изменение формата работы, пересборку 
плана или уточнение контекста, но не 
должен скрыто подталкивать оператора 
к конкретному решению. Под этическим 
контуром в  работе понимается не  свод 
моральных предписаний, а слой функцио- 
нальных ограничений, разграничиваю-
щий режимы помощи оператору, поря-
док использования данных о  признаках 
дестабилизации анализа и  границы пе-
рехода от  поддержки к  управленческому 
контролю.

Концептуальная архитектура ИИ-ас- 
систента. На  концептуальном уровне  
ИИ-ассистент [16] строится поверх класси-
ческого LLM-ядра и интеграции с SOC-ин-
фраструктурой, включая источники собы-
тий, в том числе данные из CMDB (базы 
данных управления конфигурациями) и 
UEBA (анализа поведения пользователей 
и сущностей) (рис.  2). При этом архитек-
тура включает не только технический 
контур обработки инцидента, но и ког-
нитивно-аналитический слой поддержки 
надежности решений оператора.

В  предлагаемой постановке учитыва-
ются два взаимосвязанных, но  не  тожде-
ственных контура:

•	 контур инцидента, отражающий слож-
ность самой задачи: объем входящих дан-
ных, число затронутых активов, противо- 
речивость признаков, количество допусти-
мых гипотез и цену ошибки;

•	 контур дестабилизации анализа, от-
ражающий особенности протекания про-
цесса рассуждения в  человеко-машинном 
взаимодействии: рост повторных прове-
рок, потерю связности, смешение контек-

стов, циклические возвраты к уже просмо-
тренным данным и  дрейф относительно 
цели расследования.

Высокая сложность инцидента сама по 
себе может приводить к росту числа гипо-
тез, возвратов к данным и длительным ци-
клам проверки. Поэтому ассистент не дол-
жен трактовать любой рост сложности как 
признак перегрузки оператора. Переход к 
более консервативному режиму поддерж-
ки должен определяться не  единичным 
наблюдаемым параметром, а устойчивым 
сочетанием признаков, не объясняемых 
только сложностью самой задачи.

Когнитивно-аналитический слой в этой 
архитектуре включает три функциональ-
ных блока:

•	 слой наблюдения функционального 
состояния анализа: выполняет анализ тек-
ста и паттернов взаимодействия оператора 
с системой и  выявляет признаки дестаби-
лизации процесса анализа без постановки 
«диагноза» оператору;

•	 слой стабилизации совместного рас-
суждения: контролирует смысловую плот-
ность, когерентность и связность анали-
за, управляет темпом и объемом выдачи, 
структурирует расследование на последо-
вательные шаги и помогает сохранять кон-
текст при росте нагрузки;

•	 этический контур: определяет допу-
стимые типы вмешательства, разграничи-
вает контур помощи оператору и контур 
управленческого мониторинга, предот-
вращает скрытое навязывание действий и 
ограничивает использование информации 
о признаках дестабилизации анализа вне 
согласованного домена.

Такая архитектура позволяет рассма-
тривать ИИ в SOC не только как ускори-
тель процессов, но и как стабилизатор ког-
нитивной функции оператора, уменьшая 
риск выгорания и связанных с ним. Вклад 
ИИ-ассистента в сокращение времени реа-
гирования в данной постановке связан не 
только с ускорением поиска ответа, но и на-
вигацией оператора по полю допустимых 
решений, включая различение обратимых, 
условно обратимых и необратимых дей-
ствий на ранних этапах расследования. Тем 
самым повышается качество решений при 
скачкообразном росте пиковой нагрузки.
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Рис. 2	 Концептуальная архитектура ИИ-ассистента для SOC

Fig. 2	 Conceptual architecture of an AI assistant for SOC
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2. Базовый ИИ-ассистент SOC
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Эффективность подобного ассистента 
целесообразно оценивать не только по со-
кращению MTTR, но и по метрикам устой-
чивости анализа под нагрузкой. К  ним  
могут относиться: снижение вариатив-
ности времени реакции при пиковых на-
грузках; уменьшение числа пропущенных 
индикаторов компрометации; снижение 
частоты контекстных срывов и повторных 
перепроверок без прироста результата; 
сокращение доли необратимых действий, 
предпринятых до подтверждения рабочей 
гипотезы.

5. ВЫВОД

Работа в  SOC характеризуется высо-
кой когнитивной нагрузкой, утомлением 
от  избыточных уведомлений и  высоким 
уровнем профессионального выгорания, 
что напрямую влияет на частоту инциден-

тов и устойчивость команд. Современные 
ИИ-решения уже демонстрируют преиму-
щества в  скорости и  полноте расследова-
ний, но в основном игнорируют психоло-
гическое состояние аналитиков, а  в  ряде 
случаев могут усиливать нагрузку за  счет 
роста темпов работы и склонности к авто-
матизации.

Предложенный концептуальный кон-
тур ИИ-ассистента предполагает допол-
нение классического подхода функцио- 
нальным слоем, ориентированным на  
наблюдение состояния оператора, ста-
билизацию совместного рассуждения и  
этическое ограничение влияния ИИ.

Такие системы могут рассматриваться 
как переход от  преимущественно техно-
логической оптимизации SOC к  архитек-
турам, направленным на  повышение на-
дежности принятия решений ключевого 
элемента – ​человеческого мышления в ус-
ловиях повышенной и  нестационарной 
нагрузки.
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