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АННОТАЦИЯ

Рассматривается задача автоматизации деобфускации вредонос-
ного программного обеспечения. Предложен метод, основанный 
на  промежуточном представлении LLVM, объединяющий дина-
мическую распаковку с  трассировкой, гибридное (trace-assisted) 
восстановление графа потока управления и  итеративную девир-
туализацию. Разработан программный прототип, реализующий 
предложенный метод. Проведена экспериментальная оценка, под-
твердившая применимость метода к снятию обфускации классов: 
упаковка, искажение потока управления, обфускация инструкций 
и виртуализация кода.
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1. ВВЕДЕНИЕ

Одним из  способов сокрытия логики 
работы программ является обфускация 
кода – ​процесс преднамеренного усложне-
ния структуры исходного кода или испол-
няемого файла для затруднения анализа. 
Первоначально обфускация применялась 
для защиты интеллектуальной собствен-
ности, но  в текущих реалиях широко ис-
пользуется во вредоносном программном 
обеспечении [1].

Разработка методов и  инструментов, 
позволяющих автоматически проводить 
деобфускацию – ​восстановление исходной 
или приближенной к  исходной структуре 
программ, –  ​приобретает особую значи-
мость, поскольку позволяет ускорить ре-
верс-инжиниринг при анализе потенци-
ально вредоносных объектов.

В мировой и отечественной практике 
представлено множество инструментов 
для статического и  динамического ана-
лиза программ, однако автоматизация 
процесса деобфускации остается недоста-
точно решенной задачей. Существующие 
инструменты обычно требуют глубоких 
экспертных знаний, ручной настройки и 
не обеспечивают высокой степени восста-
новления кода. Более того, из-за разно-
образия техник обфускации (изменение 
графа потока управления, вставка ложных 
операций, шифрование строк, виртуали-
зация кода), универсального решения, ох-
ватывающего широкий класс случаев, до 
сих пор не существует.

Целью работы является автоматизация 
деобфускации вредоносного программ-
ного обеспечения за  счет его анализа на 
уровне промежуточного представления 
LLVM.

2. СОВРЕМЕННЫЕ  РЕШЕНИЯ

Классификация техник обфускации. 
Техники обфускации, применяемые во 
вредоносном ПО, классифицируются 
по четырем основным категориям [2]. 
Обфускация данных направлена на пре-
дотвращение извлечения критически важ- 
ной информации методами статического 
анализа. Данные преобразуются в нечи-
таемую форму посредством шифрова-
ния строк, констант, разбиения данных с 
поздней инициализацией, использования 
вычислимых констант. Восстановление 
исходных значений происходит только в 
момент использования данных при рабо-
те программы.

Искажение графа потока управления 
направлено на  увеличение цикломатиче-
ской сложности программы, вследствие 
чего декомпиляторы не могут корректно 
восстановить структуру кода. Ключевой 
техникой является control-flow flatten-
ing  [3]  –  ​преобразование иерархической 
структуры кода в «плоскую» структуру, где 
базовые блоки помещаются внутрь цикла 
с оператором switch, а  порядок исполне-
ния определяется переменной состояния. 
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К  данному классу также относятся: инъ-
екция ложных путей (opaque predicates), 
встраивание функций (inlining) и  выне-
сение фрагментов в  отдельные функции 
(outlining).

Упаковка и маскировка входной точки 
направлена на  сокрытие исполняемого 
файла до  момента исполнения [4]. Файл 
разделяется на  полезную нагрузку (сжа-
тую или зашифрованную) и распаковщик. 
Современные образцы ВПО применяют 
многоуровневую упаковку (multi-layer 
packing  [5]), при которой каждый слой  
выполняет подготовку следующего слоя. 
Задача автоматической распаковки сво-
дится к корректному воспроизведению 
всей цепочки зависимых исполнений.

Преобразование логики на  уровне  
инструкций включает подстановку функ-
ционально эквивалентных инструкций, 
вставку мусорного кода и самомодифици-
рующийся код. Наиболее мощной техни-
кой является виртуализация кода [6–8] при 
которой исходный машинный код транс-
формируется в байт-код пользовательской 
архитектуры, исполняемый встроенной 
виртуальной машиной (интерпретатором).  
Виртуальная машина содержит набор  
виртуальных команд, транслятор и интер-
претатор, реализующий цикл выборки-де-
кодирования-исполнения.

Методы распаковки. Ключевым эта-
пом анализа упакованного ВПО является 
детектирование момента восстановления 
оригинальной точки входа. Выделяются 
следующие методы:

•	 Write-then-Execute (WxE) – ​эвристика, 
отслеживающая пары событий «запись в 
память – ​исполнение». Реализуется на двух 
уровнях гранулярности: побайтный мони-
торинг (Renovo [9], Ether [10]) и постранич-
ный (OmniUnpack [11], GeMU [12]). Метод 
инвариантен к алгоритмам упаковки.

•	 Эвристики на основе энтропии: умень-
шение энтропии участка памяти может слу-
жить индикатором завершения распаковки, 
однако возможны ложные срабатывания.

•	 Эвристики на  основе API-паттернов: 
обнаружение последовательностей вызо-
вов VirtualAlloc, WriteProcessMemory и по-
добных. Ненадежны, поскольку ВПО может 
скрывать импорт библиотек.

Среди рассмотренных решений наибо-
лее полным является распаковщик GeMU, 
обеспечивающий полное послойное извле-
чение (Layer-by-Layer) и поддержку много-
процессности.

Методы восстановления графа пото-
ка управления. Граф потока управления 
(CFG) задает структуру программы: базо-
вые блоки и переходы между ними. Об-
фускация, искажающая CFG (control-flow  
flattening, инъекция ложных путей), раз-
рушает эту структуру, вследствие чего де-
компиляторы выдают нечитаемый «спа-
гетти-код», а чисто статический анализ  
не может однозначно определить цели кос-
венных переходов. Восстановление CFG  –  ​
ключевой этап деобфускации, без которого 
невозможен последующий анализ семан-
тики кода. Представим современные мето-
ды, решающие данную задачу:

•	 Статический анализ с  абстрактной 
интерпретацией (Jakstab) [13] – ​метод ите-
ративного дизассемблирования, исполь-
зующий Value Set Analysis для разрешения 
косвенных переходов. Ограничен архитек-
турой x86 и  подвержен проблеме потери 
точности (over-approximation).

•	Посимвольное выполнение (Symbolic 
Execution) –  ​метод, используемый в сред-
ствах KLEE, Angr, Triton, оперирующий 
символьными переменными с  использо-
ванием SMT-решателя (Z3). Обеспечива-
ет высокую точность, однако подвержен 
проблеме экспоненциального роста путей 
(path explosion).

•	 Итеративный лифтинг LLVM (SATURN) 
[14]  –  ​метод, объединяющий поднятие  
бинарного кода в  LLVM IR и  использо-
вание оптимизаций компилятора. Алго-
ритм выполняет трансляцию инструкций 
в LLVM IR, применяет стандартные опти-
мизации и  SMT-оптимизатор Souper [15], 
разрешает переходы с  помощью SMT-ре-
шателя и  итеративно расширяет фронт 
обнаруженных адресов. Преимуществом 
является использование готовой инфра-
структуры LLVM для автоматического 
устранения обфускации на  этапе постро-
ения графа. В качестве недостатка можно 
отметить ограниченность статического 
подхода в  обработке самомодифицирую-
щегося кода.
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Методы деобфускации виртуализи- 
рованного кода. Виртуализация кода отно-
сится к числу наиболее устойчивых техник 
обфускации: нативный код подменяется 
байт-кодом авторской архитектуры, ис-
полняемым встроенным интерпретатором. 
В результате скрываются и поток управле-
ния, и поток данных. Аналитику приходит-
ся сначала реконструировать саму вирту-
альную машину, чтобы понять ее систему 
команд и структуру диспетчера. Девиртуа-
лизация сводится к двум задачам – ​анали-
зу структуры виртуальной машины (ВМ) и 
переводу ее байт-кода обратно в нативный 
код или промежуточное представление. 
Рассмотрим основные методы:

•	 программный синтез (Syntia): обфус-
цированный блок рассматривается как 
черный ящик, для которого синтезируется 
эквивалентная программа (инвариантен к 
сложности обфускации, но ограничен мас-
штабируемостью);

•	 статический паттерн-матчинг: поиск 
известных сигнатур ВМ (быстр, но  неус- 
тойчив к полиморфизму обфускатора);

•	символьное выполнение с  анализом 
трассы [16, 17]: запись трассы, taint-ана-
лиз, посимвольное исполнение обработ-
чиков ВМ (позволяет точно понять семан-
тику обработчиков, но  зависит от  длины 
трассы).

3. СРАВНИТЕЛЬНЫЙ  АНАЛИЗ 
МЕТОДОВ  И  ИНСТРУМЕНТОВ

Результаты сравнительного анализа 
распаковщиков представлены в  табл.  1. 
GeMU в силу своих возможностей выбран 
в качестве распаковщика для дальней-
шей деобфускации. В табл. 2 представлено 
сравнение методов восстановления графа 
потока управления.

Наиболее перспективным для автома-
тизации деобфускации является метод, 
используемый SATURN: промежуточное 
представление LLVM IR унифицирует ана-
лиз для разных архитектур и  позволяет 
применять оптимизации компиляторов.  

Таблица 1	 Сравнение распаковщиков

Table 1	 Comparison of unpackers

Инструмент Метод  
обнаружения

Извлечение 
слоев

Поддержка  
многопроцессности Основные ограничения

GeMU WxE Полное  
(Layer-by-Layer) Да Требует ресурсов эмуляции 

(QEMU)

Renovo/Ether WxE Частичное Да Устаревшие реализации, 
высокие накладные расходы

OmniUnpack WxE + внешние 
эвристики Нет Ограничена Зависимость от внешних 

детекторов

Таблица 2	 Сравнение методов к восстановлению графа потока управления

Table 2	 Comparison of approaches to control flow graph reconstruction

Метод Инструменты Точность Скорость

Абстрактная 
интерпретация Jakstab Средняя (false-positives) Средняя

Посимвольное 
исполнение KLEE, Triton, Angr Высокая Низкая (path explosion)

Итеративный лифтинг 
LLVM SATURN Высокая (SMT + оптимизации) Средняя
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Однако чисто статический подход не 
способен обработать код, формируемый 
во время выполнения.

На  основании проведенного анализа 
определен комбинированный метод:

•	 использование LLVM-лифтинга для 
перевода кода в  унифицированное пред-
ставление;

•	 расширение статического анали-
за динамической трассой для преодоле-
ния ограничений чисто статических ме- 
тодов;

•	 применение SMT-решателей для 
очистки локальных обфускаций (MBA).

Ни один из рассмотренных инструмен-
тов не обеспечивает одновременно распа-
ковку, восстановление CFG, деобфускацию 
инструкций и девиртуализацию в рамках 
единого конвейера.

4. ОПИСАНИЕ  
ПРЕДЛАГАЕМОГО  МЕТОДА

Предлагаемый метод автоматизации 
деобфускации основывается на промежу-
точном представлении LLVM и состоит из 
трех последовательных этапов.

Этап 1: распаковка и  выборочная 
трассировка. На  начальном этапе про-
водится динамическая распаковка кода с 
целью получения чистого бинарного об-
раза для дальнейшего лифтинга. Исполь-
зуется метод на основе инструмента GeMU 
[12], реализующий принцип Write-then-
Execute.

Работа этапа:
1.	 Эмуляция среды исполнения: обра-

зец запускается в  изолированной эмули-
руемой среде (QEMU), что скрывает факт 
анализа от средств антиотладки.

2.	 Мониторинг страниц памяти: при 
записи на  страницу она помечается как 
кандидат (dirty); при исполнении ин-
струкций из такой страницы срабатывает 
триггер детектора.

3.	 Итеративное извлечение слоев: при 
каждом обнаружении нового слоя созда-
ется дамп процесса. После этого страница 
сбрасывает статус кандидата и  эмуляция 
продолжается.

Дополнительно фиксируется селектив-
ная трасса исполнения, включающая:

•	 поток управления: адрес инструк-
ции, адреса переходов, исходы условных 
ветвлений;

•	 контекст вычислений: значения ре-
гистров на границах базовых блоков;

•	 события памяти: чтения и  записи, 
влияющие на  вычисление целей пере- 
ходов;

•	 карту адресного пространства: ре-
гионы base/size/prot с  обновлениями при 
VirtualAlloc/VirtualProtect.

Необходимость трассы обусловлена тем, 
что значимая часть логики обфусцирован-
ной программы реализуется через кос-
венные переходы, вычисляемые во  время 
выполнения, а также через динамически 
вычисляемые константы, которые не  вы-
водятся из статического контекста.

Результатом этапа является набор дам-
пов памяти, содержащих распакованные 
фрагменты кода, и  синхронизированная 
трасса исполнения.

Этап 2: лифтинг и  восстановление 
графа потока управления. На данном эта-
пе реализуется основной алгоритм деоб-
фускации, объединяющий восстановление 
CFG и  очистку кода от  обфусцированных 
инструкций в едином цикле анализа. Это 
принципиально важно, поскольку точное 
определение адресов переходов часто не-
возможно без предварительного упроще-
ния арифметики.

С  учетом наличия трассы этап рас-
ширяется до  гибридного (trace-assisted) 
восстановления CFG: статический анализ 
используется как базовый механизм, а 
трасса применяется как источник факти-
ческих целей при неоднозначности.

Алгоритм работы:
1.	Динамическое расширение фронта:  

анализ начинается с  известной точки 
входа; адреса новых блоков извлекаются 
из очереди и поднимаются в LLVM IR.

2.	Оптимизации: к  каждому поднято-
му блоку применяются стандартные оп-
тимизации LLVM (Constant Propagation,  
DCE) и  оптимизатор Souper (SMT-реша-
тель Z3, символьное выполнение KLEE). 
При наличии записей трассы добавляются 
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ограничения (assumptions), фиксирующие 
конкретные значения регистров.

3.	Отсечение невыполнимых ветвей: 
SMT-решатель проверяет выполнимость 
условий; при доказанной тривиальности 
ветвления граф упрощается.

4.	Trace-assisted разрешение перехо-
дов: для прямых переходов цели опреде-
ляются статически; для косвенных  –  ​при 
неоднозначности используется трасса для 
получения фактической цели с  добавле-
нием ограничения.

Цикл продолжается до исчерпания оче-
реди блоков. Результатом является восста-
новленный модуль LLVM IR и  CFG, кор-
ректный для наблюдаемого исполнения.

Этап 3: девиртуализация. Девиртуа-
лизация трактуется как процедура норма-
лизации и редукции восстановленного IR, 
направленная на  устранение артефактов 
виртуальной машины.

Для описания этапа необходимо ввести 
следующие определения: псевдопамять –  ​
абстрактный объект памяти в  IR, от  ба-
зового указателя которого вычисляются 
адреса обращений; псевдостек  –  ​часть 
псевдопамяти, рассматриваемая как стек 
по правилу классификации адресов.

Трасса на  данном этапе используется 
для фиксации значений, определяющих 
выбор обработчика, конкретизации чте-
ний из псевдопамяти, направленной раз-
вертки цикла диспетчеризации.

Алгоритм конвейера:
1.	 Инициализация: регистрация ана-

лиза через метод llvm:: PassBuilder [18].
2.	 Специализированная нормализация 

(trace-assisted):
•	 подстановка значений для выраже-

ний адресов и условий;
•	 constant propagation для чтений 

по детерминированным адресам;
•	 нормализация чтений и  устранение 

избыточных преобразований типов;
•	 отделение стековой области от  об-

щей псевдопамяти;
•	 канонизация GEP/inttoptr и  сниже-

ние ложных зависимостей.
3.	 Финальная оптимизация: применя-

ется стандартный оптимизационный на-
бор LLVM уровня O2.

5. РАЗРАБОТКА  ПРОТОТИПА 
ПРОГРАММНОГО  СРЕДСТВА 
АВТОМАТИЗАЦИИ  ДЕОБФУСКАЦИИ

Разработанный прототип состоит из 
пяти компонентов (см. рисунок):

1.	 Распаковщик – ​модифицированный 
проект GeMU, обеспечивающий извлече-
ние распакованных слоев (WxE) и сбор се-
лективной трассы исполнения.

2.	 Дизассемблер – ​IDA Pro с IDAPython-
скриптом для извлечения листинга по за-
данному адресу.

3.	 Модуль трансляции –  ​модифициро-
ванный mcsema_lift, выполняющий лиф-
тинг в  LLVM IR с  одновременным сопо-
ставлением событий трассы.

4.	 Модуль восстановления CFG  –  ​ 
реализует worklist-обход и  построение  
графа.

5.	 Модуль девиртуализации  –  ​выпол-
няет специализированную нормализацию 
и развертку цикла диспетчера.

Распаковщик построен как модифи-
цированный GeMU с двумя целями: устой-
чивое извлечение полезной нагрузки при 
многоуровневой распаковке и  формиро-
вание селективной трассы.

Архитектура включает: среду исполне-
ния (QEMU), монитор записи в память, мо-
нитор исполнения, менеджер слоев/дампов 
и модуль трассировки (Trace Recorder – ​до-
бавлен в рамках модификации).

Трассировка фиксирует три типа со-
бытий:

1.	 Control-flow события: rip_before, 
kind (Jcc/JMP_indirect/CALL_indirect/RET), 
target_rip, taken.

2.	 Memory-access события: rip_before, 
kind (load/store), ea, size, value;

3.	 Карта памяти: регионы base/size/
prot с обновлениями.

Модуль трансляции. Переход от  би-
нарного слоя к LLVM IR организован как 
связка IDA → IDAPython –  ​скрипт → мо-
дифицированный mcsema_lift [19]. Мо-
дуль трансляции одновременно выпол-
няет лифтинг и сопоставляет события 
трассы с адресами инструкций. Для уско-
рения запросов к трассе вводится индекс 
TraceIndex, содержащий: observedTargets, 
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observedTaken, fallthroughRIP (control-
flow), observedMemOps (memory-access) и 
memoryMaps (адресные пространства).

Инъекция динамических сведений раз-
деляется на два механизма: Trace-assisted 
assumptions для условного перехода – ​фик-
сация наблюдаемого исхода через llvm.
assume; Trace-assisted load concretization 
при наличии наблюдаемых memory-опе-
раций – ​подстановка константного значе-
ния вместо неопределенного чтения.

Для косвенных переходов наблюда-
емые цели используются для развертки 
управления в явные ребра CFG.

Модуль девиртуализации. Модуль ре-
шает задачу развертки цикла диспетчера. 
После восстановления CFG косвенные пе-
реходы заменяются на  switch или каскад 
условных переходов, но интерпретаторная 
модель сохраняется.

Анализ трассы и восстановление после-
довательности обработчиков: определяет-
ся базовый блок диспетчера (наибольшее 
количество control-flow событий), затем 
линейным проходом по  трассе строится 
последовательность пар (virtual instruction 
pointer, handler).

Инъекция виртуального указателя: в тело 
цикла добавляется llvm.assume с фиксацией 
значения VIP (virtual instruction pointer), что 
делает диспетчеризацию детерминирован-
ной. Последующие оптимизации (Loop Un-
rolling, Constant Propagation, DCE) автомати-
чески разворачивают и упрощают цикл.

Реализованы специализированные про-
ходы оптимизации:

1.	 Constant propagation для чтений по 
константным адресам: замена чтений на 
константы при выполнении условий поли-
тики работы с памятью. Пример:

Схематическое представление прототипа

Schematic representation of the prototype

трасса исполнения

дизассемблированный
листинг блока

Анализ и восстановление

полезная нагрузка

адрес блока

Распаковщик

Дизассемблер

Модель трансляции 
и сопоставления трассы 

с промежуточным 
представлением

Модуль девиртуализации
Модуль восстановления

графа потока управления
и предварительной обработки
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; До: чтение по детерминированному адресу управляет ветвлением
%p = getelementptr i8, ptr %memory, i64  5368725620
%flag = load i32, ptr %p
%is_zero = icmp eq i32  %flag, 0
br i1 %is_zero, label %fast, label %slow

; После constant propagation + SimplifyCFG + DCE:
%a = add i32 %x, 1
ret i32 %a

2.	Сборка значений из сегментов: при чтении диапазона байтов строится разбиение 
на ref-сегменты (из предыдущих store) и mem-сегменты, итоговое значение собирается 
через операции извлечения байтов и битовых сдвигов.

3.	Упрощение адресации: замена адресации от общей базы (GEP + offset) на прямое 
представление (inttoptr), что снижает число ложных зависимостей по данным. Пример:

; До:
%p = getelementptr i8, ptr %memory, i64  5368725620
; После:
%p = inttoptr i64  5368725620 to ptr

Тестирование. Для оценки разработан 
ряд тестовых наборов:

•	dataset A (юнит-тесты): арифметика 
(работа с памятью), ветвления по флагам, 
обращение к  памяти, косвенные перехо-
ды – ​18 тестов;

•	dataset B (виртуализация/контроль 
потока): бинарные файлы, собранные с 
Tigress Virtualize [20] и  коммерческими 
ВМ-защитами (Themida/VMProtect);

•	dataset C (упакованные семплы): упа-
кованные PE файлы с  overlay, формируе-
мым модифицированным GeMU.

Для Dataset B верификация выполня-
лась сравнением с оригинальным ПО либо 
проверкой эквивалентности по  инвари-
антам на  фиксированном наборе входов. 
Для Dataset C фиксировались структурные 
метрики: стабилизация CFG, исчезнове-
ние VM-диспетчерного цикла, уменьше-
ние доли псевдопамяти, рост константно-
сти адресов.

Результаты подтверждают, что предло-
женный конвейер обеспечивает практиче-
скую применимость для широкого класса 
задач деобфускации: лифтинг в  LLVM IR  

Таблица 3	 Сравнение реализованного прототипа с фреймворком Saturn

Table 3	 Comparison of the implemented software with the Saturn framework

Класс техники SATURN Разработанный прототип

Константные/арифметические маски (MBA) + +

Opaque predicates + +

Dead code insertion + +

Bogus control flow + +

Integer encoding/flattening по данным + +

Упакованные семплы (overlay) – +

Девиртуализация (устранение ВМ-диспетчеризации) – +
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с  восстановлением CFG и  итеративная 
нормализация обеспечивают заметное 
снижение структурного и  инструкцион- 
ного шума.

6. ЗАКЛЮЧЕНИЕ

В ходе работы рассмотрены и система-
тизированы основные классы обфускации, 
существенные для анализа бинарного кода: 
упаковка (включая многоуровневую распа-
ковку), обфускация графа потока управле-
ния, обфускация данных и  инструкций, а 
также виртуализация кода. Проведен срав-
нительный анализ существующих методов 
и инструментов деобфускации.

На основе анализа предложен метод ав-
томатизации деобфускации, основанный 
на  промежуточном представлении LLVM 
и объединяющий три этапа:

•	 динамическая распаковка с  извлече-
нием слоев по инварианту WxE и формиро-
вание селективной трассы исполнения;

•	 лифтинг с  гибридным (trace-assisted) 
восстановлением графа потока управле-

ния, где наблюдаемые цели переходов и 
операции с  памятью используются как 
ограничения для стабилизации анализа;

•	 девиртуализация как итеративная 
редукция LLVM IR стандартными и специ-
ализированными проходами оптимиза-
ций, дополненная SMT-ориентированным 
упрощением выражений.

Разработан программный прототип, ре-
ализующий предложенный метод. В  срав-
нении с  ближайшим аналогом (SATURN) 
прототип дополнительно обеспечивает: 
поддержку упакованных семплов за  счет 
overlay и девиртуализацию с  устранением 
ВМ-диспетчеризации.

Тестирование показало, что прототип 
обеспечивает автоматизацию ключевых 
этапов восстановления семантики обфус-
цированного кода: восстановление графа 
потока управления, упрощение базовых 
блоков и управляющих условий, девиртуа-
лизацию, корректную работу с распакован-
ными слоями. Ограничения метода опре-
деляются качеством трассы и  точностью 
классификации адресных диапазонов, вли-
яющими на полноту конкретизации памя-
ти и степень редукции IR.

Таблица 4	 Результаты тестирования

Table 4	 Test results

Датасет Программы Проверка результата Снятие  
обфускации

A 18 юнит-тестов (bench_add, test_branch_*, 
 test_memory и др.) Юнит-тест + (все тесты 

пройдены)

B tigress_virtualize_min.exe,  
themida_vm_sample.exe

Сравнение потоков 
управления

+ (для 
выбранной 

трассы)

C upx_packed_sample.exe,  
packed_vm_sample.exe

Структурные 
 метрики Частично
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