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АННОТАЦИЯ

Исследуется проблема критического дисбаланса классов в  систе-
мах обнаружения вторжений (IDS) для сетей Интернета вещей 
(IoT). Проведено сравнительное исследование результативности 
различных методов аугментации данных: пяти архитектур гене-
ративно-состязательных сетей (CopulaGAN, CTGAN, CTAB-GAN+ 
и модификаций MC-WGAN-GP и TMG-GAN) в сопоставлении с тра-
диционными подходами (SMOTE, случайное пересемплирование). 
Показано, что применение аугментации (как этапа подготовки 
данных) позволяет восстановить работоспособность классифика-
тора LightGBM в сценариях с критическим дисбалансом, увеличи-
вая показатель F1-macro с 0,03 до 0,81.

КЛЮЧЕВЫЕ СЛОВА

Аугментация данных, генеративно-состязательные сети, дефицит 
данных, система обнаружения вторжений, Интернет вещей

ABSTRACT

The article investigates the problem of critical class imbalance in 
intrusion detection systems (IDS) for Internet of Things (IoT) networks. 
A comparative study of data augmentation methods was conducted, 
evaluating five generative adversarial network (GAN) architectures 
(CopulaGAN, CTGAN, CTAB-GAN+ and modified versions of MC-
WGAN-GP and TMG-GAN) against traditional approaches (SMOTE, 
random oversampling). The study shows that data augmentation (as a 
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1. ВВЕДЕНИЕ

В  эпоху цифровизации, когда сети Ин-
тернета вещей (Internet of Things  –  ​IoT) 
проникают во  все сферы жизни –  ​от  про-
мышленных систем и умных городов до 
бытовых устройств, –  ​объем генерируемо-
го трафика достигает триллионов пакетов 
ежедневно, создавая новые вызовы для обе-
спечения кибербезопасности. По  оценкам 
аналитиков, в  2025 г. количество подклю-
ченных IoT-устройств превысит 20  млрд 
с прогнозируемым ростом на 14 % еже-
годно  [1]. Это неизбежно ведет к эскала-
ции угроз: ежедневно фиксируется около 
820  тыс. атак [2] на IoT-инфраструктуру, 
включая DDoS, ботнеты и сетевую развед-
ку. Согласно отчету Nozomi Networks Labs, 
в первой половине 2025 г. вредоносная 
активность в отношении критической ин-
фраструктуры значительно возросла, при 
этом преобладают brute-force атаки и экс-
плуатация устаревших уязвимостей [3].

Эффективная защита таких сетей не-
возможна без современных систем обна-
ружения вторжений (Intrusion Detection 
System  –  ​IDS), использующих алгоритмы 
машинного обучения для идентификации 
аномального поведения. Однако на практи-
ке разработчики IDS сталкиваются с фунда-
ментальной проблемой дефицита и дисба-
ланса данных (class imbalance). В реальных 
условиях эксплуатации доля атакующего 
трафика ничтожно мала по сравнению с 
фоновым (нормальным трафиком), что 
приводит к дисбалансу классов в обучаю-
щих выборках и, как следствие, к деграда-
ции классификаторов  –  ​модели склонны 
игнорировать минорные классы, что недо-
пустимо для систем безопасности.

Большинство открытых наборов данных 
для обучения IDS, таких как актуальный 

CIC-IoT‑2023 [4, 5], характеризуются вы-
сокой плотностью вредоносного трафика, 
что упрощает задачу обучения, но не  со-
ответствует реальным условиям функ-
ционирования IoT-сетей. Для имитации 
эксплуатации системы в  реальной среде 
необходимо создание условий критиче-
ского дисбаланса путем искусственного 
увеличения минорных классов. В  таких 
сценариях традиционные методы борьбы 
с дисбалансом, такие как случайное дубли-
рование (ROS) или синтетическая генера-
ция на основе ближайших соседей (SMOTE 
[6]), часто оказываются недостаточно эф-
фективными для восстановления сложной 
структуры NetFlow-данных.

Перспективным решением является 
применение генеративно-состязательных 
сетей (Generative Adversarial Networks  –  ​
GAN), способных моделировать многомер-
ные распределения признаков. Приведены 
результаты исследования эффективности 
различных архитектур GAN (включая Cop-
ulaGAN, CTGAN [7] и авторские модифи-
кации) для синтеза табличных данных 
IoT-трафика в условиях моделируемого 
критического дефицита. Представлен срав-
нительный анализ влияния аугментации 
на качество классификации при различных 
параметрах дисбаланса, объема данных и 
интенсивности синтеза.

Методы борьбы с  дисбалансом можно 
разделить на алгоритмические (настройка 
весов и гиперпараметров) и методы уров-
ня данных (пересемплирование). В  дан-
ной работе акцент сделан на  модифика-
ции данных, так как этот подход является 
универсальным и  позволяет подготовить 
качественный обучающий набор, пригод-
ный для использования с  любыми архи-
тектурами классификаторов без необхо-
димости их специфической настройки под 
каждый тип атаки.
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data preprocessing stage) enables the restoration of the LightGBM 
classifier’s performance in critical imbalance scenarios, increasing the 
F1-macro score from 0.03 to 0.81.
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2. МЕТОДЫ

В  качестве исходного набора данных 
использовался набор CIC-IoT‑2023. В  нем 
данные представлены в виде потоков тра-
фика (формат netflow). Набор данных со-
держит восемь классов: семь вредоносных 
и один легитимный.

Параметры аугментации. В  качестве 
параметров, контролирующих условия ауг-
ментации, выбраны:

1. Объем данных NB  –  ​количество эк-
земпляров в легитимном классе.

2. Степень дисбаланса (ir – imbalance 
ratio):

,M

B

N
ir

N
=

где NM – ​количество экземпляров в одном 
вредоносном классе обучающего (несба-
лансированного) набора данных.

3. Интенсивность аугментации (tr – tar-
get ratio):

,M

B

N
tr

N
=


где MN  – ​количество экземпляров в одном 
вредоносном классе после аугментации 
(в аугментированном наборе данных).

Наборы параметров аугментации раз-
делены на четыре группы:

1. Основной сценарий. Сильный дефи-
цит и дисбаланс данных. Параметры:

•	NB (объем данных) ∈ {5000, 10 000, 
20 000};

•	ir (степень дисбаланса) ∈ {0,0075; 0,015};
•	tr (интенсивность аугментации) ∈ {0,05; 

0,1; 0,15; 0,2}.

2. Высокая интенсивность аугментации 
(tr > 0,25).

3. Слабый дисбаланс (ir > 0,05).
4. Большой объем данных (NB > 30 000).
Наборы данных. Для проведения экспе-

риментов сформированы три выборки (без 
учета наборов данных для аугментации):

1.	 Обучающий (несбалансированный) на-
бор данных. Используется для обучения 
моделей аугментации, а  также при клас-
сификации для получения «базового» ре-
зультата в условиях дисбаланса.

2.	 Дополнительный набор данных. Со-
держит реальные данные в таком  же коли- 
честве, в котором будут генерироваться син-
тетические данные. Используется для срав-
нения прироста качества классификации 
при добавлении синтетических и реальных 
данных в несбалансированный набор.

3. Тестовый набор данных. Предназна-
чен для сбора метрик результатов класси-
фикации.

Схема формирования наборов данных 
представлена на рис. 1.

Методы аугментации. Использовались 
следующие методы аугментации:

•	традиционные: SMOTE, SMOTE-Tomek, 
случайное пересемлирование, GaussianCo- 
pula;

•	GAN: CTGAN [7], CTAB-GAN+ [8], MC-
WGAN-GP [9], TMG-GAN [10], CopulaGAN [7];

•	TVAE [7], используется в качестве гене-
ративной альтернативы GAN.

Использованы реализации CTGAN, TVAE 
и CopulaGAN из библиотеки SDV [11–13].

Изначально в группу традиционных ме-
тодов аугментации планировалось вклю-

Рис. 1	 Схема формирования наборов данных

Fig. 1	 Data set formation scheme
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чить также алгоритм ADASYN (Adaptive 
Synthetic Sampling). Однако в ходе экспери-
ментов выявлена его принципиальная не-
применимость к условиям, наиболее харак-
терным для реальных систем обнаружения 
вторжений в сетях Интернета вещей.

Модификации моделей. Оригинальные 
архитектуры MC-WGAN-GP и  TMG-GAN 
обладают узкой специализацией: первая 
ориентирована исключительно на катего-
риальные признаки, вторая – ​на непрерыв-
ные численные величины. Для преодоления 
этого ограничения реализована модифика-
ция выходного слоя генератора на основе 
многопоточной архитектуры (multi-head 
architecture). В рамках данного подхода для 
каждого атрибута формируется отдельный 
выходной слой с семантически зависимой 
функцией активации: Softmax или Gumbel-
Softmax для дискретных категорий и сигмо-
идальная или тождественная функция для 
аппроксимации численных значений.

Классификаторы. В качестве классифи-
каторов использовались ансамблевые мо- 
дели: LightGBM [14], RandomForest [15] и 
XGBoost [16]. При обучении использовались 
гиперпараметры по умолчанию, кроме па-

раметра n_estimators, для которого задано 
значение 200 для каждого классификатора.

Работа реализованного прототип вклю-
чает три этапа:

1.	 Подготовка несбалансированного на-
бора данных для обучения (с  учетом объ-
ема данных NB и  степени дисбаланса ir). 
Сначала количество экземпляров в каждом  
классе равно NB, затем количество вредо-
носных экземпляров уменьшается до зна-
чения NB ir  .

2.	 Аугментация данных различными 
методами (с  учетом интенсивности ауг-
ментации tr). После аугментации сохраня-
ется аугментированный набор для каждо-
го метода аугментации.

3.	 Классификация. Обучение классифи-
каторов проводится: на  исходных несба-
лансированных данных; аугментирован-
ных данных (10 наборов данных, один для 
каждого метода аугментации); дополнен-
ных данных (в несбалансированный набор 
добавлено такое количество экземпляров 
вредоносных классов, чтобы достичь пока-
зателя tr).

Схема программного прототипа пред-
ставлена на рис. 2.

Рис. 2	 Схема разработанного прототипа

Fig. 2	 Diagram of the developed prototype
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Метрика. Для оценки качества клас-
сификации использовалась макроусред-
ненная F1-мера (далее F1-macro). Она 
подходит для оценки качества классифи-
кации в условиях дисбаланса данных, так 
как каждый класс имеет одинаковый вес. 
Прирост F1-macro далее будет указываться 
в процентах, величина абсолютная.

3. ОСНОВНЫЕ  РЕЗУЛЬТАТЫ

В  табл.  1 приведены метрики качества 
классификации в  зависимости от  метода 
аугментации, а  также результаты при до-
полнении данных реальными данными. 
Сравнительный анализ различных гене-
ративных подходов позволил установить  
преимущество архитектуры CopulaGAN, ко- 
торая по  ключевым метрикам превзошла 
альтернативную модель на  основе вариа-
ционных автокодировщиков (TVAE). Тем 

Таблица 1	 Сравнение методов аугментации

Table 1	 Comparison of augmentation methods

Метод Средний  
ΔF1-macro, %

Медиана 
ΔF1-macro, %

Win-rate 
(улучшение), % Максимум, % Минимум, %

Дополненные 
данные +14,0 +11,5 100 +84,2 +0,8

SMOTE +5,6 +2,6 92 +80,8 –2,7

SMOTETomek +5,5 +2,3 93 +80,4 –2,7

Случайное
пересемплирование +4,9 +2,3 85 +81,2 –10,2

CopulaGAN +4,2 +1,1 72 +79,3 –5,5

GaussianCopula +3,9 +0,9 76 +80,2 –3,3

CTGAN +2,8 +0,2 54 +77,7 –40,2

TVAE +2,5 +0,2 54 +80,2 –9,2

MCWGANGP +1,6 –0,9 23 +75,0 –6,6

CTABPlus +1,4 –1,0 21 +74,5 –7,0

TMGGAN +1,2 –0,7 29 +77,7 –13,7

Примечания: Win-rate  –  ​это доля экспериментов, в  которых модель, обученная на  аугментиро-
ванных данным методом данных, превзошла по метрике F1-macro контрольную модель, обученную 
на исходных (несбалансированных) данных. Максимум – ​максимальный прирост F1-macro среди всех 
экспериментов. Минимум – ​минимальный прирост F1-macro.

не  менее в  ходе экспериментов зафикси-
ровано, что классические методы пере-
семплирования, такие как SMOTE, SMOTE-
Tomek и  случайное пересемплирование, 
демонстрируют более высокие показатели 
эффективности, чем CopulaGAN.

Данный результат находит теоретиче-
ское обоснование в  специфике обучения 
глубоких нейронных сетей: для адекват-
ной настройки параметров GAN-моделей 
требуется значительный объем репрезен-
тативной выборки минорных классов. В то 
же время алгоритм SMOTE, основанный 
на линейной интерполяции признакового 
пространства, сохраняет устойчивость в ус-
ловиях экстремального дефицита данных. 
Относительно низкие показатели GAN-ар-
хитектур на табличных данных формата 
NetFlow объясняются тем, что структура 
последних зачастую характеризуется ме-
нее сложными нелинейными зависимо-
стями по сравнению с изображениями 
или текстами. Это подтверждает гипотезу 
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2.	 Порог целесообразности. В  условиях 
слабого дисбаланса (строка 3, tr  >  0,05) при-
менение аугментации нецелесообразно: 
зафиксировано незначительное снижение 
качества (–0,1 %). Это подтверждает гипо-
тезу о том, что современные ансамблевые 
классификаторы обладают достаточной 
внутренней устойчивостью к  умеренному 
дисбалансу классов.

3.	 Эффект объема данных. Особый ин-
терес представляет сравнение групп 1 и 4. 
Увеличение объема исходной несбаланси-
рованной выборки само по  себе не  ведет  
к  росту качества (показатель в  столбце 
«Дисбаланс» остается на  уровне 0,7). Од-
нако именно на больших объемах данных 
аугментация демонстрирует максималь-
ную эффективность ΔF1-macro  =  +9,1 %). 
Это объясняется тем, что увеличение обу-
чающей выборки для генератора позволя-
ет GAN-модели точнее аппроксимировать 
распределение признаков, минимизируя 
ошибки при синтезе минорных классов.

Оценка чувствительности различных 
алгоритмов машинного обучения к  ауг-
ментации методом CopulaGAN (табл. 3, 4) 
выявила значительные различия в их ар-
хитектурной устойчивости.

Основные выводы:
1.	 Random Forest демонстрирует исход-

ную устойчивость к  дисбалансу благода-
ря механизму бэггинга. Дополнительная 
аугментация не приводит к росту целевой 
метрики, а в ряде случаев вызывает незна-
чительную деградацию (–1,6 %).

2.	 Градиентный бустинг (XGBoost, Light-
GBM): в условиях дефицита данных моде-
ли склонны к переобучению, что критично 

о том, что превосходство состязательных 
сетей над статистическими методами про-
является лишь при достижении определен-
ного порога объема и  сложности входных 
данных.

Контрольный эксперимент с добавлени-
ем реальных данных показал предсказуе-
мо высокий результат (ΔF1-macro = 14 %), 
превзошедший все методы синтеза. Одна-
ко сложность масштабирования стендов и 
трудоемкость экспертной разметки трафи-
ка в реальных IoT-инфраструктурах делают 
методы генеративной аугментации (в част-
ности, CopulaGAN) более приоритетными 
для оперативного обучения IDS в услови-
ях априорного дефицита информации об  
атаках.

Анализ эффективности аугментации 
в зависимости от  условий эксперимента 
(табл. 2) позволил выявить ряд ключевых 
закономерностей. В качестве репрезента-
тивной модели для оценки влияния па-
раметров выбран CopulaGAN, как пока-
завший наиболее стабильные результаты 
среди методов аугментации с использова-
нием GAN.

На основе полученных данных (табл. 2) 
можно сделать следующие выводы:

1.	 Влияние интенсивности синтеза. Срав-
нение основного сценария (строка 1) и сце-
нария с высокой интенсивностью аугмента-
ции (строка 2) показывает, что избыточная 
генерация синтетических данных (tr > 0,25) 
приводит к снижению эффективности клас-
сификации. Прирост F1-macro падает с  4,8 
до 2,2 %, что свидетельствует о накоплении 
«статистического шума» и переобучении 
моделей на искусственных паттернах.

Таблица 2	 Изменение качества классификации (ΔF1-macro) по группам параметров

Table 2	 Change in classification quality (ΔF1-macro) by parameter groups

Номер 
строки Группа параметров Дисбаланс Δ CopulaGAN, %

1 Основной сценарий 0,69 +4,8

2 Высокая интенсивность аугментации 0,7 +2,2

3 Слабый дисбаланс 0,84 –0,1

4 Большой объем данных 0,7 +9,1
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для несбалансированных выборок. До ауг-
ментации LightGBM показывает наихуд-
шую устойчивость.

3. Синергетический эффект: примене-
ние CopulaGAN наиболее эффективно для 
LightGBM, обеспечивая максимальный 
прирост (ΔF1-macro до +25,7 %). После ауг-
ментации LightGBM превосходит осталь-
ные модели, что делает связку Copula-
GAN  + LightGBM наиболее эффективным 
решением для задач IDS в  условиях экс-
тремального дисбаланса.

При использовании связки LightGBM и 
CopulaGAN для наборов параметров «Ос-
новной сценарий» и «Большой объем дан-
ных» F1-мера каждого класса растет после 
аугментации (табл. 5).

Наибольшая эффективность предло-
женного подхода зафиксирована в сце-
нарии с  максимальным объемом выбор-
ки и  критическим уровнем дисбаланса 
(NB  =  8000, ir  =  0,0075, tr  = 0,05 ). В  данных 
условиях классификатор LightGBM без 
предварительной аугментации находился 

Таблица 3	 Результаты классификаторов при использовании  
	 набора параметров «Основной сценарий»

Table 3	 Classifier results when using the “Main Scenario” parameter set

Классификатор Дисбаланс ΔCopulaGAN, % CopulaGAN

RandomForest 0,69 –0,1 0,69

XGBoost 0,73 +2,4 0,75

LightGBM 0,65 +12,2 0,77

Таблица 4	 Результаты классификаторов при использовании  
	 набора параметров «Большой объем данных»

Table 4	 Classifier results when using a set of “Large data volume” parameters

Классификатор Дисбаланс ΔCopulaGAN, % CopulaGAN

RandomForest 0,76 –1,6 0,74

XGBoost 0,79 +3,3 0,82

LightGBM 0,57 +25,7 0,83

Таблица 5	 F1-мера каждого класса после аугментации

Table 5	 F1 is the measure of each class after augmentation

Класс Дисбаланс CopulaGAN

Легитимный 0,54 0,62

DDoS 0,76 0,99

DoS 0,83 0,99

Mirai 0,9 0,99

Recon 0,53 0,71

Spoofing 0,52 0,76

BruteForce 0,5 0,69

Web 0,42 0,6
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в вырожденном состоянии, демонстрируя 
F1-macro  =  0,03 (фактическое игнориро-
вание минорных классов). Применение 
CopulaGAN позволило восстановить функ-
циональность модели, подняв значение 
целевой метрики до  0,81 (абсолютный 
прирост 0,78). Данный результат доказы-
вает, что при достижении определенного 
порога объема данных, нейросетевая ауг-
ментация способна полностью компен-
сировать структурные недостатки клас-
сификатора, переводя его из  состояния 
неработоспособности в режим эффектив-
ного обнаружения атак.

4. ЗАКЛЮЧЕНИЕ

В  результате проведенного исследова-
ния эффективности генеративно-состяза-
тельных сетей для аугментации IoT-тра-
фика сделаны следующие выводы:

1. Оптимальные архитектуры. Установ-
лено, что для табличных данных формата 
NetFlow наиболее эффективной является 
модель CopulaGAN, превзошедшая другие 
нейросетевые подходы (TVAE, CTGAN). 
При этом выявлено, что классические 
методы (SMOTE, ROS) сохраняют преи-
мущество на  сверхмалых выборках из-за 

меньшей требовательности к объему обу-
чающих данных.

2. Границы применимости. Эксперимен-
тально определен «порог целесообразно-
сти» аугментации: она критически важна 
при высоком дисбалансе (ir  ≤  0,015) и уме-
ренной интенсивности синтеза (tr  ≤  0,25). 
Показано, что увеличение объема исходных  
данных само по себе не решает проблему 
дисбаланса, но создает необходимую базу 
для качественного обучения GAN-гене- 
ратора.

3. Восстановление работоспособности 
моделей. Выявлен значительный синер-
гетический эффект при использовании 
связки CopulaGAN + LightGBM. В условиях 
экстремального дефицита данных аугмен-
тация позволила восстановить функцио-
нальность классификатора, подняв показа-
тель F1-macro с вырожденного уровня 0,03 
до эксплуатационного значения 0,81.

4. Практическая значимость. Предло-
женная методика нейросетевой аугмента- 
ции позволяет эффективно обучать си-
стемы обнаружения вторжений (IDS) в ус-
ловиях невозможности сбора реального 
вредоносного трафика, обеспечивая на-
дежную классификацию за  счет переноса 
«бремени дисбаланса» с модели классифи-
катора на этап подготовки данных.
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