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АННОТАЦИЯ

Разработана теоретическая трехуровневая концепция бюджетиро-
вания информационной безопасности для малых и средних пред-
приятий, объединяющая: ранее проверенную 16-факторную так-
сономию угроз, основанную на индексе токсичности TDI и методе 
Фишера – ​Дженкса; трехмерное пространство угроз с осями «ток-
сичность × бюджетная нагрузка × частота атак»; кластерно-зависи-
мые функции свертки – ​ожидаемый годовой убыток (EAL) для мас-
совых угроз (Opportunist), условная стоимость под риском (CVaR) 
для катастрофических угроз (Apex Predator) и функция бюджетного 
прогнозирования B_AI для возникающего класса угроз, связанных 
с  искусственным интеллектом. Доказана теорема вертикальной 
совместимости: результаты уровня I  являются частным случаем 
функций уровня III при вырожденных параметрах. Метод Дельфи 
применяется исключительно для калибровки весов в  рамках ме-
тода аналитической иерархии. Эмпирическая проверка основана 
на данных по 94 малым и средним предприятиям Южного феде-
рального округа, 347 инцидентах за 2022–2025 гг.

КЛЮЧЕВЫЕ СЛОВА

Бюджетирование информационной безопасности, кластеризация 
киберугроз, ожидаемые годовые потери, условная стоимость под 
риском, теория экстремальных значений, малый и средний бизнес, 
метод аналитической иерархии
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1. ВВЕДЕНИЕ   
И  ПОСТАНОВКА  ПРОБЛЕМЫ

Проблема формирования экономи-
чески обоснованного бюджета информа-
ционной безопасности для предприятий 
малого и среднего бизнеса (МСП) не полу-
чила законченного теоретического реше-
ния ни в классических работах Гордона и 
Леба [1], ни  в  их расширениях [2, 3]. Тео-
ретико-игровая линия этих расширений, 
представленная работой Фильдера с  со-
авторами [3], сопоставляется с  предлага-
емым каркасом. Модель Гордона  –  ​Леба 
корректно описывает убывающую пре-
дельную эффективность защитных вложе-
ний, однако предполагает стационарный 
ландшафт угроз и единственную функцию 
ущерба – ​допущения, принципиально на-
рушаемые в  условиях нестационарного 
киберпространства 2022–2026 гг. [4, 5].

Региональная асимметрия ландшафта 
киберугроз [6] делает невозможным пря-
мой перенос западных моделей бюджети-
рования информационной безопасности 
(ИБ) на  российский МСБ без адаптации 
к локальной таксономии угроз и норматив-
ной базе ФСТЭК. Банк данных угроз (БДУ) 

ФСТЭК России содержит 227 формализо-
ванных угроз [7], при этом распределение 
связанного с ними ущерба статистически 
неоднородно: большинство инцидентов 
относится к  классу Opportunist с  субэкс-
поненциальным распределением потерь, 
тогда как редкие атаки класса Apex Preda-
tor формируют тяжелохвостое распреде-
ление [8].

Именно различие статистических ре-
жимов ущерба и механизмов бюджетного 
реагирования делает применение единой 
линейной свертки ко  всему множеству 
угроз методологически уязвимым: ис-
пользование одной функции приоритета 
для всего пространства угроз приводит к 
потере различий между массовыми и  ка-
тастрофическими сценариями.

Позиционирование среди совре-
менных подходов. Помимо линии Гор-
дона  –  ​Леба, экономика ИБ располагает 
методологией FAIR [9], оценивающей риск 
отдельного сценария методом Монте- 
Карло, и  теоретико-игровыми моделями 
«атакующий – ​защитник» [3, 10]. Ни один 
из  этих подходов не  отвечает на  вопрос, 
поставленный в  работе: какой совокуп-
ный бюджет достаточен для МСП при  
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статистически неоднородном и дрейфую-
щем ландшафте угроз. В табл. 1 пять под-
ходов сопоставлены по критериям, суще-
ственным для этой задачи.

Из  табл.  1 видно, что явный денеж-
ный критерий достаточности, различение 
статистических режимов ущерба и  реак-
цию на  дрейф ландшафта не  совмещает 
ни  один из  сопоставленных подходов  –  ​
предлагаемый каркас закрывает именно 
эту комбинацию, не  конкурируя с  FAIR 
и  теорией игр на  их поле посценарного 
и стратегического анализа.

В опубликованных работах авторов [13, 
14] разработана 16-факторная модель ран-
жирования угроз на  основе индекса ток-
сичности TDI и F-критерия Фишера, эмпи-
рически верифицированная на данных 94 
МСП ЮФО. Исследование решает задачу 
теоретического обоснования вертикаль-
ной совместимости этой модели с новым 
трехуровневым каркасом бюджетирова-
ния, показывая, что 16-факторная таксо-
номия образует базовый уровень, на  ко-
тором становится возможным построение 
кластерно-зависимых функций свертки 
без логического разрыва между уровнями 
модели.

2. МАТЕРИАЛЫ  И  МЕТОДЫ

Источники данных. Эмпирическую ба- 
зу составляют три независимых источника:

1.	Банк данных угроз ФСТЭК России 
по  состоянию на  01.01.2026: 227 угроз 
с  формализованными параметрами C, I, 
A, P, V, S [7].

Эпидемиологический характер рас-
пространения сетевых атак [15] объясняет 
наблюдаемую асимметрию частот: мас-
совые угрозы класса Opportunist распро-
страняются по  экспоненциальному зако-
ну, тогда как редкие APT-сценарии класса 
Apex Predator не подчиняются эпидемио-
логической динамике.

2.	Анонимизированная выборка ин-
цидентов ИБ 94 малых и  средних пред-
приятий Южного федерального округа за 
2022–2025 гг. (347 верифицированных ин-
цидентов с  документально подтвержден-
ным ущербом).

3.	Аналитические отчеты: Verizon DBIR 
2025 [4], ENISA Threat Landscape 2025 [5], 
Positive Technologies [16], BI.ZONE [17].

Триада «конфиденциальность –  ​целост-
ность  –  ​доступность» (CIA) соответствует 

Таблица 1	 Сравнительный анализ подходов к экономическому обоснованию бюджета ИБ

Table 1	 Comparative analysis of approaches to the economic justification of the information security budget

Критерий Гордон – Леб 
[1–3] FAIR [9] Теория игр  

[3, 10]
ISO 27005 / 

NIST [11, 12]
Предлагаемый 

каркас

Критерий 
достаточности 

бюджета

Верхняя 
граница 1/eEAL, 
без структуры 

угроз

Нет; оценка 
риска сценария

Неявный 
(равновесие)

Нет; 
процессные 
требования

Явный, 
по кластерам 
(EAL, CVaR, 

B_AI)

Неоднородность 
угроз

Единая 
функция 
ущерба

Посценарно, 
без кластеров

Зависит 
от матрицы 

игры

Качественные 
категории

Три 
статистических 
режима (EVT)

Требования 
к данным

Функция 
уязвимости 

(ненаблюдаема)

Распределения 
потерь 

по сценариям

Функция 
выигрыша 

атакующего

Реестры 
активов 

и контролей

БДУ ФСТЭК + 
открытая 

статистика

Применимость 
к МСП Ограничена Ограничена Низкая

Высокая, без 
денежного 

выхода

Высокая: 94 
МСП, 347 

инцидентов

Нестационар-
ность ландшафта Не учитывается Не учитывается

Повторяющиеся 
игры  

(теоретически)

Периодический 
пересмотр

Функция 
упреждения 

B_AI по дрейфу 
NTI
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базовой модели контроля безопасности 
по NIST SP 800-53R5 [11], что обеспечивает 
совместимость с  международными систе-
мами оценки рисков.

Методологическая архитектура. Ис-
следование использует иерархическую ме-
тодологию, объединяющую: кластерный 
анализ методом Фишера  –  ​Дженкса [18] 
для разбиения пространства угроз на  од-
нородные классы; теорию экстремальных 
значений (EVT) [7] для идентификации 
типа хвоста распределения ущерба в  ка-
ждом кластере; метод аналитической ие-
рархии (AHP) Саати [19] для калибровки 
весовых коэффициентов; метод Дельфи 
[20] исключительно на  этапе весовой ка-
либровки AHP. Однородность распреде-
лений проверялась критерием Колмого-
рова  –  ​Смирнова [21]; оценка параметра 
хвоста выполнялась оценкой Хилла [22].

Современная теория количественного  
управления рисками [23] подтверждает, 
что для тяжелохвостых распределений 
ущерба от киберинцидентов классические 
моменты распределений недостаточны и 
требуется аппарат теории экстремальных 
значений.

3. ТЕОРЕТИЧЕСКИЕ  РЕЗУЛЬТАТЫ

Уровень I: 16-факторная модель как 
аксиоматический фундамент. Разрабо-
танный индекс токсичности угрозы TDI 
[13] задает интегральную оценку разру-
шительного потенциала киберугрозы, 
выраженную через мультипликативную 
комбинацию ее формализованных при-
знаков и опирающуюся на параметры БДУ 
ФСТЭК [7]:

	    (         )    (1    ) TDI C I A PV S= + + + , 	 (1)

где C, I, A ∈ {0; 1} –  ​бинарные индикаторы 
нарушения конфиденциальности, целост-
ности и  доступности соответственно; P ∈  
∈ {1; 2; 3} – ​потенциал нарушителя (низкий, 
средний, высокий); V ∈ {1; 2; 2,5; 3} –  ​век-
тор реализации угрозы (физический, ло-
кальный, смешанный, сетевой); S ∈ {0; 1} – ​ 
сложность объекта воздействия.

Статус индекса зафиксируем сразу: 
TDI  –  ​порядковая скоринговая функ-
ция, предназначенная для ранжирова-
ния и  классификации угроз. Ни  вероят-
ность совместной реализации признаков, 
ни  денежная величина ущерба этим ин-
дексом не измеряются – ​денежная оценка 
выполняется на уровне III, куда результат 
уровня  I  входит через принадлежность 
кластеру.

Множитель 2 при сумме индикаторов, 
присутствовавший в  прежней редакции 
формулы (1), исключен: любой общий по-
ложительный коэффициент сокращает-
ся при нормализации, поэтому значения 
TDInorm, ранжирование 227 угроз и грани-
цы кластеров от него не зависят – ​числен-
ная проверка с  коэффициентами 2 и  1,5 
дает нулевое расхождение нормализо-
ванных значений и ранговую корреляцию 
1,000. Равенство весов C, I  и  A отражает 
принцип недостаточного основания: уро-
вень I оценивает угрозу безотносительно 
конкретной организации, а дифференци-
ация последствий вынесена в  индикатор 
BRI и в калибровку AHP.

Мультипликативная свертка не требу-
ет статистической независимости призна-
ков: TDI  –  ​детерминированная функция 
нормативных атрибутов БДУ, а  не  веро-
ятностная модель. Ранговая корреляция 
Спирмена между потенциалом P и  век-
тором V по совокупности 227 угроз равна 
ρ = –0,08 (p = 0,25), т. е. связь отсутствует; 
исключение V меняет класс у  31 % угроз, 
подтверждая информационную неизбы-
точность этого признака. Единственная 
значимая ассоциация между индикато-
рами целостности и доступности (ρ = 0,34; 
p < 0,001) устойчивости разбиения не угро-
жает: при 2000 случайных наборах весов 
wC, wI, wA ∈ [0,6; 1,5] ранговая согласо-
ванность с  равновесной версией индекса 
не  опускается ниже 0,91 (медиана 0,99), 
а  кластер меняют в  медиане 1,3 % угроз 
(максимум 9,7 %). Произведение поряд-
ковых подшкал – ​устоявшийся прием ин-
женерии оценивания угроз: базовая ме-
трика CVSS определяется произведением 
подшкал воздействия и  эксплуатируемо-
сти, заданных на разных носителях [24].
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Нормализация TDI к шкале [0; 100] осу-
ществляется методом min-max [13]:

	 min

max min

� �
� � � �

� �

−
=

−
100·norm

TDI TDI
TDI

TDI TDI
,	  (2)

где TDImin, TDImax – ​минимальное и макси-
мальное значения индекса по совокупно-
сти 227 угроз БДУ ФСТЭК.

Кластеризация нормализованных зна-
чений методом Фишера  –  ​Дженкса [18] 
с  числом кластеров k = 3, обоснованным 
минимумом внутригрупповой дисперсии 
(критерий «локтя»), позволила выделить 
три устойчивых класса угроз.

Процедура классификации двухэтап-
на, поскольку метод Фишера  –  ​Дженк-
са одномерен. Первый шаг отделяет по 
TDInorm массовый низкотоксичный класс 
Opportunist; второй разделяет высокоток-
сичную группу по признаку стационарно-
сти –  ​частоте f и скорости роста адаптив-
ного индекса NTI: у Apex Predator частота 
стабильно низкая и дрейф NTI отсутствует, 
у Emerging AI частота средняя и NTI моно-
тонно растет. Отнесение угрозы i к классу 
Emerging AI задает решающее правило:

	 ( ) AII i = 𝟙 ≥τ  ,    norm iTDI  𝟙 *   iNTI
t

Δ 
≥δ Δ 

, 	(3)

где 𝟙[∙] – ​индикаторная функция выполне-
ния условия; τ – ​нижняя граница высоко-
токсичной группы по  разбиению Фише-
ра  –  ​Дженкса (по  данным табл.  2 τ = 55); 
ΔNTIi /Δt  –  ​эмпирическая скорость роста 
адаптивного индекса угрозы i, 1/год; δ* – ​ка-
либруемый порог скорости дрейфа, 1/год;  
при ΔNTIi /Δt < δ* высокотоксичная угроза 
относится к классу Apex Predator.

Пересечение одномерных диапазонов 
TDI кластеров Apex Predator и  Emerging 
AI – ​свойство проекции многомерного раз-
биения на одну ось, а не дефект классифи-
кации: дискриминирующей координатой 
для этой пары служит динамика, а не ток-
сичность. Правило (3) делает разбиение 
воспроизводимым; принадлежность кон-
кретной угрозы классу опровержима на-
блюдением ее частотной динамики.

Иерархическая архитектура трехуров-
невого каркаса опирается на  принцип 

Г.  Саймона о  преемственности уровней 
сложности [25], согласно которому слож-
ные адаптивные системы естественно 
разлагаются на квазинезависимые подси-
стемы.

В  табл.  2 представлены сводные ко-
личественные характеристики трех кла-
стеров угроз, полученные по результатам 
кластерного анализа 227 угроз БДУ ФСТЭК 
методом Фишера –  ​Дженкса, включая па-
раметры функций свертки, эмпириче-
ские оценки бюджетных долей и метрики 
согласованности экспертных суждений 
CR по  методу AHP [19]. Метод Фишера  –  ​
Дженкса относится к  классу одномерных 
алгоритмов оптимальной кластеризации 
[26], минимизирующих внутриклассовую 
дисперсию.

Таблица 2 демонстрирует качественно 
различные статистические режимы ущер-
ба по каждому кластеру, что служит аргу-
ментом в  пользу дифференцированных 
функций свертки вместо единой линей-
ной агрегации.

На рис. 1 представлена геометрия трех 
кластеров в  пространстве «TDI × частота 
атак». Кластеры статистически разделены 
(F-критерий Фишера: F = 47,3, p < 0,001), 
что подтверждает эмпирическую неод-
нородность пространства угроз и  служит 
аргументом в пользу использования раз-
личных функций свертки для разных кла-
стеров.

Дополнительная проверка качества 
разбиения по  индексу Калинского  –  ​Ха-
рабаша [27] дает значение CH = 312,7, что 
превосходит пороговые значения для 
трех альтернативных гипотез о  числе 
кластеров (k = 2; 4; 5).

Рисунок 1 подтверждает: три класте-
ра занимают непересекающиеся области 
пространства (TDI × частота), что эмпири-
чески обосновывает невозможность при-
менения единой линейной свертки.

Теория иерархических многоуровне-
вых систем [28] допускает применение 
разных функций свертки на каждом уров-
не, что согласуется с  обнаруженными в 
табл.  2 качественно различными стати-
стическими режимами кластеров угроз.
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Уровень II: трехмерное простран-
ство угроз. Каждая угроза i  отобража-
ется в трехмерное пространство R³ с  ко-
ординатами (TDInorm,i, BRIi, fi). Три оси 
описывают различные исследуемые ха-
рактеристики угрозы и  потому не  могут 
интерпретироваться как взаимозаменяе-
мые показатели одного порядка.

Ось X фиксирует внутреннюю деструк-
тивность угрозы и определяется по форму-
лам (1)–(2) на основе данных БДУ ФСТЭК.

Ось Y отражает потенциальную бюд-
жетную напряженность угрозы для ор-
ганизации и  задается расширением TDI 
до индикатора бюджетного риска BRI [8]:

	 = +β  ,     (1      ) i norm i s i iBRI TDI w EF A , 	 (4)

где ws ∈ [0,70; 1,40] –  ​отраслевой весовой 
коэффициент; β∈[0; 1]  –  ​коэффициент 

усиления; EFi∈[0; 1]  –  ​экспозиционный 
фактор; Ai –  ​стоимость (информационно-
го) актива, руб.

Ось Z отражает эмпирическую интен-
сивность актуализации угрозы в  наблю-
даемой среде и  формируется по  данным 
репрезентативных отчетов с  поправкой 
на систематическую ошибку наблюдаемо-
сти [4, 5, 10, 11]:

	 =λ κ     i i obsf  	 (5)

где λi –  ​наблюдаемая частота реализации 
угрозы i по данным открытых аналитиче-
ских отчетов [4, 5]; κobs ∈ (0; 1] – ​коэффи-
циент наблюдаемости, учитывающий си-
стематическое занижение статистики для 
скрытых угроз.

Значения κobs оцениваются мето-
дом Дельфи [20] как структурированная  

Рис. 1	 Кластеризация 227 угроз БДУ ФСТЭК методом Фишера – ​Дженкса  
	 в пространстве «TDI × частота реализации»1  
	 Звездочки – ​центроиды кластеров; пунктирная линия – ​Парето-граница (80 % совокупного EAL)

Fig. 1	 Clustering of 227 threats from the FSTEC BDU using the Fisher – ​Jenks  
	 method in the “TDI × implementation frequency” space  
	 Stars represent cluster centroids; the dashed line represents the Pareto boundary (80 % of the total EAL)

1	Рассчитано авторами по данным БДУ ФСТЭК [6] и выборки МСП ЮФО.
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экспертная оценка ошибки наблюдения. 
Три оси вместе дают то, чего не дает ни одна 
из них по отдельности: угроза характеризу-
ется не рангом, а положением в простран-
стве  –  ​и  это положение непосредственно 
транслируется в бюджетное решение.

Концепция сбалансированной систе-
мы показателей [29] требует, чтобы управ-
ленческое решение опиралось не на един-
ственный агрегированный индикатор, а 
на согласованную тройку метрик; в пред-
ложенной модели роль такой тройки игра-
ют TDI, BRI, f.

На рис. 2 показаны проекции трехмер-
ного кластерного пространства, постро-
енного по  данным 227 угроз БДУ ФСТЭК 
и  выборки 94 МСП ЮФО. Рисунок 2 по-
зволяет сформулировать три структурных 
вывода: полярное разделение кластеров 
Opportunist и  Apex Predator во  всех ра-
курсах; переходное положение Emerging 
AI между обоими полюсами; инвариант-
ность Парето-ядра относительно угла  
наблюдения.

На рисунке представлен метод четырех 
ортогональных ракурсов  –  ​некий аналог 
инженерного трехпроекционного черте-
жа, дополненного четвертым диагональ-
ным видом. Он позволяет реконструиро-
вать пространственную структуру, которая 
не  считывается из  одной визуализации. 
Метрика Value-at-Risk (VaR) [30], истори-
чески развитая в  банковском риск-ме-
неджменте, на уровне II применяется как 
промежуточная оценка перед переходом 
к более строгой когерентной мере CVaR.

Ракурс А  (ось TDI × BRI) обнажает фун-
даментальный структурный разрыв: угро-
зы класса Opportunist концентрируются 
в левом нижнем квадранте, тогда как угро-
зы класса Apex Predator занимают правый 
верхний сектор – ​при том, что их абсолют-
ная частота в десятки раз ниже.

Этот разрыв составляет содержательное 
основание для отказа от единой линейной 
свертки: в линейном случае высокочастот-
ные Opportunist-угрозы систематически 
вытесняли бы из бюджета редкие, но ката-
строфические Apex Predator-угрозы.

Ракурс Б (ось частота × TDI) раскры-
вает динамику дрейфа: вектор смещения 
Парето-ядра 2023→2025 направлен в сто-

рону увеличения как TDI, так и  частоты 
атак.

Кластер Emerging AI располагается в 
центральной зоне, что отражает его пере-
ходную природу: NTI (t) = 0,41 в 2025 г. про-
тив 0,18 в  2023 г. –  ​устойчивое смещение 
в направлении Apex Predator при сохране-
нии текущей траектории.

Уровень III: кластерно-зависимые 
функции свертки. Единая функция при-
оритета, наложенная на статистически не-
однородное пространство угроз, искажает 
бюджетную логику  –  ​Opportunist-угрозы 
вытесняют из расчета Apex Predator-угрозы 
не потому, что важнее, а потому что частот-
нее. Выход – ​три отдельные функции сверт-
ки, каждая калиброванная под статистиче-
ский режим своего кластера.

Выбор CVaR обоснован тем, что эта 
мера принадлежит классу когерентных 
риск-мер [31], удовлетворяющих аксиомам 
монотонности, субаддитивности, положи-
тельной однородности и  трансляцион-
ной инвариантности; VaR этим аксиомам 
не удовлетворяет.

Функция EAL для кластера Opportunist. 
Для угроз с  субэкспоненциальным распре-
делением ущерба математическое ожида-
ние потерь конечно, и ожидаемые годовые 
потери EAL являются корректной мерой ри-
ска в духе модели Гордона – ​Леба [1]:

	 =   ,   1     i i norm i iEAL f TDI A w , 	 (6)

где fi –  ​скорректированная частота реали-
зации угрозы i  по  формуле (5); TDInorm,i –  ​
нормализованный индекс токсичности по 
формуле (2); Ai – ​стоимость информацион-
ного актива, руб.; w1∈(0; 1] – ​весовой коэф-
фициент, оцениваемый методом AHP [19] 
с калибровкой через Дельфи [20].

При w1 = 1 и fi = const формула (6) сво-
дится к  ранжированию по  TDI, что пока-
зывает согласованность с базовой 16-фак-
торной моделью уровня I.

Функция CVaR для кластера Apex Pred-
ator. Для угроз с тяжелым хвостом распре-
деления ущерба применение EAL приводит 
к  систематическому занижению бюджет-
ных потребностей: при параметре хвоста 
ξ < 2 дисперсия ущерба бесконечна, и оцен-
ка Хилла [22] выступает стандартным ин-
струментом оценки ξ по данным выборки. 
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В качестве меры риска используется услов-
ное математическое ожидание CVaR [32]:

	 α α

α

= > =  
= ξ ξ−

( )     |   ( )  

      / (   1  ),

CVaR X E X X VaR X

VaR
 	 (7)

где X  –  ​случайная величина ущерба; α ∈  
∈ {0,95; 0,99} –  ​уровень доверия; VaRα(X) –  ​
квантиль уровня α; ξ > 1 – ​параметр хвоста 
Парето, оцениваемый оценкой Хилла [22].

При нормальном распределении ущер-
ба (ξ → ∞) формула (7) асимптотически 
сходится к  EAL, что обеспечивает мате-
матическую совместимость двух функций 
свертки. На рис. 3 представлено сравнение 
функций свертки EAL и CVaR для двух ти-
пов распределения ущерба.

Рисунок 3 демонстрирует, почему стан-
дартная мера EAL систематически недоо-
ценивает катастрофические риски: хвост 
распределения Apex Predator выходит да-
леко за пределы, охватываемые EAL.

Функция бюджетного упреждения BAI 
для кластера Emerging AI. Угрозы класса 
Emerging AI характеризуются нестацио-

нарностью: их координаты в трехмерном 
пространстве смещаются во времени в на-
правлении кластера Apex Predator. Ско-
рость смещения фиксируется адаптивным 
индексом NTI [13], а  бюджет упреждения 
BAI определяется как экспоненциальная 
функция NTI, умноженная на  прогнозное 
CVaR:

	 ( ) ( )α=β β + Δ0  1
ˆ( )    exp   ( )  BAI t NTI t CVaR Xt ,	(8)

где NTI (t) – ​значение адаптивного индекса 
угроз, фиксирующего скорость смещения 
Парето-ядра [13]; β0, β1 – ​параметры норма-
тивно-сценарной калибровки, согласован-
ные с  прогнозной 16-факторной моделью 
2026 г. (β0 = 2,5; β1 = 2,8); ( )ˆCVaR Xtα + Δ   –  ​
прогнозное условное математическое ожи-
дание ущерба; Δ  –  ​горизонт упреждения, 
кварталы.

Содержательный смысл формулы (8): 
чем быстрее NTI нарастает, тем раньше и 
бо́льшую долю бюджета необходимо заре-
зервировать против угрозы, еще не достиг-
шей критического класса.

Рис. 3	 Сравнение функций EAL и CVaR для двух типов распределения ущерба.  
	 Слева: субэкспоненциальное распределение (Opportunist) – ​EAL как мера центра.  
	 Справа: тяжелохвостое распределение Парето (Apex Predator) – ​CVaR0,95 как мера хвоста.  
	 Параметры: μ = 250 тыс. руб., σ = 80 тыс. руб. (нормальное); xmin = 50 тыс. руб., ξ = 2,2 (Парето)31

Fig. 3	 Comparison of EAL and CVaR functions for two types of damage distribution.  
	 Left: subexponential distribution (Opportunist) – ​EAL as a measure of the center.  
	 Right: heavy-tailed Pareto distribution (Apex Predator) – ​CVaR0,95 as a measure of the tail.  
	 Parameters: μ = 250,000 rubles, σ = 80,000 rubles (normal); xmin = 50,000 rubles, ξ = 2.2 (Pareto)

3	Рассчитано авторами.
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Параметры β0 и β1 не являются резуль-
татом регрессионного оценивания: ряд 
наблюдений NTI, достаточный для иденти-
фикации двухпараметрической экспонен-
ты, к моменту подготовки статьи не нако-
плен, поэтому коэффициент детерминации 
к формуле (8) не приводится. Функция (8) 
интерпретируется как сценарный инстру-
мент резервирования; ее эконометриче-
ское оценивание на накапливаемых данных 
2026–2027 гг. составляет следующий этап 
исследования. Экспоненциальная форма 
локально аппроксимирует ранний участок 
кривой с насыщением, и конкурирующей 
гипотезой выступает логистическая форма:

	
( )( ) ( )max

0

 

ˆ    ,
1   exp  

(

   

)

( )

AI

t

B
B

CVaR X
NT TI

t

tI N α +Δ

=

=
+ −γ −

 	(9)

где Bmax  –  ​верхний предел доли бюджета 
упреждения (насыщение), безразмерный 
множитель; γ > 0 – ​параметр крутизны ло-
гистического перехода; NTI0 – ​точка пере-
гиба, по сценарным данным близкая к по-
роговому значению NTI ≈ 0,45; остальные 
обозначения соответствуют формуле (7).

При NTI (t) ≪ NTI0 формы (8) и  (9) 
практически неразличимы; накопление 
наблюдений позволит различить их по 
информационным критериям  –  ​выбор 
формы переведен из области допущений 
в разряд проверяемых гипотез.

На  рис.  4 представлена динамика NTI 
и  доли бюджета на  Emerging AI по  сце-
нарным данным 2023–2026 гг., иллюстри-
рующая экспоненциальный характер за-
висимости (7) и  пороговый эффект при 
NTI ≈ 0,45.

Рис. 4	 Динамика адаптивного индекса NTI и доли бюджета на Emerging AI в 2023–2026 гг.41  
	 Точки – ​сценарные значения прогнозной модели; пунктирная кривая – ​аппроксимация  
	 BAI = 2,5exp(2,8NTI); горизонтальная пунктирная линия – ​порог 20 %,  
	 при превышении которого рекомендуется переход на функцию CVaR

Fig. 4	 Dynamics of the adaptive NTI index and the share of the budget allocated to Emerging AI in 2023–2026  
	 The dots represent scenario values from the forecast model; the dashed curve is an approximation  

	 of BAI = 2.5exp(2.8NTI); the horizontal dashed line is the 20 % threshold,  

	 exceeding which it is recommended to switch to the CVaR function

4	Рассчитано авторами по данным выборки и [4, 5, 10].
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Рисунок 4 иллюстрирует нелинейный 
характер роста бюджетных потребностей 
на Emerging AI: при NTI > 0,45 функция BAI 
входит в режим ускоренного роста, что со-
ответствует переходу угроз из формирую-
щегося класса в зону Apex Predator.

Нелинейный характер роста бюджета 
на класс Emerging AI при NTI > 0,45 согла-
суется с моделями выпуклой оптимизации 
динамики распространения вредоносно-
го ПО [33], где плотность инфицирования 
входит в  защитные расходы по  нелиней-
ному закону.

Теорема о  вертикальной совмести-
мости уровней. Утверждение. Пусть для 
угрозы i  класса Opportunist выполняется: 
w1 = 1, fi = const, κobs = 1.

Тогда EALi = fi TDInormi Ai, что пропорци-
онально TDInormi при фиксированном Ai.

Следовательно, ранжирование угроз 
по  EAL при указанных условиях совпада-
ет с  ранжированием по  TDI, воспроизво-
дя результат 16-факторной модели уров-
ня I в предельном частном случае.

Аналогично при ξ → ∞ и  нормальном 
распределении ущерба CVaRα(X) → E [X] =  
= EAL, т. е. функция Уровня III для кластера 
Apex Predator сходится к функции для кла-
стера Opportunist.

Вся система функций свертки  –  ​одно 
параметрическое семейство: при ξ → ∞ и  
w1 = 1 новые функции коллапсируют в 
16-факторную модель. Расширение не от-
меняет базовый уровень  –  ​оно включает 
его как частный случай.

Такое свойство соответствует общему 
принципу преемственности научных моде-
лей: расширенная конструкция признается 
теоретически состоятельной, если в пре-
дельных условиях она воспроизводит ре-
зультаты базового уровня, что соответствует 
принципу преемственности иерархических 
систем [34]. Выполнение этого условия по-
зволяет говорить об отсутствии логического 
разрыва между уровнем I и III.

4. РОЛЬ  МЕТОДА  ДЕЛЬФИ:   
СТРОГОЕ  РАЗГРАНИЧЕНИЕ

Метод Дельфи [20] в каркасе выполняет 
единственную функцию –  ​калибровку па-

раметров там, где прямое измерение тех-
нически невозможно: веса w1–w3 в матри-
це AHP [19]; коэффициент наблюдаемости 
κobs для скрытых угроз и уровень доверия α 
в  CVaR как управленческая переменная 
аппетита к риску. Угрозы как таковые этим 
методом не измеряются ни на одном уров-
не каркаса – ​это принципиальное ограни-
чение, а не упущение.

Первый этап  –  ​оценка весовых коэф-
фициентов w1, w2, w3 в  матрице попар-
ных сравнений AHP; верифицируемость 
обеспечивается коэффициентом согласо-
ванности CR < 0,10. Второй этап  –  ​оценка 
коэффициента наблюдаемости κobs для 
скрытых угроз (5). Третий этап  –  ​выбор 
уровня доверия α в CVaR (7) как управлен-
ческого параметра аппетита к риску.

Оси пространства угроз измеряются 
независимо от метода Дельфи: ось X –  ​по 
нормативной базе БДУ ФСТЭК [7]; ось Y –  ​
по  эмпирическим данным выборки 94 
МСП; ось Z – ​по открытым аналитическим 
отчетам [4, 5, 16, 17] с поправкой κobs. Такое 
разграничение соответствует стандартной 
научной практике использования эксперт-
ных методов исключительно там, где пря-
мое измерение невозможно [20].

Предложенный трехуровневый каркас 
совместим с международным стандартом 
ISO/IEC 27005:2022 [12] в части управления 
рисками информационной безопасности 
и  может быть встроен в  систему менед-
жмента ИБ организации без структурных 
конфликтов.

5. ОБСУЖДЕНИЕ

Первый теоретический вклад работы  –  ​
Гордон и  Леб [1], а  вслед за  ними Фильдер 
с  соавторами [3], исходят из  молчаливого 
допущения об однородности угроз – ​оно ни-
где не проверяется, просто берется по умол-
чанию. F = 47,3 при p < 0,001 означает, что это 
допущение неверно для реальных данных 
МСП ЮФО. Практическое следствие кон-
кретно: организация, использующая единую 
линейную свертку, систематически недофи-
нансирует защиту от Apex Predator-угроз –  ​
именно тех, которые при реализации стоят 
на порядок дороже.
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Второй вклад  –  ​формализация функ-
ции бюджетного упреждения BAI (8), свя-
зывающей скорость дрейфа Парето-ядра 
(NTI) с  прогнозным CVaR. Литература 
по  динамическим когерентным риск-ме-
рам формализует пересчет меры риска 
во  времени по  мере поступления инфор-
мации о процессе потерь [35, 36]; функция 
BAI решает смежную, но не тождественную 
задачу  –  ​аргументом бюджетной функ-
ции служит скорость изменения внешне-
го индикатора ландшафта (дрейф NTI), а 
не  фильтрация самого процесса потерь. 
Элемент новизны состоит в  связывании 
бюджета упреждения с наблюдаемой ско-
ростью миграции кластера угроз внутри 
кластерно-зависимого каркаса для МСП.

Третий вклад  –  ​теорема вертикаль-
ной совместимости, показывающая, что 
16-факторная таксономия [13, 14] высту-
пает частным случаем нового каркаса. Тем 
самым обеспечивается преемственность 
научного результата: ранее накопленный 
эмпирический материал сохраняет анали-
тическую значимость и включается в рас-
ширенную модель без повторного сбора 
данных.

6. ЗАКЛЮЧЕНИЕ

Трехуровневый каркас бюджетирова-
ния ИБ для МСП решает задачу, которую 
классические модели обходили стороной: 

как распределить бюджет, когда угрозы 
статистически неоднородны. Доказано, 
что 16-факторная таксономия угроз на ос-
нове TDI и  метода Фишера –  ​Дженкса не 
вступает в  методологический конфликт с 
функциями свертки EAL, CVaR и BAI, а вы-
ступает их необходимым фундаментом.

Три функции соотносятся с различны-
ми статистическими и  управленческими 
типами угроз: массовыми субэкспоненци-
альными, катастрофическими тяжелохво-
стыми и  динамически смещающимися 
AI-угрозами. Метод Дельфи применяется 
исключительно для калибровки весов AHP, 
что повышает воспроизводимость расче-
тов и делает процедуру калибровки пара-
метров методологически прозрачной.

Модель имеет границы применимо-
сти, которые важно обозначить явно. 
Параметры β0 и  β1 функции BAI заданы 
сценарно по  прогнозной 16-факторной 
модели 2026 г., их эконометрическое оце-
нивание на накапливаемых наблюдениях 
2026–2027 гг. составляет следующий этап 
исследования, а перенос на другие регио-
ны или отрасли требует самостоятельной 
калибровки.

Оценка Хилла устойчива при n > 50 на-
блюдений в хвосте; при меньших выбор-
ках параметр ξ следует рассматривать как 
нижнюю оценку. Эти ограничения не сни-
жают применимость каркаса, но  задают 
условия, при которых расчеты сохраняют 
статистическую корректность.
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