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АННОТАЦИЯ

Выполнена систематизация каналов и  средств проведения атак 
на  встраиваемые системы посредством внедрения помех. Для 
каждого канала и  средства рассмотрены его достоинства и  недо-
статки, а также представлено его краткое описание. На основании 
проведенного анализа сформулированы направления дальнейших 
исследований, связанные с обеспечением устойчивости программ-
ного обеспечения к атакам посредством внедрения помех.

КЛЮЧЕВЫЕ СЛОВА

Информационная безопасность, поиск ошибок, программное обе-
спечение, внедрение помех, встраиваемые системы

ABSTRACT

This paper systematizes channels and tools for conduction of attacks 
on embedded systems via fault injection. Each channel and tool’s ad-
vantages and disadvantages are discussed, along with a brief descrip-
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1. ВВЕДЕНИЕ  
И  ПОСТАНОВКА  ЗАДАЧИ

Во всем мире наблюдается тенденция 
поставки и использования встраиваемых 
систем, поставляемых без исходных кодов 
и формального описания используемых 
в их составе комплектов программного и 
аппаратного обеспечения соответственно.  
Потребители таких систем вынуждены  
руководствоваться информацией о прин-
ципах их работы, представленной в до-
кументации, без возможности ее неза-
висимой верификации. Таким образом, 
отсутствие локализации производства и 
высокая степень закрытости компонентов 
встраиваемых систем приводят к тому, 
что используемые системы могут не со-
ответствовать требованиям к отсутствию 
ошибок и недекларированных возможно-
стей. Описанные возможности могут по-
зволить злоумышленнику, получившему 
доступ к встраиваемой системе, реализо-
вать последовательность действий, кото-
рая в дальнейшем приведет к различным 
нежелательным результатам, например, к 
получению полного доступа к устройству, 
внедрению в состав встраиваемой систе-
мы вредоносного программного обеспече-
ния (ПО) и т. д. В частности, при отсутствии 
возможности эксплуатации уязвимостей 
в  ПО злоумышленники могут применять 
подходы по манипулированию физически-
ми свойствами атакуемых встраиваемых  
систем.

В  источнике [1] продемонстрирована  
возможность повышения привилегий во  
встраиваемом ПО пользовательского тер-
минала системы Starlink посредством крат-
ковременного изменения напряжения на 

линии питания данной системы. Повыше-
ние привилегий, как описано в источнике, 
достигалось за счет компрометации цепоч-
ки доверенной загрузки устройства. Во вре-
мя проверки криптографической подписи 
и хеша загрузчика BL2 устройства, внедря-
лись помехи на линии питания основного 
микропроцессора, что привело к успеху 
в проверке вне зависимости от достовер-
ности образа проверяемого загрузчика. 
Таким образом стала возможной загруз-
ка произвольных образов загрузчика BL2 
и ядра операционной системы устройства  
и соответственно повышение привилегий 
атакующего до суперпользователя.

В  источнике [2] продемонстрирована 
возможность проведения аналогичной ата-
ки на мобильные устройства с процессора-
ми Mediatek MT8163V. Как и в предыдущем 
случае, атака велась на цепочку доверен-
ной загрузки, а синхронизация средства 
ведения помех велась с атакуемым устрой-
ством по сигналам CLK и DAT0 контроллера 
eMMC flash памяти устройства.

Показательным примером эффектив-
ности атак внедрения помех также явля-
ется исследование [3]. В  работе описан 
проведенный анализ устойчивости бор-
товых систем автомобиля Tesla к  атакам 
посредством внедрения помех. Рассмо-
трены такие бортовые подсистемы, как  
информационно-развлекательная подси-
стема, подсистема автоматического управ-
ления автомобилем (автопилот) и шлюз 
безопасности шины CAN. Авторы отмеча-
ют, что, несмотря на  грамотную реализа-
цию механизмов безопасности данных, 
подсистема, компрометация информа-
ционно-развлекательной подсистемы и 
подсистемы автоматического управления 
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автомобилем возможна с  помощью вне-
дрения помех на  линии питания, а  ком-
прометация шлюза безопасности шины 
CAN возможна с помощью электромагнит-
ного внедрения помех.

В  источнике [4] описаны исследования 
по  применению электромагнитного вне-
дрения помех для реализации повыше-
ния привилегий в  операционной системе 
устройства Google TV Streamer. В  источ-
нике представлена полная последователь-
ность действий по  анализу встраиваемого 
устройства от  распаковки и  первичного 
анализа встраиваемого ПО до обхода про-
верок безопасности в  системном вызове 
setresuid ядра ОС Android с помощью элек-
тромагнитного внедрения помех. Атакуе-
мая система использует процессор Medi-
atek MT8696 и  механизмы безопасности, 
присущие классическим устройствам с ОС 
Android, такие как Android Verified Boot, 
SELinux и  доверенную среду исполнения 
на основе технологии ARM TrustZone. Тем 
не менее устройство также уязвимо к ата-
кам посредством электромагнитного вне-
дрения помех. Стоит отметить, что реа-
лизация электромагнитного внедрения 
помех в данное устройство возможно без 
модификации состава его аппаратного 
и программного обеспечения.

Все описанные исследования объеди-
няет использование физической несо-
вершенности встраиваемых систем для 
нейтрализации реализованных в них ме-
ханизмов безопасности. В связи с тем, что 
данная несовершенность свойственна всем 
встраиваемым системам, особенно акту-
альной является проблема защиты дан-
ных систем от атак посредством внедре-
ния помех. Для разработки новых методов 
устранения данной проблемы необходи-
мо систематизировать каналы внедрения 
помех во встраиваемые системы, а также 
провести анализ современных средств 
внедрения помех и выделить их основные 
особенности. Современные работы по си-
стематизации в данной области [5–8] со-
средоточены на систематизации конкрет-
ных атак, а не каналов их реализации. При 
этом достоинства и недостатки средств 
проведения атак, важные для реализации 
новых методов и средств защиты от атак 

данного рода, в данных работах не рассма-
триваются. Целью исследования является  
восполнение теоретического пробела в 
данной области и формирование теорети-
ческой базы для создания новых методов 
и средств защиты от атак на встраиваемые 
системы посредством внедрения помех.

2. ОПРЕДЕЛЕНИЕ  И  ОСНОВЫ 
ВНЕДРЕНИЯ  ПОМЕХ

Перед систематизацией исследований в 
области внедрения помех необходимо обо-
значить определение помех. По данным 
ГОСТ Р 50397-2011, помеха – ​явление или 
процесс, которые снижают или могут сни-
зить качество функционирования техниче-
ского средства (ТС). В свою очередь ГОСТ 
30804.6.2-2013 вводит следующие крите-
рии качества функционирования ТС:

•	требуется функционирование ТС без 
отклонения от требований технических ус-
ловий при внедрении помех;

•	требуется функционирование ТС без 
отклонения от  требований технических 
условий после завершения процесса вне-
дрения помех, но  допускается ухудшение 
качества функционирования ТС во  время 
внедрения помех;

•	допускается временное прекращение 
выполнения функции ТС во время внедре-
ния помех.

В  контексте информационной безо-
пасности внедрение помех зачастую рас-
сматривается как процесс влияния зло- 
умышленника на атакуемую встраиваемую 
систему и изменения ее поведения для 
нейтрализации реализованных в ней ме-
ханизмов безопасности. Источник [9] при-
водит следующие ошибки работы встраи-
ваемых систем, к которым может привести 
внедрение помех:

•	инверсия бита (Bit Flip) –  ​изменение 
значения одиночного бита в ячейке памя-
ти на  противоположное (с  0 на  1 или на- 
оборот);

•	установка/сброс значения бита (Bit 
set/Bit reset)  –  ​изменение значения оди-
ночного бита в ячейке памяти на «1» (Bit 
set) или «0» (Bit reset);
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•	случайная мутация байта (Random 
byte) – ​изменение значения произвольного 
байта в ячейке памяти на другое, выбран-
ное случайным образом;

•	пропуск инструкции (Instruction skip) – ​
отсутствие факта исполнения определенных 
процессорных инструкций;

•	ошибки исполнения (Execution faults) – ​
комплексные ошибки, состоящие из комби-
наций других ошибок;

•	константные неисправности (Stuck-at- 
faults)  –  ​фиксирование состояния опреде-
ленных выходных сигналов сложно-функ-
циональных блоков аппаратного обеспече-
ния на заданном логическом уровне.

Описанные ошибки возникают за счет 
следующих факторов:

•	переход одиночных логических сигна-
лов сложно-функциональных блоков в  со-
стояния, не эквивалентные логическим «0» 
и «1» (состояние метастабильности);

•	нарушение принципа синхронности 
сложно-функциональных блоков;

•	уменьшение скорости распростране-
ния сигнала внутри сложно-функциональ-
ного блока.

3. СИСТЕМАТИЗАЦИЯ  КАНАЛОВ 
ВНЕДРЕНИЯ  ПОМЕХ

Атаки на  встраиваемые системы по-
средством внедрения помех заключаются 
в манипуляции физическими параметра-
ми атакуемой системы, такими как такто-
вый сигнал, напряжение на линии питания 
или окружающее электромагнитное поле. 
Для манипуляции данными параметрами 
обычно используются каналы встраива-
емой системы, например, линия питания 
или линия передачи тактового сигнала. 
Поэтому целесообразно систематизиро-
вать именно данные каналы. В  качестве 
критериев систематизации выбраны фи-
зическая природа канала, степень инва-
зивности и  сложность реализации атак 
внедрения помех по данным каналам.

Внедрение помех на линии переда-
чи тактового сигнала. В  современных 
интегральных схемах, использующих по-
следовательную логику, синхронизация 

между сложно-функциональными блоками 
и  внутри сложно-функциональных бло-
ков происходит посредством применения 
специального сигнала, называемого такто-
вым сигналом [10]. Данный сигнал имеет 
форму меандра и является цифровым, т. е. 
множество его значений принадлежит диа-
пазону [0; 1]. Тактовый сигнал имеет следу-
ющие основные характеристики [11]:

•	период  –  ​длина такта, время между 
одинаковыми соседними импульсами;

•	частота –  ​величина, обратная перио- 
ду и  описывающая количество тактов за 
единицу времени;

•	скважность  –  ​величина, описываю-
щая отношение ширины высокого уровня 
сигнала к периоду такта.

В  области внедрения помех тактовый 
сигнал зачастую рассматривается как при-
митив синхронизации фаз выполнения 
конвейера, отвечающего за  декодирова-
ние, исполнение и обработку результатов 
процессорных инструкций.

Как правило, для проведения атак на 
встраиваемые системы посредством вне-
дрения помех по тактовому сигналу при-
меняют два основных подхода к  синтезу 
помех: изменение длительности одиноч-
ных тактов и добавление одиночных так-
тов в последовательность.

Данные модификации последователь- 
ности импульсов тактового сигнала вызы-
вают в  аппаратном обеспечении наруше-
ния принципа синхронности сложно-функ-
циональных блоков, зачастую приводят 
к пропуску процессорных инструкций и 
используются для предотвращения испол-
нения инструкций условных переходов, на-
пример, при проверке целостности загруз-
чиков в  контексте механизма доверенной 
загрузки.

Основными достоинствами данного 
канала внедрения помех являются воздей-
ствие на всю используемую интегральной 
схемой логику и  сложность компенсации 
на  стороне атакуемой системы, а  основ-
ными недостатками  –  ​риск неконтроли-
руемых последствий и ограниченная при-
менимость в  системах с  использованием 
механизмов многофазовой синхрониза-
ции и автоподстройки частоты.
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Внедрение помех на  линии пита-
ния. Современные встраиваемые системы 
обычно имеют ряд требований, накладыва-
ющих ограничения на выбор компонентов 
данных систем: требования по  физиче-
ским размерам аппаратного обеспечения, 
максимальному энергопотреблению, вре-
мени автономной работы, себестоимости 
и  т. д. Для удовлетворения данных требо-
ваний на этапе проектирования встраива-
емых систем в архитектуру закладываются 
некоторые компромиссы. Одним из таких 
компромиссов является недостаточная 
стабилизация линии питания ядер ми-
кропроцессора. Поскольку современные 
интегральные схемы используют последо-
вательную логику, отсутствие стабилиза-
ции линии питания ядер микропроцессора 
приводит к  тому, что изменения напря-
жения на  данной линии могут привести 
к ошибкам работы микропроцессора [12].

Атаки внедрения помех на линии пита-
ния микропроцессора имеют следующие 
основные этапы:

•	предварительный анализ атакуемой 
системы: поиск информации об  атакуе-
мой системе в открытых источниках; ана-
лиз атакуемого ПО и  поиск его фрагмен-
тов, подлежащих атаке; поиск примитивов 
синхронизации средства проведения ата-
ки с атакуемой системой;

•	удаление стабилизирующих конден-
саторов с линии питания;

•	подключение средства проведения 
атаки к линии питания, линии перезагруз-
ки, а также линиям, содержащим примити-
вы синхронизации, атакуемой системы;

•	проведение атаки: перебор параме-
тров, приводящих к требуемому результа-
ту (например, пропуску инструкций);

•	использование полученных при вне-
дрении помех ошибок для выполнения 
поставленных задач.

Основными достоинствами линии пи-
тания встраиваемых систем как канала 
внедрения помех является относительная 
простота реализации атак и возможность 
синхронизации с  атакуемой системой  
по трассам энергопотребления. Основной  
недостаток данного канала  –  ​частая не-
обходимость физической модификации  
атакуемой системы.

Внедрение помех электромагнит-
ным излучением. Атаки внедрения по-
мех по  рассмотренным каналам безус-
ловно являются инвазивными. Однако 
существуют и  неинвазивные атаки, свя-
занные с внедрением помех посредством 
влияния на  атакуемые системы электро-
магнитным излучением. Как известно 
из  [13], в  спектр электромагнитного из-
лучения включают радиоволны, инфра-
красное, световое, рентгеновское и гамма 
излучения. Некоторые из  этих видов из-
лучения способны вызывать в  полупро-
водниковых материалах, используемых в  
составе интегральных схем, эффект иони-
зации  –  ​процесс перехода электронов из  
связанных состояний в  свободные [14]. 
Рассмотрим основные применения элек-
тромагнитного излучения для внедрения 
помех во встраиваемые системы.

Индукционное внедрение помех. Вне-
дрение помех во  встраиваемые системы 
также возможно за счет изменения элек-
тромагнитного поля, окружающего дан-
ные системы. В  основе данной техники 
внедрения помех лежит закон электро-
магнитной индукции Фарадея [15].

При прохождении импульсного или вы-
сокочастотного тока через катушку-зонд 
создается изменяющийся во времени маг-
нитный поток, вызывающий появление 
индукционных токов в электрических кон-
турах интегральной схемы встраиваемой 
системы [16]. Данный процесс приводит к  
переходному перенапряжению – ​явлению,  
заключающемуся в кратковременном вспле-
ске напряжения, многократно превышаю- 
щему номинальное. Это приводит к нако-
плению заряда на полупроводниковых эле-
ментах транзисторов и вызывает ошибки в 
исполнении ПО встраиваемой системы.

Основными достоинствами данного ка-
нала внедрения помех являются отсутствие 
инвазивности и  простота реализации от-
носительно других видов электромагнит-
ного излучения. Главный недостаток дан-
ного канала  –  ​малая локальность. Ввиду 
того, что индукционное внедрение помех 
изменяет поле вокруг интегральной схемы, 
влияние на  отдельные элементы данной 
схемы без влияния на  соседние элементы 
очень затруднено.
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Оптическое внедрение помех является 
относительно новой техникой, основная 
идея которой заключается в  применении 
лазерных технологий для засвечивания 
транзисторов, входящих в  состав инте-
гральных схем. Внедрение помех таким 
образом происходит благодаря тому, что 
оптическое излучение может вызывать 
ионизацию полупроводниковых материа-
лов, из которых выполнены транзисторы, 
если энергия фотонов превышает ширину 
запрещенной зоны данных материалов. 
Ионизация в  данном случае получается 
благодаря процессу внутреннего фотоэф-
фекта, при котором фотоны, выделяемые 
лазерной установкой, поглощаются, а  их 
энергия тратится на  перевод электронов 
полупроводникового материала из  ва-
лентной зоны в зону проводимости.

В работе [17] описываются одни из пер-
вых исследований на  тему оптического 
внедрения помех. Описана методика оп-
тического внедрения помех и  результа-
ты ее применения для внедрения помех 
в микроконтроллер Microchip PIC16F84. 
Для внедрения помех использовалась фо-
товспышка Vivitar 550FD в  сочетании с 
установкой для зондирования пластин 
Wentworth Laboratories MP‑901. В результа-
тах авторы обозначили возможность изме-
нения произвольных битов SRAM памяти 
микроконтроллера со значения «0» на «1» 
и наоборот с помощью фокусировки света 
вспышки на элементах интегральной схе-
мы, хранящих заряд, описывающий дан-
ные значения.

В  качестве достоинств данного кана-
ла внедрения помех можно выделить его 
точность и  предсказуемость работы. Ос-
новными недостатками являются паде-
ние точности с усложнением внутреннего 
строения интегральной схемы и  высокая 
стоимость установок для проведения атак 
внедрения помех по данному каналу в со-
временные интегральные схемы.

Внедрение помех с  помощью рентге-
новского излучения. Наиболее молодое 
направление исследований в области про-
ведения атак на  встраиваемые системы 
посредством внедрения помех связано с 
техниками внедрения помех с  помощью  
направленного рентгеновского излуче-

ния. С точки зрения физического воздей-
ствия, рентгеновское излучение иони-
зирует полупроводниковые материалы 
и вызывает накопление заряда в диэлек-
трических слоях транзисторов и  ячеек 
памяти. В  источнике [17] описана воз-
можность использования рентгеновского 
излучения как неинвазивного метода вне-
дрения помех в  связи с тем, что данный 
вид излучения может проходить сквозь 
металлические слои и материалы корпуса 
интегральных схем.

В  исследовании [18] описан процесс 
проведения атаки посредством внедрения 
помех направленным рентгеновским из-
лучением на интегральную схему, выпол-
ненную по 28-нанометровому процессу 
с применением технологии КМОП. Атака 
на данную микросхему проводилась с ис-
пользованием европейского синхротрона 
ESRF – ​электровакуумной установки, спо-
собной создавать рентгеновское излуче-
ние посредством циклического ускорения 
частиц до скорости, близкой к скорости 
света. Данный синхротрон использует-
ся в работе для точечного излучения от-
дельных транзисторов, входящих в состав 
атакуемой интегральной схемы. Авторы 
отмечают, что в транзисторах, попадаю-
щих под влияние рентгеновского излуче-
ния, наблюдаются эффекты ионизации. 
Для транзисторов p-типа данные эффекты 
проявляются в виде закрытия, а для тран-
зисторов n-типа – ​в виде открытия.

Учитывая все перечисленные особен-
ности данного вида воздействия, наиболее 
важным достоинством канала внедрения 
помех с применением рентгеновского из-
лучения является отсутствие требований 
к физической декапсуляции интегральной 
схемы перед проведением атаки. Один из 
наиболее существенных недостатков дан-
ного канала внедрения помех – ​требования 
к наличию дорогостоящего оборудования. 
Однако авторы источника [19] описывают 
реализацию атаки внедрения помех с ис-
пользованием специализированной лабо-
раторной установки, стоимость которой 
несравнимо меньше стоимости синхротро-
на ESRF. Тем не менее в результатах опи-
сано уменьшение точности воздействия 
на интегральную схему: от возможности 
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влияния на области схемы, содержащие 
отдельные биты, до возможности влияния 
на области схемы, содержащие группы из 
нескольких триггеров.

Программно-реализуемое внедре-
ние помех. В контексте данной работы 
под программно-реализуемым внедрени-
ем помех понимается внедрение помех, 
в котором источником помех является 
не внешнее устройство, а внутреннее ПО, 
выполняющееся в атакуемой системе. 
Атаки программно-реализуемого внедре-
ния помех, в отличие от рассмотренных, 
не требуют наличия физического доступа 
к атакуемому устройству, так как в каче-
стве точки входа при проведении данных 
атак выступает ПО, исполняемое атакуе-
мым устройством.

Основной особенностью данных атак 
является тот факт, что исполняемое атаку-
емой системой ПО (например, ядро опе-
рационной системы) может не  содержать 
классических уязвимостей (переполнение 
буфера, use-after-free и  др.), но  при этом 
может быть использовано для внедрения 
помех посредством комбинации легитим-
ных запросов от  менее привилегирован-
ного ПО. Это связано с тем, что механизмы 
оптимизации исполнения программного 
кода, реализованные в аппаратном обеспе-
чении, такие как применение кэша памяти 
и  инструкций, а  также суперскалярность, 
зачастую не  учитываются при разработке 
прикладного ПО, выполняемого процес-
сорами с  реализацией данных механиз-
мов. Рассмотрим примеры атак программ-
но-реализуемого внедрения помех.

CLKScrew. В  источнике [20] представ-
лена работа по программно-реализуемому 
внедрению помех в устройство Google Nex-
us 6. Описывается атака CLKScrew, заклю-
чающаяся в  использовании подсистемы 
DVFS (Dynamic Voltage and Frequency Scal-
ing) процессора Qualcomm Snapdragon 805 
для внедрения помех в работу доверенно-
го ПО, исполняющегося в  изолированной 
среде Trusted Execution Environment.

Подсистема DVFS предоставляет про-
граммному коду, исполняемому на уровне 
ядра ОС, функционал по  изменению на-
пряжения линии питания и  множителей 
частоты тактового сигнала ядер процессо-
ра для реализации режимов энергосбере-

жения устройства. Авторы отмечают, что 
использование регуляторов, предоставля-
емых подсистемой DVFS для увеличения 
тактовой частоты или уменьшения напря-
жения линии питания процессора может 
привести к  нарушению ограничений на 
время распространения сигнала в  инте-
гральных схемах.

Используются регуляторы подсистемы 
DVFS для реализации двух сценариев атак: 
внедрение помех при расшифровании  
информации алгоритмом AES для умень-
шения пространства значений для пе- 
ребора ключевого материала и при про-
верке криптографической подписи RSA 
образа прикладного ПО доверенной сре-
ды исполнения (трастлета). Оба сцена-
рия атак являются успешными. В случае 
с внедрением помех при расшифровании  
авторам удалось уменьшить простран-
ство значений для перебора ключевого 
материала с 2127 до 212 элементов благо-
даря внедрению помех при расшифровке 
отдельных байтов шифртекста и сравне-
нию открытых текстов, полученных с вне-
дрением помех при расшифровании и без 
внедрения помех.

В случае с внедрением помех при про-
верке криптографической подписи RSA 
авторам удалось внедрить помеху в работу  
функции FlipEndianness для изменения 
значения параметра N, являющегося мо-
дулем RSA, на значение aN . Далее авторы 
описывают процесс создания подписи aS ′,  
валидной при использовании модуля aN , и  
внедряют созданную подпись в трастлет, 
проверка подписи которого будет успеш-
ной при использовании модуля aN , а затем 
загружают полученный трастлет, проводя 
внедрение помех при проверке его крипто-
графической подписи. Таким образом, ис-
следование показывает, что внутренние 
механизмы контроля тактовой частоты и 
напряжения линии питания процессора 
могут быть использованы для внедрения 
помех и нейтрализации механизмов без-
опасности операционной системы. Авто-
ры подмечают, что при проведении опи-
санной атаки изоляция доверенной среды 
исполнения не имела никакой важности, 
так как используемые примитивы распро- 
странялись и на реализацию доверенной 
среды исполнения.
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GDDRHammer. В источнике [21] пред-
ставлено исследование возможности мо-
дификации произвольных битов динами-
ческой оперативной памяти без прямого 
доступа к данным битам. Выдвинута ги-
потеза о том, что большое количество по-
вторений доступа к двум областям вирту-
ального адресного пространства процесса 
может изменить значение бита в третьей 
области памяти ЭВМ, даже если данная 
область расположена за границами вир-
туального пространства этого процесса. 
Такое поведение описывается большой 
плотностью современных интегральных 
схем типа DRAM и тем фактом, что при 
большом количестве обращений к одним 
и тем же ячейкам заряд может перетекать 
на соседние ячейки.

На  листинге представлен фрагмент 
программного кода, вызывающего изме-
нение значений битов DRAM памяти. Как 
можно заметить, исполняемый программ-
ный код осуществляет чтение из  опера-
тивной памяти по адресам X и Y в беско-
нечном цикле и  сбрасывает кэш памяти 
для данных адресов.

Представленная атака получила про-
должение в  источнике [22]. Авторы опи-
сывают атаку на видеоускорители NVIDIA, 
использующие GDDR6 видеопамять. В  от-
личие от предыдущей атаки, авторы атаки 
GDDRHammer проверяют гипотезу о  том, 
что видеопамять GDDR6 имеет плотность 
не  меньше, чем в  интегральных схемах 
DRAM, и  тоже подвержена изменению 
значения одиночных битов за счет повто-
ряющихся доступов к ячейкам памяти.

Plundervolt. В источнике [23] описана 
атака посредством внедрения помех на 
ПО для процессоров Intel, использующее 
технологию Intel Software Guard Exten-
sions (SGX) [24]. Данная технология пре-

доставляет системному и прикладному  
ПО, разрабатываемому для процессо-
ров Intel, возможность создания анкла-
вов – ​специальных областей виртуальной 
памяти, предназначенных для хранения 
конфиденциальной информации и про-
граммного кода, реализующего логику об-
работки данной информации. В результа-
те анализа интерфейсов взаимодействия 
с данными процессорами выявлены не-
задокументированные моделезависимые 
системные регистры (MSR) с идентифи-
каторами 0x150 и 0x198. Изменение со-
держимого регистра 0x150 (например, с 
помощью модуля msr ядра ОС семейства 
Linux) позволяло изменять напряжение на  
линии питания компонентов централь-
ного процессора. Чтение содержимого 
регистра с идентификатором 0x198 по-
зволяло определить текущее напряжение 
линий питания компонентов процессора. 
Взаимодействие с данными регистрами 
предоставляло примитивы по внедрению 
помех. Полученные примитивы исполь-
зовались для изменения результатов вы-
полнения ассемблерных инструкций, ре-
ализующих операцию умножения, таких 
как mul и imul. По словам авторов, процесс 
атаки имеет следующие основные этапы:

•	 ожидание выполнения атакуемой 
инструкции во  время операции с  конфи-
денциальной информацией внутри SGX 
анклава (например, расшифрование сооб-
щения с помощью симметричной крипто-
системы);

•	 уменьшение напряжения на  линии 
питания процессора;

•	 получение результата операции, про-
веденной во время внедрения помех;

•	 сравнение полученного результата с 
результатом операции, проведенной без 
внедрения помех.

Фрагмент программного кода, реализующего  
изменения значений соседних битов DRAM памяти

code1a:
mov (X), %eax
mov (Y), %ebx
clflush (X)
clflush (Y)
mfence
jmp code1a
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Атака, представленная в  работе, отли-
чается от классических атак внедрения по-
мех по линии питания тем, что внедрение 
помех происходит неинвазивно и  реали-
зуется из  контекста привилегированного 
ПО, исполняемого на атакуемой системе.

Выводы. Результаты систематизации 
каналов проведения атак на встраиваемые 
системы посредством внедрения помех 
указывают на  разнообразие данных кана-
лов. Однако, несмотря на данное разнооб- 
разие, все каналы объединяет нарушение 
синхронизации между сложно-функцио-
нальными блоками в результате внедрения 
помех. Наиболее опасным с точки зрения 
проведения атак на встраиваемые системы 
каналом внедрения помех является линия 
питания атакуемой системы. Это связано 
со  сравнительной простотой реализации 
атак по данному каналу и низкой стоимо-
стью используемого оборудования.

Стоит отметить, что ранние работы 
по  систематизации [5–8] относили опти-
ческое и рентгеновское внедрение помех к 
отдельным видам. Однако результаты дан-
ной работы указывают, что ввиду того, что 
используемые при внедрении помех виды 
излучения являются подвидами электро-
магнитного излучения, то и каналы вне-
дрения помех тоже целесообразно отно-
сить к электромагнитному излучению.

4. СРАВНИТЕЛЬНЫЙ  АНАЛИЗ  
СРЕДСТВ  ПРОВЕДЕНИЯ  АТАК  
НА  ВСТРАИВАЕМЫЕ  СИСТЕМЫ  
ПОСРЕДСТВОМ  ВНЕДРЕНИЯ  ПОМЕХ

Первые исследования по  проведению  
атак внедрения помех использовали от-
ладочные платы общего назначения для 
реализации атак. Однако с развитием дан-
ной области появились специализирован-
ные средства, предназначенные для реа-
лизации атак данного класса. Рассмотрим 
основные представители данного класса 
устройств.

ChipWhisperer HuskyPlus. В  источ-
нике [25] впервые описано средство 
ChipWhisperer, его представляют как мо-
дульную платформу для проведения атак 

посредством внедрения помех по  линии 
питания и  линии тактового сигнала, а 
также для проведения анализа побочных 
каналов встраиваемых систем. Основной 
упор делался на обеспечение доказатель-
ства реализуемости атак внедрения по-
мех. Архитектура предложенного средства 
относительна простая, а  само средство 
заточено на  лабораторное применение 
и образовательные проекты.

Представленное средство доработано 
до версии ChipWhisperer HuskyPlus [26]. 
Оно предоставляет не только возможность 
проведения атак посредством внедрения 
помех на линии питания и линии переда-
чи тактового сигнала, но  и  возможность 
проведения анализа побочных каналов, а 
также реализует поддержку трассировки 
исполнения микропроцессоров архитек-
туры ARM (механизм TraceWhisperer). Од-
ной из наиболее примечательных особен-
ностей средства ChipWhisperer HuskyPlus 
(рис.  1) является возможность внедрения 
помех на  линии передачи тактового сиг-
нала с наносекундным разрешением.

Основными достоинствами ChipWhis-
perer HuskyPlus являются: развитая эко-
система, большое количество докумен-
тации на  тему использования средства, 
поддержка продвинутых методов ана-
лиза сторонних каналов и  возможность 
внедрения помех во  время трассировки  
микропроцессоров архитектуры ARM. 
В  качестве основных недостатков дан-
ного средства можно выделить высокую 
стоимость и  сложность аппаратного обе-
спечения, а  также закрытость некоторых 
компонентов средства.

Chip’olino. В источнике [27] представ-
лено средство под названием Chip’olino, 
являющееся разработкой эксперта R&D 
департамента Positive Labs компании Posi-
tive Technologies [28]. Платформа позици-
онируется автором как средство проведе-
ния атак на встраиваемые системы за счет 
внедрения помех по линии питания. В от-
личие от  некоторых аналогов, Chip’olino 
подразумевает использование специаль-
ных плат расширения, предназначенных 
для подключения атакуемых микрокон-
троллеров к средству и называемых аддо-
нами (рис. 2).
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Рис. 1	 Внешний вид средства ChipWhisperer HuskyPlus [26]

Fig. 1	 Appearance of the ChipWhisperer HuskyPlus [26]

Рис. 2	 Внешний вид печатной платы средства Chip’olino и плат расширения для нее [27]

Fig. 2	 The appearance of the Chip’olino printed circuit board and its expansion boards [27]
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Основными достоинствами Chip’olino 
являются открытость и  относительная 
простота аппаратного обеспечения, воз-
можность взаимодействия с  атакуемым 
устройством по протоколу Serial Wire De-
bug (SWD) и высокая переносимость усло-
вий атаки между экземплярами средства. 
В  качестве основного недостатка можно 
выделить возможность повреждения ата-
куемого микроконтроллера при пересадке 
на плату расширения.

Ledger Donjon Scaffold. В  источни-
ке [29] представлено средство Scaffold 
(рис.  3), которое предназначено для про-
ведения атак с помощью внедрения помех 
на  линии питания, линии тактового сиг-
нала, а также с применением электромаг-
нитной индукции (в  сочетании со  сред-
ством SiliconToaster [30]). Данное средство 
построено на базе ПЛИС Altera Cyclone IV 
и имеет поддержку взаимодействия с ата-
куемыми системами по протоколам UART, 
SPI, I2C и ISO7816.

Как и средство Chip’olino, Scaffold под-
разумевает использование плат расши-
рения, однако платы средства Scaffold 
имеют большую вариативность функцио-
нала, ввиду их подключения к интерфей-
сам ПЛИС.

Управление средством Scaffold осу-
ществляется по  интерфейсу USB с  помо-
щью ПО, написанного на языке програм-
мирования Python.

Основными достоинствами средства 
Scaffold являются возможность взаимо-
действия с  атакуемой системой по  боль-
шому количеству различных протоколов, 
поддержка внедрения помех на  линии 
передачи тактового сигнала, а  также ис-
пользование аналогового усилителя для 
анализа побочных каналов. Основной не-
достаток данного средства –  ​малое коли-
чество документации и открытых приме-
ров использования средства.

PicoGlitcher. В  источнике [31] пред-
ставлено средство PicoGlitcher, в  основе 
которого используется модуль Raspberry 
Pi Pico 2 на базе микроконтроллера Rasp-
berry Pi RP2350. К  данному модулю под-
ключена пара металл-оксид-полупрово-
дниковых транзисторов (MOSFET) для 
кратковременного понижения напряже-
ния на линии питания атакуемого устрой-
ства. На рис. 4 представлен внешний вид 
печатной платы средства внедрения по-
мех PicoGlitcher версии 3.

Основными достоинствами средства 
PicoGlitcher версии 3 являются возмож-

Рис. 3	 Внешний вид печатной платы средства Scaffold [29]

Fig. 3	 Appearance of the Scaffold [29] printed circuit board
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ности фильтрации входных сигналов от 
шума с  помощью триггеров Шмитта и 
формирования напряжения на линии пи-
тания с помощью цифрового синтеза. Ос-
новными недостатками средства являют-
ся отсутствие функционала по внедрению 
помех на  линии тактового сигнала и  за-
крытость аппаратного обеспечения.

Сравнение рассмотренных средств. 
В  результате сравнения рассмотренных  
средств (см. таблицу) выявлено, что сред-
ства с  большим количеством различного 
дополнительного функционала имеют в 
качестве управляющего модуля програм-
мируемые логические интегральные схе-
мы. Также выявлено, что полностью откры-
тыми и доступными для воспроизведения 
являются Scaffold [31] и  отечественная 
разработка Chip’olino [27].

Выводы. Учитывая результаты прове-
денного сравнительного анализа средств 
проведения атак на  встраиваемые систе-
мы посредством внедрения помех, можно 
сделать вывод о  том, что рассмотренные 

средства имеют высокую эффективность 
работы по заявлениям разработчиков и 
используют электронные компоненты со 
сравнительно низкой стоимостью и лег-
кодоступные для получения в больших 
количествах. Таким образом, современ-
ные средства проведения атак на встраи-
ваемые системы посредством внедрения 
помех не только легко воспроизводимы 
квалифицируемыми атакующими, но и 
предоставляют возможность своей мо-
дификации и адаптации под конкретные 
атакуемые системы.

5. ЗАКЛЮЧЕНИЕ

Проведена систематизация каналов, 
а также выполнен сравнительный ана-
лиз средств проведения атак посредством 
внедрения помех, исследованы их досто-
инства и недостатки, выделены принципы 
их работы.

Рис. 4	 Внешний вид печатной платы средства PicoGlitcher версии 3 [31]

Fig. 4	 Appearance of the printed circuit board of the PicoGlitcher device, version 3 [31]
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Поскольку противодействие данным 
атакам является актуальной научно-тех-
нической задачей ввиду их сравнитель-
но малой инвазивности и  возможности 
полной компрометации механизмов без-
опасности атакуемых систем, в  качестве 
направления дальнейших исследований 

можно выделить направления, заклю-
чающиеся в  оценке устойчивости встра-
иваемого ПО к  атакам данного класса 
и повышению устойчивости за счет авто-
матического изменения фрагментов про-
граммного кода, уязвимого к атакам дан-
ного класса.
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