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АННОТАЦИЯ

Проведен анализ угроз, характерных для прикладного уровня совре-
менных IoT-систем, а также возможностей применения алгоритмов 
машинного обучения для обеспечения его безопасности. Исследова-
ние сфокусировано на анализе данного уровня, поскольку приложе-
ния управления IoT имеют разнородную поверхность для реализа-
ции атак. Проводится обзор работ, в которых предлагаются решения 
на основе алгоритмов машинного обучения для обнаружения и пре-
дотвращения угроз, которым подвержены современные IoT прило-
жения, поскольку данные приложения в том числе являются точкой 
взаимодействия человека с  IoT-системой. Также поднимаются во-
просы использования машинного обучения для противодействия 
методам социальной инженерии, которые могут быть направлены 
на пользователей IoT.

КЛЮЧЕВЫЕ СЛОВА

Интернет вещей, водный транспорт, архитектура IoT-систем, уро-
вень приложений, социальная инженерия, фишинг, большие язы-
ковые модели, машинное обучение, кибербезопасность
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1. ВВЕДЕНИЕ

Технологии интернета вещей являются 
одними из наиболее быстроразвивающих-
ся технологий текущего века. Особенно 
тесно они связаны с  другим технологи-
ческим направлением  –  ​искусственным 
интеллектом. Предлагается огромное ко-
личество концепций, основанных на  со-
вместном применении технологий IoT и 
алгоритмов машинного обучения (Ma-
chine Learning – ​ML), где IoT-системы обе-
спечивают сбор данных об  окружающей 
среде, которые могут использоваться ин-
теллектуальными алгоритмами. В  сфере 
водного транспорта IoT-системы нашли 
свое применение в такой концепции, как 
«Умный порт», направленной на  авто-
матизацию технологических процессов 
порта, а также надводный автономный 
транспорт, где системы IoT используются 
в качестве коннектора взаимодействия 
между алгоритмами ML и  окружающей 
средой. Данные концепции позволяют 
значительно разгрузить человека, увели-
чить эффективность систем и как итог со-
кратить экономические расходы [1].

Однако IoT-системы имеют свои уяз-
вимости, которые могут быть эксплуати-
рованы злоумышленником, что в  свою 
очередь может не  просто нанести мате-
риальный ущерб, а  поставить под угрозу 
жизни людей.

Данная работа является продолжени-
ем научного труда [2] в рамках которого, 

авторы провели обзор работ по использо-
ванию алгоритмов ML в противодействии 
кибератакам физического и  сетевого 
уровней. Здесь будет рассмотрен верх-
ний уровень архитектуры IoT  –  ​уровень 
приложений, его уязвимости и  возмож-
ности использования подходов ML для 
обеспечения защищенности данных си-
стем. Отдельно будут рассмотрены атаки 
социальной инженерии, в том числе с ис-
пользованием больших языковых моде-
лей, а также методы противодействия им  
с помощью алгоритмов ML.

2. АРХИТЕКТУРА  
ПРИКЛАДНОГО  УРОВНЯ

Прикладной уровень, или уровень 
приложений  –  ​самый высокий уровень в 
архитектуре Io  T. Здесь находятся поль-
зовательские приложения, позволяющие 
управлять IoT-системой. Хорошим приме-
ром взаимодействия человека и  системы 
IoT является «Умный дом» от  Apple. Все 
новые модели iPhone, MacBook, iPad по-
ставляются с уже встроенным приложени-
ем управления IoT под названием Home. 
Это приложение позволяет управлять  
аксессуарами HomeKit с  любого устрой-
ства от Apple [3].

На данном уровне в основном исполь-
зуются два вида протоколов (см. рисунок). 
Одни нацелены на  передачу сообщений 
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(например, MQTT, DDS, CoAP и т. д.), зада-
чей других является обнаружение служб 
(например, SSDP и mDNS).

Прикладной уровень не  менее важен, 
чем физический и  сетевой, поскольку 
именно от  него во  многом зависит, бу-
дет  ли потребитель пользоваться систе-
мой IoT. Здесь первично удобство, поэтому 
пользовательские интерфейсы с течением 
времени все больше упрощаются и  чаще 
обычного становятся целью кибератак.

Уязвимости и  атаки прикладного 
уровня. На  прикладном уровне IoT-си-
стем самыми распространенными яв-
ляются семь протоколов: MQTT, CoAP, 
AMQP, DDS, XMPP, mDNS, SSDP. Данные 
протоколы используются с целью переда-
чи информации и для обнаружения служб. 
Выбор протоколов зависит от того, какие 
функции должна выполнять IoT-система.  
Например, протоколы CoAP и  MQTT от-
лично подходят для сбора данных, а 
mDNS и  SSDP являются более предпоч-
тительными в IoT-системах для функции 
поиска услуг.

Данные протоколы являются отлич-
ным решением по транспортировке дан-
ных, но в плане безопасности они не так 
совершенны. Часть протоколов имеет 
слабые механизмы защиты, в  остальных 
протоколах подобные механизмы вовсе 

отсутствуют. Рассмотрим безопасность 
каждого протокола отдельно.

MQTT легковесный протокол приклад-
ного уровня, который широко использу-
ется в IoT благодаря своей оптимизации. 
Данный протокол используется как в си-
стемах умных домов, так и в областях 
промышленности и здравоохранения, что 
делает его критически важным сегментом 
систем [4]. В качестве меры безопасности 
в MQTT используются протоколы шифро-
вания TLS/SSL, которые сказываются на 
энергопотреблении, но при этом значи-
тельно повышают безопасность [5]. Одна- 
ко данный протокол имеет ряд рисков, 
первым из которых является неправиль-
но настроенное шифрование [6]. Также 
протокол уязвим к DoS-атакам, посколь-
ку его архитектура строится на модели 
«публикация – ​подписка». Центральным 
компонентом этой модели является бро-
кер, который в результате может быть 
перегружен чрезмерным количеством за-
просов [6–8].

Протокол DDS также использует меха-
нику «публикация  –  ​подписка», однако, 
в отличие от  MQTT, ему не  нужен цен-
тральный брокер, что делает его крайне  
гибким и  легко масштабируемым [9], 
также протокол имеет большие возмож-
ности интеграции благодаря поддержке  

Протоколы прикладного уровня

Application-layer protocols

Уровень приложений

Протоколы поиска
сервисов

MQTT

AMQP

CoAP

DDS

XMPP

SSDP

mDNS

Протоколы передачи
сообщений



182	 Проблемы информационной безопасности. Компьютерные системы. № 3, 2026

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

плагинов. Учитывая, что в  некоторых  
реализациях протокол может передавать 
данные об  участниках системы в  откры-
том виде, что в  свою очередь позволяет 
провести атаку «человек посередине» [10]. 
Также стоит учитывать, что опасность мо-
гут представлять сами плагины, поскольку 
они могут нести в себе уязвимости, допу-
щенные в  рамках разработки, что также 
может расширять поверхность атак.

AMQP  –  ​открытый протокол уровня 
приложений, используемый для обмена 
сообщений между разнородными систе-
мами. Данный протокол использует мо-
дель очередей сообщений, и поддержива-
ет асинхронную передачу данных между 
сервисами и  клиентами [11]. Основные 
уязвимости протокола связаны с  непра-
вильным конфигурированием и  поль- 
зовательскими интерфейсами. Открытые 
команды выключения этого протокола  
могут быть использованы для отказа в об-
служивании.

Протокол CoAP является связующим 
звеном между конечными IoT-устрой-
ствами (сенсорами). Его основой являет-
ся REST-подобная модель «запрос  –  ​от-
вет» [12]. В данном протоколе необходимо 
найти некий баланс между производи-
тельностью протокола и его защищенно-
стью. Чем выше уровень безопасности, 
тем больше нагрузка на вычислительные  
ресурсы. Поэтому пренебрежение неко-
торыми службами защиты в  угоду про-
изводительности может сделать данный 
протокол уязвимым для атак. В  прото-
коле используется DTLS  –  ​реализация 
TLS на  базе протокола UDP, который от-
крывает возможности реализации атаки 
типа «отказ в обслуживании».

Протокол XMPP поддерживает боль-
шое количество разнообразных механиз-
мов защиты, таких как шифрование (TLS), 
цифровая подпись на основе расширения 
XEP‑0027, SSO. В некоторых реализациях 
данного протокола имеются проблемы, 
связанные с  аутентификацией. Напри-
мер, реализация Mellium подвержена 
уязвимости CVE‑2024-46957 [13], которая 
позволяет атакующему обойти механиз-
мы аутентификации с помощью поделки 

ответа, что приводит к  подмене пользо-
вателей и утечке данных.

Протоколы SSDP и  mDNS ориенти-
рованы на  поиск сервисов в  сети IoT. 
Протокол SSDP нацелен на  обнаружение 
устройств и  последующую их настройку. 
Протокол mDNS выполняет аналогичную 
функцию поиска служб, а  также занима-
ется разрешением имен хостов на локаль-
ных каналах без использования центра-
лизованного DNS-сервера, т. е. протокол 
позволяет устройству выбрать имя в зоне 
.local (псевдодомена верхнего уровня), ко-
торая используется для идентификации 
хостов (упомянутая экосистема HomeKit 
от Apple как раз использует данный про-
токол для разрешения имен) [14]. Данные 
протоколы не имеют никаких встроенных 
механизмов защиты [15], что делает их 
полностью безоружными перед злоумыш-
ленником. Основная часть атак на данные 
протоколы из-за отсутствия механизмов 
защиты  –  ​атака «человек посередине» 
и отказ в обслуживании (DoS и DDoS).

Стоит учесть, что приложения, кото-
рые установлены для взаимодействия 
с IoT-системой, также могут использо-
ваться как плацдарм для разворачивания 
атак на само приложение IoT. На данный 
момент большую часть доли рынка со-
ставляют устройства на базе ОС Android, 
которая в свою очередь имеет открытую 
архитектуру и снабжена интерфейсом  
программирования приложений [16]. Такая 
открытость позволяет злоумышленникам 
создавать приложения с незадеклариро-
ванными возможностями и выставлять 
такое ПО на различных ресурсах. В ре- 
зультате подобная модифицированная си- 
стема может попасть на устройства поль-
зователя IoT-системы, санкционировав 
таким образом атаку на IoT-сеть [17].

Решения на основе ML, противодей-
ствующие атакам прикладного уров-
ня. Атаки на  уровень приложений име-
ют большую неоднородность, чтобы для 
каждого вида атак подбирать наилучшее 
решение в  сфере ML. Поэтому хорошим 
вариантом будет рассмотреть алгоритмы, 
направленные на обнаружение различных 
видов атак.
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В исследовании [18] представлен под-
ход по  решению дисбаланса классов для 
набора данных Bot-IoT, однако помимо 
этого представлен сравнительный ана-
лиз по  обнаружению DoS и  DDoS. В  ана-
лизе участвовали такие алгоритмы клас-
сификации, как дерево решений (DT), 
случайный лес (RF), метод опорных век-
торов (SVM) и  рекуррентные нейронные 
сети (RNN) В итоге модели на основе RF, 
DT и MLP показали точность свыше 99 % 
на  тестовой выборке. В  другом исследо-
вании [19] проанализирована специфика 
сетевых данных стандарта 802.11 (Wi-Fi). 
Результаты работы показали, что объе-
динение данных, полученных от  прово-
дных и  беспроводных сетей, позволяет 
значительно улучшить точность моделей 
по поиску аномалий в трафике сетей по-
следнего типа. В  итоге удалось довести 
точность моделей на  основе RF, а  также 
ансамблей, построенных по схеме гради-
ентного бустинга, до  96,7 % по  метрике 
AUC (Area Under the Curve).

Нужно учесть, что у злоумышленников 
есть возможность создавать вредоносное 
ПО и доносить его до устройств управле-
ния IoT-системой. Основную опасность 
несет ПО, разработанное под операцион-
ную систему Android [20]. Поэтому необ-
ходимо рассмотреть решения на основе 
ML для обнаружения вредоносного ПО 
на мобильных устройствах. Здесь приме-
няются различные подходы для обнару-
жения вредоносного ПО в IoT-системах, 
начиная от использования классических 
видов алгоритмов ML в статическом и 
динамическом анализах и заканчивая 
биоинспирированными подходами, т. е. 
использованием алгоритмов, вдохнов-
ленных биологическими системами, на-
пример, генетические алгоритмы. Первые 
позволяют покрыть большую часть со-
временных угроз, вторые же показывают 
свою пользу в адаптивном реагировании 
на неизвестные угрозы (использование 
уязвимостей 0-day) [21]. Также стоит от-
метить, что отдельным направлением 
обеспечения безопасности IoT, в том чис-
ле на уровне приложений, является оцен-
ка уровня безопасности подобных систем. 
Здесь интересна работа [22], в которой 

авторы используют интеллектуальные си-
стемы для анализа рисков, которым могут 
быть подвержены системы.

3. МЕТОДЫ   
СОЦИАЛЬНОЙ  ИНЖЕНЕРИИ   
КАК  ОДИН  ИЗ  ТИПОВ  УГРОЗ   
ДЛЯ  IOT-СИСТЕМ

Социальная инженерия как ин-
струмент атаки. Социальная инженерия 
(SE)  –  ​это воздействие с  применением  
методов манипулирования, направленное 
как на  одного человека, так и  на  группу 
лиц, целью которого является получение 
доступа к  конфиденциальной информа-
ции либо контроль поведения объекта 
воздействия [23]. Примерами SE явля-
ются фишинговые письма, поддельные 
веб-страницы, поддельные звонки и  т. д. 
Отметим, что показатель защищенности 
от  атак с  использованием методов соци-
альной инженерии в  основном зависит 
от  самого человека. В  исследовании [24] 
автор проводит опрос, в результате кото-
рого выясняется, что даже при наличии 
самых передовых средств защиты человек 
все равно остается уязвим для атак. Здесь 
имеет значение степень осведомленности 
самого человека о  методах социальной 
инженерии.

Отдельно стоит отметить, что науч-
ный прогресс в течение последних лет вы-
вел возможности социальной инженерии 
на новый уровень. Речь о больших языко-
вых моделях (Large Learning Model – ​LLM), 
которые способны обучаться на паттернах 
общения между людьми, что позволяет 
им подстраиваться под диалог с жертвой, 
т. е. значительно уменьшить необходимые 
усилия, которые будут применены зло- 
умышленником.

Так, например, ChatGPT способен ге-
нерировать фишинговые письма, в  кото-
рых будет имитирован стиль и официаль-
ный тон коммуникации, что в результате 
не  позволяет пользователям отличить та-
кие письма от действительно легитимных. 
В исследовании [25] авторы обсудили воз-
можности и риски использования ChatGPT 
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в  рамках атак СИ. Также большие языко-
вые модели способны персонализировать 
сообщения [26], т. е. генерировать сообще-
ния от имени знакомых человека, против 
которого направлена атака. Зачастую для 
этой цели алгоритм обучают на  перепи-
ске человека, в роли которого необходимо 
представиться в фишинге. Также хорошим 
примером возможностей LLM является 
работа [27], в  которой авторы исследуют 
применение LLM в симуляции атак соци-
альной инженерии.

Решения ML, противодействующие 
угрозам социальной инженерии в об-
ласти IoT. Существующие механизмы ML 
способны помочь пользователям защи-
титься от такого метода манипулирования, 
как фишинг. В исследовании [28] проводи-
лась разработка механизма определения 
фишинговых писем с помощью ансам-
бля алгоритмов классификации по схеме 
Adaboost. В ходе исследования авторы 
объединяют такие алгоритмы, как k-бли-
жайших соседей (KNN), логистическая 
регрессия (Logistic Regression – ​LR), ли-
нейная регрессия и наивный байесовский 
классификатор (NB). В заключении авторы 
приводят следующие результаты: среди 
одиночных классификаторов наибольшей 
точности удалось достичь алгоритму KNN –  
​96 %, сам же ансамбль показал точность в 
98,3 %, из 1000 значений тестового набора 
алгоритм дал всего девять ложноотрица-
тельных и восемь ложноположительных 
ответов.

Отдельно стоит отметить, что боль-
шие языковые модели помимо генерации 
фишинга способны ему же и противодей-
ствовать. Так, в  работе [29] авторы ис-
следовали возможности различных LLM 
к обнаружению фишинговых писем. В ре-
зультате выявлено, что модели OpenAI 
(GPT‑3.5, GPT‑3.5-Turbo-Instruct, ChatGPT) 
способны качественно распознавать фи-
шинговые электронные письма. Обуслов-
лен данный результат широким диапазо-
ном параметров, что позволяет понимать 
языковые нюансы.

Заслуживает внимания работа [30], 
в  которой предлагается система под на-
званием ChatPhishDetector, которая спо-

собна распознавать фишинговые сайты.  
Эта система собирает информацию с 
веб-сайта, нормализует ее, генерирует 
запрос в LLM и получает результат обна-
ружения из  ответа. При использовании 
GPT‑4V достигнуты следующие результа-
ты: точность (precision) –  ​98,7 %, полнота 
(recall) – ​99,6 %.

4. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЕ

Машинное обучение безусловно от-
крывает широкий спектр возможностей 
для обеспечения безопасности IoT-систем. 
В контексте выявления и предотвращения 
атак на пользователя системы алгоритмы 
ML предлагают большую гибкость. Это по-
зволяет охватить большую разнородность 
атак, что свойственно для уровня приложе-
ний IoT, поскольку на данном уровне име-
ется широкий стек протоколов передачи 
ПО, разработанного в  рамках OpenSource 
и распространяемого через различных по-
ставщиков (например, GooglePlay или App- 
Store). Также стоит отметить, что немалую 
роль в  проблемах безопасности играют  
человеческие ошибки.

В рамках работы рассмотрены различ-
ные подходы, основанные на использова-
нии алгоритмов ML для обеспечения ин-
формационной безопасности IoT-систем. 
Предлагались варианты с использованием 
нейронных сетей (NN), деревьев решений 
(DT), метода опорных векторов (SVM). Од-
нако наибольшей эффективности удается 
добиться при объединении нескольких  
алгоритмов, иными словами, при исполь-
зовании ансамблей.

При распознавании атак социальной 
инженерии ансамбли также показывают 
успехи, но  могут терять эффективность 
против фишинговых сообщений, сгенери-
рованных с помощью больших языковых 
моделей (LLM), которые способны улавли-
вать языковые нюансы. Однако сами LLM 
показывают большие результаты в  рас-
познавании контента, сгенерированного 
с помощью модели, а также в целом в рас-
познавании фишинга как для сообщений, 
так для сайтов.
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5. ЗАКЛЮЧЕНИЕ

Все чаще появляются утверждения, 
что человек является одной из главных 
уязвимостей информационных систем и 
IoT-системы не исключение. Пользова-
тельский уровень IoT подвержен большой 
разнородности атак. Часть уязвимостей 
закрывается, однако развитие данных 
систем привносит уже новые уязвимости 
в эти системы. Но не всегда необходимо 
владеть техническими навыками, чтобы 
получить несанкционированный доступ к 
системе, порой этого можно добиться воз-
действием на человека (так называемая 
атака социальной инженерии). С появле-
нием больших языковых моделей необя-
зательно взаимодействовать с человеком, 
можно переложить эту работу на данные 
модели.

В представленной работе алгоритмы 
машинного обучения рассматриваются 
как средства обнаружения и предотвраще-
ния атак на пользователя (атаки на поль-
зовательские приложения, атаки социаль-
ной инженерии) в контексте IoT-систем. 
Учитывая, что данный уровень архитектуры  
IoT не имеет серьезных ограничений в 
вычислительных ресурсах по сравнению  
с тем же физическим, это позволяет при-
бегнуть к таким методам, как ансамб-
ли алгоритмов ML, а также использовать 
большие языковые модели. Однако перед 
внедрением методов машинного обучения 
стоит помнить о необходимости предвари-
тельного расчета вычислительных ресур-
сов, поскольку задержка передачи данных 
в рамках IoT-систем является критически 
важной, иными словами системы безопас-
ности не должны оказывать какое-либо 
воздействие на производительность.
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