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АННОТАЦИЯ

Представлена новая архитектура распределенного реестра на основе 
направленного ациклического графа, предназначенная для гетеро-
генных IoT-сред с большим числом малоресурсных узлов. В отличие 
от классических блокчейн-решений и существующих DAG-реестров, 
предложенное решение сочетает параллельную фиксацию транзак-
ций внутри эпох, BFT-финализацию состояния и механизм ротации 
генезис-состояния, позволяющий безопасно удалять историю. Экс-
периментальная оценка показала, что разработанный подход по-
зволяет сократить объем хранимых данных в пять раз по сравнению 
с базовой DAG-архитектурой без сворачивания, а при конфликтной 
нагрузке сохраняет до 80 % честных транзакций, что подтверждает 
эффективность предложенной архитектуры для применения в рас-
пределенных реестрах умных городов и киберфизических систем.
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1. ВВЕДЕНИЕ

Развитие систем Интернета вещей, 
умных зданий и умных городов приводит 
к  появлению распределенных киберсред, 
в  которых большое число связанных мо-
бильных устройств непрерывно создает, 
передает и обрабатывает данные. К таким 
данным относятся телеметрия от  датчи-
ков, сообщения транспортной инфраструк-
туры, уведомления о  состоянии оборудо-
вания и  другие транзакции, требующие 
проверки и  согласованного хранения. 
Для подобных систем важны не  только  
целостность данных и  защита от  подме-
ны, но и низкая задержка подтверждения, 
устойчивость к  сетевым сбоям и  умерен-
ные требования к  ресурсам участников 
сети. Классические системы распределен-
ного реестра плохо соответствуют таким 
требованиям. Линейная структура блоков 
ограничивает параллелизм обработки, а 
хранение постоянно растущей истории 
реестра увеличивает требования к памяти 
и  дисковому пространству на  узлах сети. 
Для IoT-среды это особенно критично, 
поскольку многие участники обладают  

ограниченными вычислительными ре-
сурсами, нестабильным соединением и 
не могут бесконечно хранить всю историю 
реестра [1]. Поэтому в качестве альтерна-
тивы все чаще предлагается использовать 
альтернативную архитектуру реестра, где  
транзакции образуют направленный аци- 
клический граф (DAG-реестр, Directed 
Acyclic Graph), в  котором новые объекты 
могут ссылаться сразу на несколько пре-
дыдущих вершин [2].

DAG-подход позволяет естественным 
образом поддерживать параллельное до-
бавление транзакций и  уменьшать зави-
симость от  последовательного форми-
рования блоков. Однако вместе с  этим 
возникает другая проблема: каждая новая 
транзакция должна выбрать родителей, 
т. е. те  вершины графа, на  которые она  
будет ссылаться. Этот выбор влияет на то, 
какая часть DAG получит поддержку, какие 
транзакции приблизятся к  подтвержде-
нию, а  какие останутся без достаточного 
веса. В реальной P2P-сети задача усложня-
ется тем, что узел не  «видит» глобальный 
граф, а принимает решение только на осно-
ве локально доставленных транзакций  [3]. 
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Поэтому разные участники сети могут 
временно видеть по-разному DAG-ре-
естр, по-разному узнавать о  конфликтах 
и  принимать разные локальные решения. 
Отдельной проблемой является неконтро-
лируемый рост объема хранения графа.  
Если узел обязан хранить все транзакции 
с момента запуска системы, то даже эффек-
тивный механизм подтверждения со  вре-
менем становится непригодным для мало-
ресурсных узлов сети.

Предложено комплексное решение ука- 
занных проблем, обеспечивающее умень-
шение объема памяти для структуры 
DAG-реестра с  сохранением безопасной 
финализации записей в условиях воздей-
ствия конфликтной нагрузки.

2. АНАЛИЗ  АРХИТЕКТУР  
DAG-РЕЕСТРОВ

Представленный анализ существующих 
DAG-реестров преследует цель система-
тизировать свойства, значимые для новой 
архитектуры, включая возможность парал-
лельной фиксации транзакций, требования 
к  объему хранимых данных, механизмы 
подтверждения и  разрешения конфлик-
тов, а также применимость в гетерогенных 
P2P-средах малоресурсных устройств.

Основу известного реестра IOTA [4] со-
ставляет DAG-структура Tangle, в котором 
новые блоки ссылаются не на один, а на 
несколько предыдущих блоков, благодаря 
чему подтверждение транзакций дости-
гается через накопление ссылок и голосов 
в графе, а не через линейное добавление 
в цепочку. Консенсусный механизм пред-
ставляет собой адаптацию традиционного  
консенсуса Накамото, адаптированного  
для DAG-структуры. Узлы голосуют за до-
пустимую часть реестра, а валидаторы 
придают этим голосам вес с помощью 
специальных подтверждающих блоков. 
При этом каждый новый блок выражает 
«мнение» своего создателя о корректной 
части графа, а подтверждающие блоки 
обеспечивают более безопасное и эффек-
тивное голосование [5]. Структура блока 
включает информацию о выпустившем 

узле, полезную нагрузку, набор родитель-
ских блоков, временной слот, ссылку на 
состояние слота и цифровую подпись. Так 
называемый tip – ​это блок, который еще 
не получил достаточного числа последую-
щих ссылок. При добавлении нового блока 
узел выбирает несколько таких tip-блоков 
и ссылается на них, тем самым неявно 
подтверждая не только непосредственных 
родителей, но и всю их предшествующую 
историю. В каждой временной эпохе фор-
мируется комитет валидаторов с норми-
рованными весами, которые выпускают 
подтверждающие блоки, служащие голо-
сами за определенную часть реестра.

Подтверждающий вес блока вычисля-
ется как сумма весов валидаторов, ссыла-
ющихся на данный блок, и блок считается 
принятым, если этот вес превышает порог 
2/3. При возникновении конфликта, на-
пример, при двойной трате, предпочтение 
отдается той транзакции, которая получи-
ла больший вес от валидаторов и достиг-
ла порога. Дополнительно в системе при-
меняются коммиты слотов: для каждого 
временного слота формируется коммит, 
фиксирующий его содержимое и  ссыла- 
ющийся на  предыдущий коммит, что  
порождает линейную цепочку, финали-
зируемую при достижении необходимого 
порога веса [6]. Если возникает несколько 
конкурирующих цепочек коммитов, узел 
выбирает ту, которая обладает наиболь-
шим накопленным весом (по  аналогии 
с  правилом самой «тяжелой» цепочки).  
Таким образом, преимущества архитек-
туры IOTA заключаются в  параллельном 
добавлении объектов и разделении поль-
зовательских транзакций и процесса вали-
дации, причем ключевыми концепциями 
выступают подтверждение через ссылки 
на  предыдущие области графа и  нако-
пление валидаторного веса. Вместе с тем 
очевидны ограничения данной системы, 
связанные с  неограниченным ростом ак-
тивной истории реестра и  зависимостью 
надежности подтверждения от  выбора  
родителей участниками сети, что будет 
учтено в новой DAG-архитектуре.

Система Hashgraph [7] представляет  
собой DAG-реестр, в  котором вершина-
ми являются не блоки, а события. Каждое 
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событие фиксирует факт обмена инфор-
мацией между участниками сети. Таким 
образом, Hashgraph хранит не  только 
сами транзакции, но еще и трассу распро-
странения информации в  сети (протокол 
gossip about gossip). Это позволяет всем 
честным узлам локально восстановить 
единый граф коммуникаций и выполнить 
виртуальное голосование без отправки  
отдельных голосующих сообщений.

В системе задано множество участни-
ков консенсуса, каждый из которых может 
создавать события, принимать события 
от других участников и распространять 
известную ему часть графа. Hashgraph 
относится к классу BFT-протоколов [8] и 
предполагает, что более 2/3 участников 
являются честными. Событие содержит 
информацию о создателе, набор включен-
ных транзакций, ссылку на предыдущее 
событие того же создателя, ссылку на по-
следнее событие другого участника, полу-
ченное при синхронизации, а также вре-
менную метку и подпись.

При этом каждое событие имеет двух 
родителей. Вводятся понятия предка и 
self-предка. Предком события называет-
ся любое событие, достижимое из него по 
родительским ссылкам. Self-предком на-
зывается событие, достижимое только по 
self-parent ссылкам, что отражает личную 
историю одного участника. Особым слу-
чаем является вилка, когда один участник 
создает две несовместимые ветви своей 
истории. Для обработки таких ситуаций 
в Hashgraph используются определения 
видимого и сильно видимого события. 
Событие «видит» другое, если оно знает 
о нем и не знает противоречащей вилки 
того же автора. Событие «сильно видит» 
другое, если оно может видеть более чем 
2/3 событий, созданных разными участни-
ками, каждое из которых видит исходное 
событие. Именно это свойство заменяет 
явную рассылку голосов.

Каждому событию назначается номер 
раунда. Свидетель-событием называется 
первое событие своего создателя в данном 
раунде. Именно такие события участвуют 
в  виртуальных выборах и  используются 
для вычисления финального порядка [9]. 
Известным свидетелем называется сви-

детель, который по  результатам вирту-
ального голосования признается быстро 
увиденным значительной частью участ-
ников. Голосование начинается с  того,  
что свидетель более позднего раунда го-
лосует за более раннего свидетеля. Если он 
его «видит», голос считается положитель-
ным, в  противном случае  –  ​отрицатель-
ным. Эти голоса не передаются по сети, а 
вычисляются каждым узлом локально на 
основе графа.

В  каждом следующем раунде каждый 
свидетель смотрит на  свидетелей пре-
дыдущего раунда, которых он «сильно 
видит». Затем он подсчитывает, сколь-
ко среди них проголосовало за  и  против 
рассматриваемого кандидата. Если коли-
чество голосов за или против превышает 
две трети от  общего числа участников, 
решение считается окончательным. Если 
порог 2/3 не достигнут, свидетель форми-
рует свой промежуточный голос на основе 
простого большинства, и процесс продол-
жается в следующих раундах. Голосование 
завершается, когда некоторый свидетель 
обнаруживает 2/3 голосов в  ту  или иную 
сторону.

После того как известные свидетели 
определены, для каждого события вычис-
ляется раунд подтверждения – ​первый ра-
унд, в  котором все известные свидетели 
«видят» данное событие. Затем для собы-
тия определяется консенсусная времен-
ная метка как медиана времен создания 
тех известных свидетелей, которые уже 
знают о нем. Наконец, все события упоря-
дочиваются лексикографически: сначала 
по  раунду подтверждения, затем по  кон-
сенсусной временной метке, а при совпа-
дении – ​по хешу события.

Hashgraph демонстрирует, что граф 
может использоваться не только для хра-
нения транзакций, но  и  для восстанов-
ления того, кто какую информацию «ви-
дел» в  момент принятия решения. Для 
представленной разработки это важно, 
поскольку новое решение также учиты-
вает локальность знания узлов. Однако 
Hashgraph ориентирован на фиксирован-
ное множество участников консенсуса 
и  требует интенсивного обмена служеб-
ной информацией, поэтому Hashgraph  
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не подходит в качестве базовой архитекту-
ры для IoT-среды с большим числом узлов, 
но  полезен как демонстрация того, на-
сколько сильно консенсус зависит от рас-
пространения информации по сети.

PHANTOM и другие BlockDAG-архитек-
туры [10] расширяют концепцию консен-
суса Накамото, заменяя линейную цепочку 
блоков на  граф. Это позволяет обрабаты-
вать параллельно созданные блоки и тем 
самым увеличивает пропускную способ-
ность системы. Ключевым моментом в 
таких моделях является упорядочивание 
блоков и разделение графа на честную об-
ласть и область, которая может быть сфор-
мирована атакующим. Такое разделение 
обеспечивает защиту от  потенциальных 
атак. BlockDAG-подходы важны как при-
мер того, что увеличение параллелизма 
неизбежно требует дополнительных пра-
вил выбора и  упорядочивания. Однако 
подобные системы чаще ориентированы 
на блоки и майнинг, а не на легкие тран-
закции в  среде IoT. Кроме того, пробле- 
ма хранения постоянно увеличивающейся 
истории графа для них также актуальна, 
поэтому PHANTOM и  все BlockDAG-под-
ходы не могут быть применены в качестве  
основы для разрабатываемого оптималь-
ного решения, но  они подтверждают  
общий вывод, что в  DAG-системах струк-
тура ссылок сама по  себе может стать  
базой для механизма обеспечения безо-
пасности распределенного реестра.

Архитектура Avalanche [11] использу-
ет семейство протоколов, основанных 
на повторяющемся случайном опросе 
участников и накоплении предпочтения 
в пользу одной из конфликтующих тран-
закций. В ряде реализаций данные могут 
организовываться в виде направленного 
ациклического графа, однако ключевая 
роль принадлежит вероятностному про-
цессу голосования и сходимости предпо-
чтений. В рамках проводимого исследова-
ния подход Avalanche полезен как пример 
быстрого подтверждения и разрешения 
конфликтов, но его логика обладает рядом 
недостатков. В Avalanche нет локально-
го выбора родителей и подтверждающих 
блоков, поэтому эта архитектура рассма-
тривается как альтернативный подход к  
быстрому консенсусу, но не как основа 
для создаваемой модели.

Сопоставление современных DAG-ре-
естров (см. таблицу) показывает, что для 
сценария умного города, киберфизических 
систем и  IoT-сетей недостаточно учиты-
вать только скорость подтверждения [12]. 
Новая архитектура должна одновременно 
удовлетворять нескольким требованиям: 
не  требовать майнинга, поддерживать  
параллельное добавление транзакций, быть 
пригодной для маломощных узлов, огра-
ничивать рост активной истории реестра, 
а также сохранять устойчивость при кон-
фликтных транзакциях и  задержках рас-
пространения сообщений.

Сопоставление свойств DAG-реестров

Comparison of DAG registries properties

Подход
Скорость 

подтверждения 
транзакции

Требования 
к памяти

Масштаби-
руемость Майнинг

Безопасное 
удаление 
истории

Проблемы  
безопасности

IOTA Высокая Высокие Высокая Нет Нет

Спам транзакций, 
разделение сети путем 
создания конфликтных 

транзакций

Hashgraph Высокая Средние Низкая Комитет Да
Большое количество 

служебных транзакций 
в сети

PHANTOM/
BlockDAG Высокая Средние Среднее Да Нет Ограничение пропускной 

способности k-кластером

Avalanche Высокая Средние Среднее Да Да Атаки на голосование
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Из  проведенного сравнения следует, 
что новая модель должна сочетать три 
свойства:

•	сохранять DAG-структуру, так как она 
наилучшим образом подходит для парал-
лельного потока транзакций;

•	ограничивать рост истории за  счет 
периодической фиксации состояния и пе-
рехода к новому генезис-состоянию;

•	явно задавать правила локального 
выбора родителей и  past cone, посколь-
ку в  P2P-сети узел не  имеет глобального 
знания DAG и принимает решения только 
по локально видимым объектам.

С учетом этих факторов, наиболее при-
годной базой для дальнейшего развития 
является IOTA-подобная DAG-архитекту-
ра, поскольку она совмещает параллель-
ную структуру реестра с идеей поддержки 
прошлой области графа. Авторами дора-
ботана структура IOTA: для предотвраще-
ния бесконечного роста истории реестра 
введена ротация генезис-состояния, а вы-
бор родителей и  родительского подграфа 
(past cone) рассматривается как отдельная 
задача созданного протокола.

3. АРХИТЕКТУРА  DAG-РЕЕСТРА  
С  РОТАЦИЕЙ  ГЕНЕЗИС-СОСТОЯНИЯ

В  основе предложенной DAG-архи-
тектуры реестра лежит идея плавающего 
генезис-блока. Вместо хранения всей ра-
стущей истории транзакций сеть перио-
дически фиксирует новое состояние рее-
стра  –  ​актуальный набор UTXO (Unspent 
Transaction Output). С  этого момента все 
новые транзакции клиентов ссылаются 
на новое генезис-состояние. Чтобы такие 
генезис-состояния были проверяемыми 
и  не  появлялись в  нескольких версиях, 
они должны образовывать однозначную 
цепочку доверия. Поэтому вводится по-
следовательность 0 1 2G G G→ → →…, где 
каждый новый генезис содержит ссылку 
на предыдущий и подтверждается квору-
мом валидаторов. Для удобства описания 
вводится понятие эпохи: эпоха i – интер-
вал времени (или объема данных), в кото-
ром все транзакции относятся к  одному 

и тому же генезису iG . Переход к следую-
щей эпохе выполняется через процедуру 
ротации: подтвержденные транзакции 
текущего слоя сворачиваются в новое со-
стояние 1iG + .

Используются два уровня протокола: 
локальный слой транзакций в  виде DAG 
и  глобальный слой фиксации состояния 
в  виде цепочки генезисов 0 1G G→ →….  
На  уровне DAG транзакции распростра-
няются и  формируют граф зависимостей, 
а  на  уровне генезисов сеть периодически 
фиксирует итоговое состояние. Ключевое 
требование данного двухуровневого под-
хода состоит в  следующем: если транзак-
ция считается подтвержденной внутри 
DAG текущей эпохи, то  ее эффект обязан 
отразиться в  следующем генезисе 1iG + . 
Механизм подтверждения в DAG не может 
быть полностью пользовательским и неза-
висимым от  валидаторов. В  «чисто поль-
зовательской» модели, где подтверждение 
строится только на  ссылках транзакций 
друг на друга, нет гарантий, что подтверж-
дение внутри графа будет согласовано с 
тем, что именно валидаторы зафиксиру-
ют при ротации. В  результате возможна 
ситуация, когда пользователи считают 
транзакцию подтвержденной по правилам 
DAG-структуры, но  при формировании 

1iG +  валидаторы ее не включают в свертку 
состояния, например, из-за конфликтов, 
задержек распространения или разного 
локального вида графа.

В  этой связи реализован гибридный 
подход, согласно которому DAG исполь-
зуется как структура данных для рас-
пространения и  накопления транзакций 
внутри эпохи, а окончательное подтверж-
дение (финальность) задается валида-
торным консенсусом PoS-BFT. Важно от-
метить, что валидаторы не  уничтожат 
справедливость сети, так как они будут 
подтверждать только те транзакции, кото-
рые набрали значительный вес в текущей 
эпохе сети DAG.

В каждой эпохе i задано множество ва-
лидаторов: { }1 2, , , .i nV v v v= …  Каждый ва-
лидатор имеет вес (∈ ( ) 0,1 ,w v  при этом 

∈
=∑ ( ) 1.

iv V
w v  Вес валидатора интерпрети-

руется как доля стейка. При голосовании 
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учитывается не количество подписей, а их 
суммарный вес.

Состояние реестра задается множе-
ством непотраченных выходов (UTXO). 
S  –  ​множество существующих выходов, 
которые можно использовать. Транзак-
ция tx включает входы = …  1. , , ktx in op op ,  
где iop   –  ​ссылка на  вход UTXO; выходы 

( ) ( )1 1. , , , ,m mtx out addr val addr val = …  , где 
iaddr  – ​адрес, куда отправляются выходы, 

ival  – выходы; ссылки на предков .tx parents ,  
метки эпохи .tx epoch i=  и метки генезиса 

. itx gref g= . В  практической реализации 
структура транзакции может быть из- 
менена.

Переход состояния по  одной транзак-
ции задается как

S tx

S \Spent(tx)�Created(tx), если tx валидна
�, иначе

.�

�,(       )

Для эпохи i транзакции образуют ори-
ентированный ациклический граф (DAG) 

= (i iD V , )iE , где iV  – все транзакции эпохи i, 
iE  – ​ребра подтверждений.

Генезис-состояние iG  фиксирует состо-
яние эпохи i  и  имеет идентификатор ( ).i ig H G=

( ).i ig H G=  Каждая транзакция эпохи i  долж-
на удовлетворять условию =. .itx gref g  Это 
связывает все транзакции эпохи с  одним 
начальным состоянием и позволяет затем 
отделить эпохи друг от  друга. Генезисы 
образуют последовательность 0 1 2 , G G G← ← ←… 

0 1 2 , G G G← ← ←… где каждый  iG  содержит ссылку 
на предыдущий ( )1iH G − .

Чтобы формально увязать финальность 
в  DAG в  глобальном состоянии, использу-
ется механизм чекпоинтов, аналогичный  
механизму milestone в  IOTA. Чекпоинт в 
эпохе i предлагает один валидатор, выбран-
ный с  помощью PoS-процедуры. В  одной 
эпохе может быть несколько раундов, в ка-
ждом из которых свой чекпоинт. Чекпоинт 
становится действительным только после 
того, как его поддержит кворум валидато-
ров. Это фиксируется кворум-сертифика-
том QC – ​набором подписей не менее чем 

+2 1 f  валидаторов.
Валидаторы периодически выпускают 

подтверждающие блоки, отражающие ви-

димую ими часть DAG. Подтверждающие 
блок валидатора v имеет вид:

( )= , , , ,) ,(j j v vVB v v j ApprovedTips prevVB sig

где jApprovedTips   –  ​типсы (tips) DAG, ко-
торые валидатор считает актуальными на 
момент выпуска блока; vprevVB   –  ​ссылка 
на предыдущий подтверждающий блок 
того же валидатора; vsig  – ​подпись валида-
тора. Подтверждающий блок не  финали-
зирует состояние, а используется для нако-
пления веса транзакций внутри DAG.

Поддержка транзакции tx в слоте ,i kslot  
определяется как суммарный вес вали-
даторов, чьи актуальные подтверждаю- 
щие блоки покрывают данную транзак- 
цию: 

( )∈
= ∑,

:
( ( )) .

v

i k
v tx Past ApprovedTips

support tx w v  

Функция ( )support tx  показывает, какая 
доля валидаторного веса «видит» тран-
закцию в своей актуальной границе DAG. 
Это значение используется не для едино-
личной финализации транзакции, а  для 
детерминированного порядка примене-
ния транзакций внутри слот-коммита.

Для объекта x кворум-сертификат пред-
ставляет собой набор подписей валида-
торов суммарным весом 2 1f≥ + : { }= ∑ ≥( ) ( ) | ( ) 2( ) 3 .vQC x Sig H x w v 
{ }= ∑ ≥( ) ( ) | ( ) 2( ) 3 .vQC x Sig H x w v

Чекпоинт эпохи i  раунда k  –  ​структура 
,i kCP , содержащая ссылку на  предыдущий 

чекпоинт ( )−, 1i kH CP ; набор ссылок на «верх-
ние вершины» iTIPS V⊆ , финализирующий 
сертификат ( ), . i kQC CP  В практической реа-
лизации структура транзакции может иметь 
больше полей с информацией.

Для каждого слота выбирается созда-
тель коммита: ( ), , .Proposer i k view  Выбор 
создателя коммита выполняется с учетом 
PoS-весов валидаторов. Если создатель 
не выпустил корректный слот-коммит за 
отведенное время, начинается следую-
щий : 1,view view= +  и выбирается новый 
создатель. Создатель только предлагает 
слот-коммит, но не может финализиро-
вать его самостоятельно. Финализация 
требует кворум-сертификата.

Для каждой «верхней» вершины t TIPS∈  
существует покрытие: = ∈( ) { |iCone t tx V tx  
достижима из t по ребрам Ei}. Пусть ,i kConf  – ​ 
множество транзакций, подтвержденных  
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сетью после чекпоинта k: ( )−= ∪, , 1 , . ,i k i k i kConf Conf Cone CP tips
( )−= ∪, , 1 , . ,i k i k i kConf Conf Cone CP tips  =∅,0 .iConf  Соответствен-

но, с каждым финализированным чекпоин-
том подтвержденных транзакций становит-
ся больше.

Протокол консенсуса относится к клас-
су PoS-BFT. Он является BFT-протоколом, 
поскольку все честные узлы детермини-
ровано вычисляют один и тот  же порядок 
обработки транзакций, подтвержденных 
чекпоинтами. Этот порядок задается сле-
дующим определением. Для каждой тран-
закции ,i ktx Included∈  вычисляется ключ 

( )= −, ,( ) ( ) ( ),  .i k i kKey tx support tx Hash tx
Транзакции сортируются лексикогра-

фически по  следующему порядку: слот 
принадлежности транзакции; валидатор-
ная поддержка в  слоте; хеш транзакции. 
Такой порядок нужен для одинакового раз-
решения конфликтов всеми узлами.

Пусть ,0iS   –  ​состояние на  старте эпо-
хи. После коммита ,  i kCP  состояние об-
новляется: берется ,i kNew  и  сортируется 
по Ord, затем последовательно применя-
ется δ. Если δ =⊥, транзакция помечается 
как отвергнутая. Тогда состояние после 
k-го раунда – ​ ( )−=, , 1 , Apply ,  , i k i k i kS S New  где 
Apply  –  ​последовательное применение δ 
в порядке Ord.

Все раунды внутри эпохи заверша-
ются финальным чекпоинтом. После его 
финализации узлы фиксируют итоговое 
состояние эпохи, формируют новый гене-
зис-блок и переходят к следующей эпохе, 
начиная построение нового слоя 1iDAG + .

END-чекпоинт  –  ​чекпоинт специаль-
ного типа =type END, который считается 
финализированным, если существует ва-
лидный кворум-сертификат ( )iQC E . Фина-
лизация iE  задает единую границу эпохи i. 
Конец эпохи определяется не  локальным 
временем/памятью узла, а только фактом 
финализации кворумом. После финали-
зации новое состояние определяется как 
+ =1 ,: ,

endi i kS S  где  endk  – индекс END-чекпо-
инта.

Генерация нового генезис блока разби-
вается на следующие шаги:

1. 1  iC + ​ =  ,( )
endi kCommit S  – ​метаинформа-

ция о  новом состоянии, например, 1iC +  –  ​

корень дерева Меркля от  UTXO, Commit –  ​
функция создания дерева Меркля.

2. ( ) ( ) ( )( ){ }+ + + += = = = = +1 1,0 1,0 1,   , ,     , 1i i i i iG prev H G Conf H S QC S sta epocteComm hi it C

( ) ( ) ( )( ){ }+ + + += = = = = +1 1,0 1,0 1,   , ,     , 1i i i i iG prev H G Conf H S QC S sta epocteComm hi it C .

Генезис 1iG +  считается принятым, толь-
ко если существует ( )+1iQC G . После этого 
узлы переключаются на эпоху 1 i +  и могут 
обрезать историю эпохи i.

Представленное описание DAG-реестра 
задает связь между локальным DAG, под-
тверждающими блоками, чекпоинтами и 
ротацией генезис-состояния. Однако кор-
ректность такой схемы зависит не только 
от самих формальных описаний, но и от 
того, как узлы принимают решения в ус-
ловиях неполного знания сети. В этой свя-
зи разработанное решение исследовано  
в эмуляторе P2P-среды, где каждый участ-
ник имеет собственное локальное пред-
ставление DAG и получает транзакции  
с задержками.

4. ЭКСПЕРИМЕНТАЛЬНОЕ  
ИССЛЕДОВАНИЕ  РАЗРАБОТАННОЙ  
АРХИТЕКТУРЫ  DAG-РЕЕСТРА

Для оценки эффективности разрабо-
танной архитектуры по  ограничению ро-
ста памяти проведено сравнение трех ар-
хитектур: DAG без сворачивания истории 
(архитектуры IOTA), DAG со сворачивани-
ем (разработанной архитектуры) и класси-
ческого PoS-блокчейна.

Эксперимент проводился на  эмуля-
торе со 100 узлами в течение 110 слотов, 
объем потребляемой памяти измерялся 
на случайном узле-участнике сети (рис. 1). 
Фиолетовая линия на  графике соответ-
ствует DAG без сворачивания истории. 
В этом случае объем памяти непрерывно 
увеличивается и к 110-му слоту достигает 
приблизительно 10 МБ. Такой рост объяс-
няется тем, что каждая новая транзакция 
добавляет в  граф не  только саму запись, 
но  и  ссылки на  родителей, а  устаревшие 
объекты не удаляются, поскольку они не-
обходимы для проверки целостности но-
вых записей. Синяя линия соответствует 
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разработанной модели DAG со  сворачи-
ванием. После завершения каждой эпохи 
финализированная история сворачивает-
ся в  новое генезис-состояние, а  устарев-
шая часть DAG удаляется. Поэтому потре-
бление памяти периодически снижается 
после каждой эпохи и к 110-му слоту со-
ставляет около 2 МБ, что примерно в пять 
раз меньше, чем в модели без сворачива-
ния. Зеленая линия показывает базовую 
PoS-блокчейн-модель, в которой история 
также продолжает накапливаться. К  110-
му слоту потребление памяти превыша-
ет 12 МБ, что выше, чем в DAG без свора-
чивания, поскольку блокчейн-структура 
хранит каждый блок целиком без возмож-
ности удаления завершенных частей.

Таким образом, применение механиз-
ма сворачивания позволяет ограничить 
рост памяти и сократить объем хранимых 
данных в пять раз по сравнению с базовой 
IOTA-подобной реализацией, что особен-
но важно для малоресурсных устройств.

Для оценки защищенности разработан-
ной DAG-архитектуры рассмотрена атака 
конфликтующих транзакций. Цель экспе-
римента состоит не в том, чтобы проверить 
сам факт отклонения конфликтов, а в том, 
чтобы измерить, насколько конфликтная 

нагрузка мешает подтверждению честных 
пользовательских транзакций. Это важно 
для DAG-реестров, поскольку конфликт-
ная ветка может не только быть отклонена 
сама, но и повлиять на транзакции, кото-
рые успели построиться поверх нее из-за 
сетевых задержек.

Атакующий создает несколько тран-
закций, использующих одни и те же сред-
ства. Такие транзакции не  могут быть 
одновременно применены к UTXO-состо-
янию, поэтому сеть должна выбрать одну 
из  ветвей или отклонить конфликтные 
объекты. При этом из-за неполной син-
хронности разные части P2P-сети могут 
сначала «увидеть» разные варианты кон-
фликта. Часть честных узлов может со-
слаться на одну ветку до того, как узнает 
о существовании другой.

В эксперименте используется волновая 
атака. Конфликтные транзакции отправ-
ляются не одним пакетом, а несколькими 
волнами внутри слота: в начале, середине 
и  конце. Такая схема делает атаку более 
реалистичной, поскольку конфликтная 
информация приходит в  разные части 
сети в  разное время и  создает времен-
ное расхождение локальных представ- 
лений DAG.

Рис. 1	 Оценка потребления памяти на узле

Fig. 1	 Memory consumption assessment at the node

слот 110слот 100слот 90слот 80слот 70
слот

слот 60слот 50слот 40слот 30слот 20слот 10слот 0
0

2

4

6

8

10

М
Б

DAG со сворачиванием
DAG без сворачивания
PoS-блокчейн



Безопасность распределенных систем и телекоммуникаций • Network and telecommunication security	 199

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

Выбраны три сценария тестирования:
•	cлабая атака: 2 конфликтные транзак-

ции в каждой волне, всего 6 конфликтных 
транзакций за слот против 30 валидных;

•	средняя атака: 6 конфликтных тран-
закций в  каждой волне, всего 18 кон-
фликтных транзакций за  слот против 30 
валидных;

•	стрессовая атака: 10 конфликтных 
транзакций в каждой волне, всего 30 кон-
фликтных транзакций за  слот против 30 
валидных.

Каждый эксперимент проводился на 
протяжении четырех эпох. В качестве ос-
новной метрики использована доля от-
клоненных обычных честных транзакций 
по слотам. Конфликтные транзакции ата-
кующего в этой метрике не учитывались, 
так как целью являлась оценка влияния 
атаки именно на  честный пользователь-
ский поток.

Результаты экспериментов подтвер-
ждают работоспособность и  эффектив-
ность разработанной архитектуры. При 
слабой атаке система сохраняет устойчи-
вость. На рис. 2, а видно, что отклонение 
обычных транзакций почти отсутствует: 
среднее значение по  эпохам составляет 
0,2–0,5 %. Это показывает, что при слабой 
конфликтной нагрузке подтверждающие 
блоки успевают покрывать полезный past 
cone, а конфликтные ветви не вытесняют 
обычные транзакции из  процесса под-
тверждения.

При средней атаке нагрузка стано-
вится заметной (рис. 2, б). В этом режиме 
появляются устойчивые потери честных 
транзакций: средние значения по эпохам 
находятся примерно в диапазоне 13–23 %. 
Это означает, что конфликтные ветви на-
чинают занимать часть локального DAG, а 
подтверждающие блоки не всегда успева-
ют одновременно подтвердить обычный 
поток и  разрешить конфликтные зависи-
мости. Однако средние потери составляют 
18 %, что лучше, чем у  основного конку-
рента IOTA.

При стрессовой атаке конфликтная на-
грузка становится сопоставимой с  чест-
ной (рис.  2, в). Такая атака в  реальности 
достаточно редка, но  возможна. В  этом 

случае система продолжает работать, од-
нако потери обычных транзакций стано-
вятся значительными. Средние значения 
по  эпохам находятся примерно в  диапа-
зоне 18–28 %. Такой результат показывает 
предел устойчивости выбранных параме-
тров. Можно сделать вывод, что даже при 
худшем сценарии атаки большая часть 
честных транзакций остается в сети после 
финализации.

Результаты тестов показали, что пове-
дение DAG-реестра существенно зависит 
от  выбранных параметров архитектуры: 
правил выбора родителей, оценки past 
cone, приоритетов конфликт-ветвей, числа 
подтверждающих блоков и  лага финали-
зации. Если подтверждающие блоки недо-
статочно точно выбирают полезный past 
cone, часть честных транзакций не  успе-
вает набрать вес 2/3 и отклоняется. Поэто-
му рост потерь при средней и  стрессовой 
атаке демонстрирует не  только растущее 
воздействие атаки, но и чувствительность 
архитектуры к  настройке рабочих коэф-
фициентов. Для дальнейшего улучшения 
необходимо адаптивно настраивать веса 
выбора past cone, число подтверждающих 
блоков и окно финализации в зависимости 
от текущей нагрузки сети.

5. ЗАКЛЮЧЕНИЕ

Представлена новая модель DAG-рее-
стра с  эпохами, BFT-финализацией и  ро-
тацией генезис-состояния. Внутри эпохи 
транзакции формируют направленный 
ациклический граф, а валидаторы с помо-
щью блоков подтверждения накапливают 
поддержку выбранных областей графа. 
После достижения кворума фиксируется 
итоговое состояние, формируется новое 
генезис-состояние, а  история завершен-
ной эпохи может быть безопасно удале-
на. Предложенный механизм учитывает 
возраст транзакций, полноту известной 
истории, накопленную поддержку и риск 
конфликта. Это позволяет сохранять по-
лезную часть DAG и  одновременно огра-
ничивать поддержку слабых конфликтую-
щих ветвей.
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Рис. 2	 Анализ безопасности DAG-реестра: атака с 6 (а), 18 (б) и 30 (в) конфликтами на слот

Fig. 2	 DAG ledger security analysis: attack with 6 (a), 18 (b), and 30 (c) conflicts per slot
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Проведена экспериментальная оценка 
разработанной модели. При увеличении 
доли конфликтующих транзакций потери 
честных операций возрастали примерно с 
10 до 25 %, однако оставались ниже значе-
ния, наблюдаемого в исходной архитекту-
ре IOTA. Доля принятых конфликтующих 
транзакций при этом оставалась низкой и 
составляла ниже 5 %. Дополнительно по-
казано, что ротация генезис-состояния 
ограничивает рост памяти: в отличие от 

стандартного DAG-реестра и классического 
блокчейна, разработанная модель перио-
дически освобождает историю завершен-
ных эпох, что позволяет в пять раз сокра-
тить объем хранения на узлах реестра.

Полученные результаты показывают, 
что сочетание DAG-подобной структуры 
реестра, BFT-финализации и  ротации ге-
незис-состояния позволяет одновременно 
повысить безопасность реестра и снизить 
требования к хранению его истории.
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