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АННОТАЦИЯ

Рассматривается алгоритм обеспечения целостности данных в рас-
пределенных хранилищах, ориентированный на контроль целост-
ности хранимых данных и  компенсацию результатов случайных 
и  преднамеренных воздействий дестабилизирующих факторов 
с проверкой достоверности результатов восстановления. Алгоритм 
предназначен для обеспечения операций записи и чтения масси-
вов данных в условиях отказов узлов хранения, искажений подбло-
ков, сетевой деградации и  попыток согласованной подмены эта-
лонов целостности хранимых массивов данных. Математическую 
основу алгоритма образуют методы модулярной арифметики, ки-
тайская теорема об  остатках и  криптографическое хеширование. 
Массив данных представляется в  виде вектора вычетов с  разде-
лением информационных и контрольных модулей системы. Про-
верка достоверности результата обеспечения целостности данных 
достигается за счет независимого глобального эталона исходного 
массива и  локальных эталонов подблоков, размещаемых с  трех-
кратной репликацией в  обособленном кластере узлов хранения. 
В случае отсутствия признаков нарушения целостности данных ал-
горитм реализует чтение по минимальному необходимому числу 
подблоков и  одну глобальную криптографическую проверку. При 
обнаружении признаков нарушения целостности данных реализу-
ется проверка по локальным эталонам, формируется минимальное 
достаточное множество корректных подблоков, по  которому вы-
полняется восстановление исходного массива по  китайской тео-
реме об остатках, после чего результат проверяется путем крипто-
графического контроля целостности и  поврежденные подблоки 
перезаписываются, при этом локальные эталоны целостности об-
новляются совместно с  метаданными. Предложенный алгоритм 
обеспечивает целостность обрабатываемых данных, локализацию 
подблоков с  признаками нарушения целостности, раннее завер-
шение процедур контроля и восстановления целостности данных 
в распределенных хранилищах.

КЛЮЧЕВЫЕ СЛОВА

Целостность данных, распределенное хранилище, модулярная 
арифметика, китайская теорема об  остатках, криптографическая 
хеш-функция
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1. ВВЕДЕНИЕ

Для распределенных хранилищ данных, 
функционирующих в интересах центров 
обработки данных, облачных платформ и 
объектов критической информационной 

инфраструктуры нарушение целостности 
данных является одним из определяющих 
факторов снижения доступности подклю-
чаемых к ним автоматизированных систем 
и сервисов [1, 2]. В отличие от локальных 
систем хранения, в распределенной среде  
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ABSTRACT

An algorithm for ensuring data integrity in distributed storage systems is 
considered. The algorithm is aimed at monitoring the integrity of stored 
data and compensating for the effects of random and deliberate destabilizing 
factors, with verification of the reliability of recovery results. It is intended to 
support write and read operations for data arrays under conditions of storage 
node failures, sub-block corruption, network degradation, and attempts at 
coordinated substitution of integrity reference values for stored data arrays. 
The mathematical basis of the algorithm consists of modular arithmetic 
methods, the Chinese Remainder Theorem, and cryptographic hashing. 
A data array is represented as a vector of residues with separation of the 
system’s informational and control modules. Verification of the reliability of 
the data integrity assurance result is achieved by means of an independent 
global reference value of the original array and local reference values of 
its sub-blocks, placed with threefold replication in an isolated cluster of 
storage nodes. In the absence of signs of integrity violation, the algorithm 
performs reading using the minimum required number of sub-blocks and 
a single global cryptographic check. When signs of integrity violation 
are detected, verification against local reference values is performed, a 
minimally sufficient set of correct sub-blocks is formed, and the original 
array is reconstructed according to the Chinese Remainder Theorem. The 
result is then verified by cryptographic integrity control, after which the 
corrupted sub-blocks are rewritten and the metadata are updated. The 
proposed algorithm ensures the integrity of processed data, localization of 
sub-blocks exhibiting signs of integrity violation, and early completion of 
integrity control and recovery procedures in distributed storage systems.
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нарушения целостности данных могут быть 
обусловлены не только деградацией носите-
лей информации и программными сбоями, 
но и частичными отказами узлов хранения, 
а также преднамеренными подменами эта-
лонов целостности и искажениями данных 
со стороны нарушителя [1–4].

Особую сложность обеспечения целост-
ности данных в распределенных хранили-
щах представляют не  только полные от-
казы, проявляющиеся как недоступность 
отдельных подблоков, но и скрытые нару-
шения целостности, при которых массив 
данных остается формально доступным, 
однако содержит искаженные фрагменты. 
В  таких условиях механизм обеспечения 
целостности данных должен обеспечивать 
не  только выявление признаков наруше-
ния, но и формирование достоверного ре-
зультата восстановления, допускающего 
предоставление доступа пользователю.

Известные подходы к обеспечению це-
лостности данных в распределенных хра-
нилищах условно могут быть разделены 
на три группы:

1.	Группа, основанная на резервирова-
нии и  репликации данных. Обеспечивает 
высокую вероятность доступности хра-
нимых данных, однако сопровождается 
высоким уровнем избыточности и  не  ис-
ключает дальнейшую обработку повре-
жденных массивов данных [5, 6].

2.	Включает криптографические сред-
ства, использующие хеш-функции и  ме-
ханизмы контроля целостности данных. 
Такие методы позволяют обнаружить  
признаки нарушения целостности храни-
мых данных, но  не  решают задачу лока-
лизации поврежденных подблоков и  по-
следующего восстановления исходных 
массивов [7–11].

3.	Основывается на алгебраических 
методах, в основном на применении аппа-
рата модулярной арифметики и китайской 
теоремы об остатках. Указанные методы 
обеспечивают контроль и восстановление 
целостности данных при сравнительно 
малом уровне вводимой избыточности, 
однако в условиях функционирования 
объектов критической информационной 
инфраструктуры должны быть дополне-
ны криптографическими средствами, для 

подтверждения достоверности результа-
тов восстановления [12, 13].

Для применения в распределенных 
хранилищах необходим алгоритм, который 
объединяет механизмы контроля целост-
ности данных, локализации поврежденных 
подблоков данных, алгебраическое восста-
новление их целостности, а также возмож-
ность проверки результата восстановления 
с криптографической стойкостью, что обе-
спечивает компенсацию результатов воз-
действий дестабилизирующих факторов 
[1–4, 6, 12–15]. При отсутствии признаков 
нарушения целостности данных алгоритм 
должен ограничиваться минимально необ-
ходимым числом обращений к узлам хра-
нения, поскольку это приводит к неоправ-
данному росту вычислительной и сетевой 
нагрузки, а при выявлении искажений дол-
жен завершать процедуру после получения 
достоверно подтвержденного результата 
восстановления [1–4].

Целью исследования является разра-
ботка алгоритма обеспечения целостности 
данных в распределенных хранилищах, 
реализующего регламент обработки опера-
ций записи и чтения, поддержку подтверж-
денной целостности, локализацию подбло-
ков с признаками нарушения целостности 
и проверку достоверности результатов вос-
становления. Статья задает последователь-
ность действий, подлежащих реализации в 
подсистеме обеспечения целостности дан-
ных распределенных хранилищ.

2. МЕТОДЫ

Исходные данные. Рассматривает-
ся распределенное хранилище со мно-
жеством узлов хранения = 1 2 | |{ , ,..., }SS s s s  
и выделенным кластером хранения эта-
лонов ′′=H H , логически и физически от-
деленным от S. На вход поступает массив 
данных M, подлежащий размещению в 
распределенном хранилище. Целесообраз- 
ность выделения отдельного кластера эта-
лонов целостности определяется необхо- 
димостью исключения согласованной под-
мены самих данных и их эталонов целост-
ности в одном домене хранения [7–11, 15].
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К алгоритму предъявляется ряд требо-
ваний:

•	доступ к  массиву данных должен 
предоставляться только при соблюдении 
условия подтверждения результата вос-
становления целостности исходного мас-
сива данных;

•	при выявлении признаков наруше-
ния целостности данных должна обеспе-
чиваться локализация искаженных под-
блоков без полного перебора подблоков 
массива данных;

•	компенсация результатов воздей-
ствия дестабилизирующих факторов дол- 
жна приводить не только к получению 
корректного массива данных, но и вос-
становлению рабочего состояния распре-
деленного хранилища за счет перезаписи 
поврежденных подблоков и сохранения 
корректирующей способности.

С  учетом изложенного алгоритм це-
лесообразно представить в  виде двух 
взаимосвязанных контуров. Подготови-
тельный контур реализуется при записи 
массива данных и  вводит избыточность 
для последующего обеспечения целост-
ности: вектор вычетов, независимые гло-
бальный и  локальные эталоны целостно-
сти, метаданные размещения подблоков 
на  узлах хранения. Эксплуатационный 
контур применяется при чтении запраши-
ваемого массива данных и включает про-
цедуру, предусматривающую первичное 
восстановление по  минимальному доста-
точному числу подблоков с  последующей 
глобальной проверкой, а  при выявлении 
признаков нарушения целостности  –  ​
адресную диагностику, повторное восста-
новление и проверку достоверности полу-
ченного результата [3, 4, 6, 12, 14, 15].

Используемые обозначения: M  –  ​мас-
сив данных, подлежащий размещению 
и  обработке в  распределенном хранили-
ще; ′S   –  ​множество узлов хранения ос-
новных данных и  выделенный кластер 
хранения эталонов; pi – ​попарно взаимно 
простые основания системы; k, n –  ​число 
информационных оснований и общее чис-
ло оснований системы; mi  –  ​остаток, со-
ответствующий i-му подблоку данных; H, 
Hi – ​глобальный эталон массива и локаль-

ный эталон i-го подблока; ′ ′′,M M  – ​массив 
данных с  восстановленной целостностью 
после исключения искаженных подбло-
ков; ′ ′′,H H   –  ​хеш-код от  массива данных 
после восстановления его целостности; 
Pk – ​рабочий диапазон системы; Bi – ​орто-
гональный базис.

Математическое описание алгорит-
ма. Математическую основу алгоритма 
образуют: модулярная арифметика, ки-
тайская теорема об  остатках и  крипто-
графическая хеш-функция. Пусть задана 
система попарно взаимно простых мо-
дулей +1 2 1( , ,... , ,..., )k k np p p p p , в  которой 

1 2( , ,... )kp p p   –  ​информационные модули 
системы, +1( ,..., )k np p  – ​контрольные моду-

ли системы, 
=

=∏
1

k

k i
i

P p  – ​рабочий диапазон 

системы [7–11, 12, 13].
Переход от  исходного вида массива 

данных M к набору подблоков im , которые 
далее размещаются в  распределенном 
хранилище задается формулой

	 = modi im M p , =1,2,...,i n .	 (1)

Для обеспечения однозначного восста-
новления целостности данных по  прави-
лам модулярной арифметики должно вы-
полняться условие:

	 < kM P . 	 (2)

Полученные значения im  рассматрива-
ются как подблоки поступающего на хра-
нение массива данных M, размещаемые 
на узлах распределенного хранилища. На-
личие контрольных модулей обеспечива-
ет корректирующую способность и делает 
возможным восстановление массива дан-
ных по минимальному достаточному чис-
лу корректных подблоков:

	
=

 ′′ =  
 
∑

1
mod

k

i i i k
i

M m k B P ,	  (3)

где = k
i

i

P
B

p
, −= 1(mod )i i ik B p .

Формула (3) отражает принцип восста-
новления исходного массива по достаточ-
ному множеству корректных подблоков 
[12, 13]. Вычисления выполняются по  ки-
тайской теореме об остатках.
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	 = ( )H h M , = ( )i iH h m ,	

где =1,2,...,i n ; h  –  ​криптографическая 
хеш-функция. Глобальный эталон H пред-
назначен для контроля целостности за-
прашиваемого массива данных, тогда как 
локальные эталоны iH  используются для 
адресной диагностики подблоков, уча-
ствующих в  восстановлении. Эталонные 
значения хранятся в  кластере ′S  с  трех-
кратной репликацией [9–11, 15]:

	 ′ ′=( )h M H .	  (4)

Проверка условия ′=H H  после пер-
вичного восстановления исходного зна-
чения ′M , или ′′=H H  при условии обнару-
жения признаков нарушения целостности 
данных при ′≠H H , задаваемого выраже-
нием (4), обеспечивает подтверждение 
достоверности результата восстановле-
ния. При невыполнении данного условия 
полученный результат не  может рассма-
триваться как подтвержденный и, следо-
вательно, не  подлежит предоставлению 
пользователю.

Подготовительный контур алгорит-
ма. Подготовительный контур алгоритма 
выполняется при поступлении массива 
данных M на  хранение и  выполняет пре-
образования, необходимые для дальней-
шего обеспечения целостности. В отличие 
от  схемы кругового размещения подбло-
ков данных на узлы хранения, рассматри-
ваемый алгоритм на  этапе записи зара-
нее формирует как алгебраическую, так 
и  криптографическую основу последую-
щих операций восстановления.

Контур записи включает восемь после-
довательно выполняемых блоков (рис. 1):

1.	Задается система модулей ip  и пара-
метры k, n, определяющие объем рабоче-
го диапазона и  корректирующую способ-
ность алгоритма.

2.	Массив данных M поступает в  рас-
пределенное хранилище.

3.	Для массива M вычисляется зна-
чение глобального криптографического 
эталон целостности = ( )H h M . Далее фор-
мируются три реплики эталона и  разме-
щаются на различных узлах выделенного 
кластера ′S .

4.	Выполняется кодирование массива 
M в  вектор вычетов = 1 2( , ,..., )nM m m m  по 
формуле (1).

5.	Для каждого подблока im  вычисля-
ется локальный криптографический эта-
лон целостности = ( )i iH h m . Локальные 
эталоны также сохраняются в трех копиях 
и размещаются в  ′S .

6.	Подблоки im  размещаются на  уз-
лах хранения в  соответствии с  правилом 
выбора узла, учитывающим текущее со-
стояние ресурса, сетевую задержку, вы-
числительную нагрузку, долю свободного 
пространства и эксплуатационную актив-
ность узла.

7.	Формируются и фиксируются мета-
данные: адреса размещения подблоков, 
сведения о копиях эталонов целостности 
и  параметры корректирующей спосо- 
бности.

8.	После завершения процедур под-
готовки массив данных сохраняется в 
распределенном хранилище, а его после-
дующее чтение и восстановление выпол-
няются в рамках алгоритма обеспечения 
подтвержденной целостности.

Таким образом, подготовительный 
контур не ограничивается размещением 
данных в хранилище, а формирует усло-
вия, в которых каждый массив данных 
сопровождается средствами подтвержде-
ния корректности для последующего 
восстановления его целостности. За счет 
вынесения криптографических эталонов 
в обособленный кластер достигается их 
обособление от основных данных, что 
принципиально важно для противодей-
ствия согласованным подменам.

Эксплуатационный контур алго-
ритма. Эксплуатационный контур акти-
вируется при получении системой запро-
са на доступ к массиву данных и реализует 
обработку в  двух режимах. Первый ре-
жим соответствует состоянию отсутствия 
признаков нарушения целостности при 
глобальной проверке. Второй режим ре-
ализуется только при обнаружении при-
знаков нарушения целостности данных 
при глобальной проверке и предназначен 
для локализации искаженных подблоков,  
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Рис. 1	 Функциональная схема подготовительного контура алгоритма

Fig. 1	 Functional diagram of the preparatory loop of the algorithm
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восстановления массива и  подтверж- 
дения достоверности полученного ре-
зультата.

Структура предлагаемого алгоритма 
обеспечения целостности данных с  ком-
пенсацией результатов воздействий де-
стабилизирующих факторов и проверкой 
достоверности результатов восстановле-
ния представлена на рис. 2.

Предлагаемый алгоритм целесообраз-
но представить в виде последовательно-
сти четырех сегментов, реализующих ини-
циализацию доступа к запрашиваемому 
массиву данных, первичное восстановле-

ние и глобальную проверку целостности, 
локализацию результатов деструктивных 
воздействий, а также повторное восста-
новление массива данных с последую- 
щим подтверждением достоверности 
полученного результата. Указанный по-
рядок обеспечивает однозначное пони-
мание назначения отдельных блоков ал-
горитма и последовательности переходов 
между ними.

В  первом сегменте осуществляется 
инициализация доступа к массиву данных 
M и  определение эталонов целостности. 
В блоке 1 пользователь автоматизирован-

Рис. 2	 Функциональная схема эксплуатационного контура алгоритма

Fig. 2	 Functional diagram of the operational circuit of the algorithm
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ной системы направляет запрос на полу-
чение массива данных. В блоке 2 главный 
сервер управления формирует и передает 
сведения о размещении подблоков масси-
ва данных на узлах хранения, а также зна-
чения эталонных хеш-кодов, соответству-
ющих запрашиваемому массиву данных 
и его подблокам. Тем самым обеспечива-
ются условия для последующего восста-
новления массива данных и  выполнения 
процедур контроля целостности.

Второй сегмент предназначен для пер-
вичного восстановления массива данных 
и выполнения глобального криптографи-
ческого контроля целостности. В блоке 3 
по минимальному необходимому множе-
ству подблоков осуществляется восста-
новление массива данных ′M  в исходный 
вид с использованием аппарата модуляр-
ной арифметики и китайской теоремы об 
остатках. В блоке 4 для полученного значе-
ния вычисляется глобальный хеш-код ′H .  
В блоке 5 вычисленное значение ′H  сопо-
ставляется с эталонным значением H. При 
выполнении условия ′=H H  делается вы-
вод об отсутствии признаков нарушения 
целостности, после чего осуществляется 
переход к блоку 15, в котором пользовате-
лю предоставляется доступ к рассматри-
ваемому массиву данных. В противном 
случае фиксируется наличие признаков 
нарушения целостности данных, и алго-
ритм переходит к контролю подблоков 
массива.

Третий сегмент реализует поэлемент-
ную проверку подблоков и  локализацию 
результатов воздействий дестабилизиру-
ющих факторов. В блоке 6 для очередного 
подблока массива данных вычисляется те-
кущее значение локального хеш-кода ′iH .  
В блоке 7 он сопоставляется с соответству-
ющим эталонным значением iH . Блок 8 
предназначен для фиксации отсутствия 
признаков нарушения целостности в  рас-
сматриваемом подблоке. В  этом случае 
в  блоке 9 осуществляется переход к  сле-
дующему подблоку массива данных. При 
выявлении несоответствия ′≠i iH H  в  бло-
ке 10 фиксируется наличие искаженно-
го подблока, а  в  блоке 11 он исключается 
из  дальнейших вычислений. Таким обра-
зом, на данном этапе обеспечивается лока-

лизация подблоков, содержащих признаки 
нарушения целостности, и формирование 
корректного подмножества данных, при-
годного для последующего восстановле-
ния массива.

Четвертый сегмент предназначен для 
восстановления целостности запрашива-
емого массива данных, проверки досто-
верности результата восстановления и 
компенсации последствий воздействий 
дестабилизирующих факторов. В блоке 12 
по минимальному достаточному множе-
ству подблоков, не исключенных на пре-
дыдущем этапе, повторно выполняется 
восстановление значения массива дан- 
ных  ′′M . В блоке 13 вычисляется глобаль-
ный хеш-код ′′H  восстановленного мас-
сива. В блоке 14 осуществляется проверка 
условия ′′=H H , при выполнении которого 
результат восстановления признается до-
стоверным, после чего в блоке 15 пользо-
вателю предоставляется доступ к массиву 
данных ′′ =M M . В противном случае вос-
становленный результат не может рассма-
триваться как достоверный, что исключает 
возможность предоставления пользовате-
лю формально восстановленного, но фак-
тически искаженного массива данных.

Следует отметить, что завершение чет-
вертого сегмента не  ограничивается вос-
становлением значения запрашиваемого 
массива. После подтверждения достовер-
ности результата восстановления выпол-
няются пересчет поврежденных подбло-
ков, их повторная запись на узлы хранения 
и актуализация метаданных. За счет этого 
обеспечивается не  только восстановле-
ние целостности запрашиваемых данных, 
но  и  компенсация последствий воздей-
ствий дестабилизирующих факторов.

Таким образом, предлагаемый алго-
ритм сочетает процедуры алгебраического 
восстановления данных с двухуровневым 
криптографическим контролем, что обе-
спечивает раннее завершение операций 
при отсутствии нарушений целостности, 
локализацию искаженных подблоков, под-
тверждение достоверности результатов 
восстановления и последующее приведе-
ние распределенного хранилища в состо-
яние, допускающее его дальнейшее функ-
ционирование.
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3. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЕ

Из рассмотренной последовательности 
действий следует, что предлагаемый ал-
горитм обладает рядом функциональных 
свойств, определяющих его применимость 
в распределенных хранилищах данных.

Первое свойство алгоритма состоит 
в  обеспечении раннего завершения про-
цедуры предоставления доступа к массиву 
данных при отсутствии признаков нару-
шения его целостности. Это достигается 
за счет того, что после первичного восста-
новления массива данных выполняется 
глобальная криптографическая проверка, 
и при совпадении вычисленного и эталон-
ного хеш-кодов дальнейшие процедуры 
контроля не инициируются. За счет этого 
исключаются избыточные обращения к 
узлам хранения и  уменьшается вычисли-
тельная нагрузка на распределенное хра-
нилище [1–4].

Второе свойство алгоритма заклю-
чается в  локализации результатов воз-
действий дестабилизирующих факторов. 
В  случае нарушения условия глобальной 
проверки осуществляется переход к  по- 
элементному контролю подблоков масси-
ва данных с  использованием локальных 
эталонных хеш-кодов [3, 4, 12–14]. Это 
позволяет выявлять подблоки, содержа-
щие признаки нарушения целостности, 
и  исключать их из  последующих вычис-
лений. За  счет этого исключается неод-
нозначность получаемых результатов, 
и  уменьшается объем дополнительных 
вычислений, необходимых для восста-
новления массива данных.

Третье свойство алгоритма связано с 
подтверждением достоверности резуль-
татов восстановления. После локализа-
ции искаженных подблоков и повторного 
восстановления массива данных выпол-
няется повторная глобальная криптогра-
фическая проверка полученного резуль-
тата [7–11, 12, 13, 15]. Тем самым решение 
о  корректности восстановления прини-
мается не  по  факту завершения алгебра-
ической процедуры, а на основе критерия 
достоверности. Это исключает получение 
результата, формально соответствующе-
го процедуре восстановления, но  непод-
твержденного по признаку целостности.

Четвертое свойство алгоритма заклю-
чается в компенсации последствий воздей-
ствий дестабилизирующих факторов. После 
подтверждения достоверности результа-
та восстановления выполняются пересчет 
поврежденных подблоков, их повторная 
запись на  узлы хранения и  актуализация 
служебной информации о  размещении 
массива данных. Тем самым обеспечива-
ется восстановление не  только исходного 
массива данных, но  и  работоспособного 
состояния распределенного хранилища без 
прекращения ее функционирования.

Пятое свойство алгоритма состоит в 
согласованном использовании алгебраи-
ческих и криптографических процедур в 
рамках обеспечения целостности данных. 
Аппарат модулярной арифметики обе-
спечивает возможность восстановления 
массива данных по корректному подмно-
жеству подблоков, тогда как криптогра-
фический контроль позволяет подтвер-
дить достоверность как промежуточных, 
так и итоговых результатов. Такое соче-
тание процедур обеспечивает требуемый 
уровень защищенности распределенного 
хранилища от различных дестабилизи-
рующих воздействий без существенного 
увеличения объема вводимой избыточно-
сти (см. таблицу).

Следовательно, предлагаемый алго-
ритм ориентирован не  только на  обна-
ружение и  устранение нарушений це-
лостности данных, но  и  на  обеспечение 
достоверности результатов восстановле-
ния, что имеет принципиальное значение 
для распределенных хранилищ, использу-
емых в составе объектов критической ин-
формационной инфраструктуры.

К  условиям применимости алгоритма 
относятся: взаимная простота оснований 
системы, выполнение ограничения < kM P ,  
достижимость достаточного числа кор-
ректных подблоков для восстановления, 
а также обособленность и доступность кла-
стера эталонов ′S . При соблюдении этих 
условий алгоритм может применяться 
как в хранилищах общего назначения, так 
и  в  системах, для которых существенное 
значение имеют достоверность результа-
тов восстановления и ограничение време-
ни простоя, в том числе в составе объектов 
критической информационной инфра-
структуры [1–4, 6, 12, 13, 15].
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Принципиальной особенностью ал-
горитма является то, что решение о кор-
ректности результата восстановления 
принимается не по факту завершения 
алгебраической процедуры как таковой, 
а по результатам независимой глобаль-
ной криптографической проверки. За счет 
этого исключается получение результата, 
формально соответствующего процедуре 
восстановления, но неподтвержденного 
по критерию достоверности.

4. ЗАКЛЮЧЕНИЕ

Предложен алгоритм обеспечения це-
лостности данных в распределенных хра-
нилищах, ориентированный на работу в 
условиях случайных и преднамеренных 
воздействий дестабилизирующих факто- 
ров. В отличие от традиционного раздель-
ного применения криптографических и 
алгебраических средств, алгоритм объеди-
няет модулярное кодирование, независи-
мый двухуровневый криптографический 
контроль целостности, адресную локали-

зацию подблоков с признаками наруше-
ния целостности данных и обязательную 
проверку достоверности результата вос-
становления.

Алгоритм представлен в виде двух взаи-
мосвязанных контуров. Подготовительный 
контур выполняет кодирование массива, 
формирование глобального и  локальных 
эталонов целостности, а также размещение 
подблоков на узлы хранения и определение 
метаданных. Эксплуатационный контур ре-
ализует быстрое чтение по минимальному 
необходимому множеству подблоков, углу-
бленную диагностику при обнаружении 
признаков нарушения целостности данных, 
восстановление массива по  достаточному 
множеству корректных подблоков и после-
дующую компенсацию результатов воздей-
ствий дестабилизирующих факторов.

Полученные результаты могут быть ис-
пользованы при проектировании распре-
деленных хранилищ различного назначе-
ния, в том числе в  системах, для которых 
критичны достоверность результата вос-
становления целостности и минимизация 
времени простоя.

Компенсация результатов воздействий дестабилизирующих факторов средствами алгоритма

Compensation for the effects of destabilizing factors using algorithmic means

Дестабилизирующий 
фактор Процедура алгоритма Результат

Частичная 
недоступность узлов 

хранения

Первичное или повторное восстановление 
массива по минимально достаточному 

множеству корректных подблоков 
с использованием корректирующей способности 

модулярного представления данных

Сохранение возможности 
восстановления массива 
данных при отказе части 

узлов хранения

Нарушение целостности 
отдельного подблока

Поэлементная криптографическая проверка 
подблоков, сопоставление локальных  
хеш-кодов с эталонными значениями 
и исключение искаженного подблока 

из дальнейших вычислений

Локализация искаженного 
подблока и исключение 

его влияния на результат 
восстановления

Согласованное 
искажение данных 

и контрольных 
признаков

Независимое хранение эталонных хеш-кодов 
в выделенном кластере и повторная глобальная 

криптографическая проверка результата 
восстановления

Подтверждение 
достоверности 

восстановленного массива 
данных

Рост времени доступа 
к узлам хранения 

и увеличение нагрузки 
распределенной среды

Использование минимально достаточного 
множества подблоков и завершение процедуры 
после первой успешной глобальной проверки

Уменьшение среднего времени 
доступа к массиву данных 

и снижение вычислительной 
нагрузки на систему

Сохранение последствий 
нарушения целостности 

после завершения 
восстановления

Пересчет поврежденных подблоков, их 
повторная запись в хранилище и актуализация 

метаданных размещения

Восстановление работоспо-
собного состояния подсисте-

мы хранения после компенса-
ции последствий нарушения
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