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АННОТАЦИЯ

Целью исследования являлись разработка и математическое обосно-
вание метода оценки качества случайности выходных последова-
тельностей генераторов (псевдо-) случайных чисел на основе спек-
тральной энтропии. Для решения частных задач использовались 
следующие методы: дискретное преобразования Фурье для расчета 
спектра сигналов; непараметрический бутстреп для построения эм-
пирических распределений оценок и определения порогов приня-
тия решения; метрика Махаланобиса для количественного сравне-
ния исследуемых реализаций с эталонной областью и формализации 
критерия принадлежности к  классу случайных последовательно-
стей. На  тестовом примере детерминированной последовательно-
сти натуральных чисел установлено, что энтропия Шеннона может 
давать ложноположительное заключение о  случайности, тогда как 
спектральная энтропия устойчиво выявляет неслучайность. Иссле-
дование случайных последовательностей, полученных с  помощью 
физического генератора в  различных режимах работы, позволило 
сделать вывод, что метод спектральной энтропии выявляет дегра-
дацию случайности последовательностей при неверно выбранных 
режимах работы генератора. Следует отметить, что предлагаемый 
метод спектральной энтропии по эффективности решаемой задачи 
не уступаете стандартным тестам NIST STS, а в некоторых случаях 
превосходит их. В  рамках проведенных испытаний установлено, 
что синтезируемые последовательности на основе поточного алго-
ритма шифрования ChaCha20 удовлетворяет критерию случайно-
сти полученного с  помощью метода спектральной энтропии, что 
интерпретируется как соответствие требованиям, предъявляемым 
к  криптографическим источникам случайности. Исследования по-
казали, что разработанный метод позволяет детектировать неслу-
чайность последовательностей, полученных с  помощью регистров 
сдвига с линейной обратной связью. Научная новизна: теоретически 
обоснован и разработан на уровне готовности к практическому при-
менению метод оценки качества генераторов (псевдо-)случайных 
чисел на основе вычисления спектральной энтропии. Установлено, 
что метод обладает повышенной устойчивостью оценки качества 
случайности по  сравнению с  энтропией Шеннона. Практическая 
значимость заключается в повышении эффективности оценивания 
качества случайных и псевдослучайных последовательностей.

КЛЮЧЕВЫЕ СЛОВА

Случайность, битовая последовательность, спектральная энтропия, 
спектральная плотность мощности, метод бутстреп, статистическое 
тестирование, расстояние (метрика) Махаланобиса, межквартиль-
ный размах, регистры сдвига с линейной обратной связью
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ABSTRACT

The aim of this study was to develop and mathematically substantiate 
a method for assessing the randomness quality of output sequences 
produced by random and pseudorandom number generators based on 
spectral entropy. To solve the individual subproblems, the following 
methods were used: the discrete Fourier transform for signal spectrum 
computation; nonparametric bootstrap for constructing empirical dis-
tributions of estimates and determining decision thresholds; and the 
Mahalanobis distance for quantitative comparison of the analyzed re-
alizations with a reference region and for formalizing the criterion of 
membership in the class of random sequences. Using a test case based 
on a deterministic sequence of natural numbers, it was established that 
Shannon entropy may yield a false-positive conclusion of randomness, 
whereas spectral entropy reliably detects non-randomness. The study 
of random sequences generated by a physical generator under different 
operating modes made it possible to conclude that the spectral entropy 
method detects degradation of sequence randomness when the gen-
erator operating conditions are chosen incorrectly. It should be noted 
that, in terms of effectiveness for the problem under consideration, the 
proposed spectral entropy method is not inferior to the standard NIST 
STS tests and, in some cases, outperforms them. Within the conducted 
experiments, it was established that the synthesized sequences gener-
ated using the ChaCha20 stream cipher satisfy the randomness crite-
rion obtained by the spectral entropy method, which is interpreted as 
compliance with the requirements imposed on cryptographic sources of 
randomness. The study also showed that the developed method makes 
it possible to detect non-randomness in sequences generated by linear 
feedback shift registers (LFSRs). The scientific novelty of the work lies 
in the fact that а method for evaluating the quality of random and pseu-
dorandom number generators based on spectral entropy computation 
has been theoretically substantiated and developed to a level of readi-
ness for practical application. It has been established that, compared 
with Shannon entropy, the method provides greater robustness in ran-
domness quality assessment. The practical significance lies in improv-
ing the efficiency of assessing the quality of random and pseudorandom 
sequences.

KEYWORDS

Randomness, bit sequence, spectral entropy, power spectral density, 
bootstrap method, statistical testing, Mahalanobis distance (metric), 
interquartile range, linear feedback shift registers
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1. ВВЕДЕНИЕ

Надежность современных криптогра-
фических механизмов в значительной 
мере определяется эффективностью ге-
нераторов случайных и псевдослучай-
ных чисел (Г(П)СЧ), поскольку именно 
они формируют случайные криптогра-
фические ключи, определяют параметры 
цифровых подписей и иные конфиденци-
альные данные [1–3], от которых зависит 
устойчивость алгоритмов шифрования и 
механизмов аутентификации [4]. Для си-
стем защиты каналов широкополосной 
связи данное утверждение также спра-
ведливо, поскольку метод синтеза алфа-
витов ортогональных широкополосных 
сигнальных символов основан на генера-
ции псевдослучайных n-мерных векторов 
[5, 6]. Идеальная модель работы генерато-
ра предполагает, что его выходной сигнал 
должен быть эквивалентен серии незави-
симых испытаний «честной» монеты, при 
этом каждый бит формируется без зави-
симости от остальных, получение 0 или 1 
равновероятны [7]. Однако в реальных ус-
ловиях источники энтропии подвержены 
проявлению программных и аппаратных 
дефектов, в том числе умышленных мо-
дификаций.

Показателем качества случайных дан-
ных является энтропия битовой последо-
вательности. Согласно Клоду Элвуду Шен-
нону, энтропия характеризует уровень 
неопределенности и  непредсказуемости 
случайной величины [8–10], а в контексте 
криптографической безопасности отра-
жает резерв секретности, предоставляе-
мый источником случайности. Анализ 
энтропии выходных последовательно-
стей, генерируемых Г(П)СЧ, позволяет 
формализовать предъявляемые к  генера-
торам критерии непредсказуемости и вы-
числительной неотличимости от  истинно 
случайных источников, что является обя-
зательным условием для функционирова-
ния средств криптографической защиты 
информации. При этом недостаточная 
энтропия или наличие статистических за-
висимостей может привести к  уменьше-
нию эффективного пространства ключей 

и  значительному увеличению вероятно-
сти успешного проведения криптоанали-
за, что в  критических случаях способно 
привести к  полной компрометации си-
стемы. Международные и  национальные 
стандарты, а  также методические реко-
мендации, в  том числе документы NIST 
SP 800-90B [11] и  BSI AIS‑20/31 [12], ак-
центируют внимание на том, что первич-
ным объектом анализа является энтропия 
источника, а  не  исключительно резуль-
таты статистического тестирования вы-
ходного сигнала. В указанных источниках 
подчеркивается необходимость модели-
рования стохастической природы источ-
ника шума, проведения теоретического и 
экспериментального анализа уровня эн-
тропии, а также установления нижних гра-
ниц для средней и минимальной энтропии 
выходных битов. Проведение подобного 
анализа является необходимым как для 
обоснования безопасности криптографи-
ческих алгоритмов, так и для соответствия 
регуляторным требованиям и  стандартам 
отраслевого уровня, что особенно актуаль-
но для информационных систем, работаю-
щих с конфиденциальными данными.

Исторический опыт свидетельствует,  
что недостаточное внимание к  анали-
зу энтропии или ее некорректная оцен-
ка уже становились причиной значимых 
инцидентов в  области информационной 
безопасности. Примером тому служат об-
наруженные дефекты работы Г(П)СЧ в реа-
лизации протоколов Netscape SSL в 1996 г. 
[13], выявленная уязвимость в реализации 
OpenSSL для платформы Debian в  2008 г. 
[14], комплекс проблем, связанных с  ал-
горитмом Dual_EC_DRBG [15], выявленная 
в 2015 г. уязвимость генератора ANSI X9.31 
RNG, взлом ГПСЧ xorshift128 и  МТ19937 
в 2021 [16, 17], а также критическая уязви-
мость CVE‑2023-39910 в  библиотеке Lib-
bitcoin Explorer версии 3.x [18], связанная 
со слабостью генерации энтропии при соз-
дании приватных ключей. Последняя уяз-
вимость привела к  инциденту Milk Sad в 
2023 г., когда восстановлено более 900000 
приватных ключей Bitcoin с прямыми фи-
нансовыми потерями свыше 0,8  млн дол. 
США. Эти случаи демонстрируют, что даже 
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конструкции, разработанные с  соблюде-
нием формальных требований и стандар-
тизированные, могут оказаться практиче-
ски уязвимыми при недостаточном уровне 
случайности или наличии предсказуемых 
закономерностей в выходных данных.

Таким образом, расчет и  обоснование 
энтропии случайных битовых последова-
тельностей является актуальной задачей, 
решение которой способствует повыше-
нию криптографической стойкости реа-
лизуемых протоколов и систем на основе 
случайных последовательностей.

Целью исследования является разра-
ботка метода оценки энтропии случайных 
битовых последовательностей на  основе 
анализа спектральной плотности мощ- 
ности.

2. СПЕКТРАЛЬНАЯ  ЭНТРОПИЯ

Пусть { }[ ] ,E e n=  0, 1n N= −  – ​реализация 
битовой случайной последовательности 
длины N [7]. Преобразуем последователь-
ность E к  последовательности { }[ ] ,x n=x  

0, 1n N= −  вида {1, 1},−  где значения [ ]x i  
формируются по  правилу [ ] 2 [ ] 1x i e i= − , 
пример преобразованной последователь-
ности представлен на рис. 1.

Запишем автокорреляционную функ-
цию для случайной битовой последова-
тельности:
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где 0nδ  – ​дискретная дельта-функция Кро-
некера.

Согласно теореме Винера  –  ​Хинчина 
(1934) [19], спектральная плотность мощ-
ности и  автокорреляционная функция 
связаны между собой преобразованием 
Фурье. И в соответствии с предложенным 
в [20] алгоритмом вычисления автокорре-
ляционной функции на  основе быстрых 
преобразований Фурье с использованием 
формул Рэлея [21] и (1) получим:

	 { }*[ ] [ ] [ ] [ ]xS k X k X k F R n F= × = ,	 (2)

где [ ]S k   –  ​спектральная плотность мощ-
ности битовой последовательности; { }
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образование Фурье; *[ ]X k  – ​величина ком-
плексно сопряженная к  [ ]X k .

Нормируем [ ]S k :
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где S  – ​нормированная спектральная плот-
ность мощности, тогда

Рис. 1	 Часть преобразованной случайной битовой последовательности

Fig. 1	 Part of a transformed random bit sequence
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Физический смысл [ ]S k  состоит в том, 
что она характеризует распределение 
мощности сигнала по  частотному спек-
тру, т. е. [ ]S k  можно трактовать как веро-
ятность присутствия спектральной ком-
поненты на  частоте, соответствующей 
k-му частотному отсчету, для случайного 
битового сигнала [22]. Тогда, согласно [23], 
спектральная энтропия SEH  случайной 
битовой последовательности рассчитыва-
ется по формуле

	
1

2
0

[ ]log [ ]
N

SE

k
H S k S k

−

=
= − ∑ .	 (5)

3. РЕШАЮЩЕЕ  ПРАВИЛО  
И  МЕТРИКА  ОЦЕНКИ

Для оценки соответствия исследуемо-
го генератора криптографическим требо-
ваниям разработан метод, включающий 
определение метрического показателя и 
формулирование правила для принятия 
решения. Предлагаемый подход позволяет 
установить: генерирует ли источник дан-
ные с ожидаемым уровнем энтропии.

Для формирования критериев при-
нятия решений (решающих правил) и 
идентификации метрик целесообразно 
использовать метод бутстреп [24]  –  ​вы-
числительный метод непараметрической 
статистики, предназначенный для при-
ближенной оценки распределения выбо-
рочной статистики (среднего, медианы, 
эксцесса и т. д.) по единственной доступной  
реализации данных. Бутстреп основан на 
многократной генерации псевдовыбо-
рок посредством случайного отбора на-
блюдений с возвращением из исходной 
выборки и последующим вычислением 
интересующей статистики на каждой 
псевдовыборке.

Эмпирическое распределение исход-
ной (эталонной) выборки рассматривается 
как приближение неизвестного распреде-

ления генеральной совокупности [25], что 
позволяет моделировать вариативность 
оценок методом бутстреп. Для постро-
ения реализации «эталонного» крипто-
графического генератора использовались 
следующие реализации:

1.	Выборка, синтезированная с ис-
пользованием криптографического гене-
ратора случайных чисел, реализованного 
на основе системной функции os.urandom 
(Python), использующей встроенный ап-
паратный генератор платформы Windows 
и алгоритм блочного шифрования AES, 
при объеме выборки 400 последователь-
ностей длиной 106 бит.

2.	Выборка, сформированная с по- 
мощью криптографического генератора, 
функционирующего на основе алгоритма 
«Кузнечик»1 в режиме гаммирования с об-
ратной связью по выходу (OFB2), с исполь-
зованием рекомендованных последова-
тельностей в качестве начального вектора 
(IV), объем которой составляет 300 после-
довательностей длиной 106 бит.

3.	Выборка, полученная при приме-
нении криптографического генератора, 
основанного на алгоритме «Кузнечик» в 
режиме гаммирования (CTR2), с исполь-
зованием рекомендованных последова-
тельностей в роли начального вектора 
объемом 300 последовательностей длиной 
106 бит.

Таким образом, эталонная выборка 
состояла из  1000 последовательностей 
длиной 106 бит каждая (рис. 2). Длины би-
товых последовательностей выбраны в со-
ответствии с  рекомендациями для кор-
ректного применения асимптотических  

1	 ГОСТ Р 34.12-2018. Информационная тех-
нология. Криптографическая защита инфор-
мации. Блочные шифры: утвержден и введен в 
действие приказом Федерального агентства по 
техническому регулированию и метрологии от 
4 декабря 2018 г. № 1061-ст.

2	ГОСТ Р 34.13-2018. Информационная 
технология. Криптографическая защита ин-
формации. Режимы работы блочных шифров: 
утвержден и введен в действие приказом Фе-
дерального агентства по техническому регу-
лированию и метрологии от 4 декабря 2018 г. 
№ 1062-ст.
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статистических тестов на случайность для 
оценки качества генераторов, использу-
емых в  криптографических протоколах 
и  приложениях, для уровня значимости 
α = 0,01 [26]. Распределение последова-
тельностей между тремя реализациями 
проводилось по долям 40, 30 и  30 %, что 
обеспечило репрезентативность стати-
стических наблюдений и  достаточную 
вариативность данных.

Имеется эталонная выборка из K = 1000  
«истинно» случайных последовательно-
стей длины 106 бит. Для каждой последо-
вательности вычисляется спектральная 
энтропия * ,SE

nH  { }1,...,n K∈  (5). Далее ка-
либруем область принятия решения так, 
чтобы она соответствовала протоколу  
тестирования генератора, и  выполняем 
бутстреп моделирование.

Вычислительные этапы калиброва-
ния области принятия решения. 1. Для 

1, ,b B= …  (где 610B =   –  ​число повторов) 
случайно выбираем 100M =  значений (так 
как для уровня значимости α = 0,01 при  

тестировании необходимо не  менее 100 

последовательностей [7]) из  { }*
1

KSE
n j

H
=

 

с  последующим возвращением в  исход-
ную выборку.

2. Для выбранных M значений вычис-
ляем пару статистик bH , bH  и строим мно-
жество точек by :

	

( )

( )
1

1 2

,

1 .

median , , ,

b b b

M
b b

i
i

b b b b
M

H H

H H
M

H H H H
=

 =

 =



= …

∑



   

y

	 (6)

3. По множеству точек { }
1

Bb
b

y
=

 оценива-

ем центральную точку μ и ковариационную 
матрицу Σ :

	 ( )1

1

1 ,   Cov , ,
B

b B

bB =
= Σ = …∑y y yμ , 	 (7)

а  также строим доверительные интервал 
по  перцентилям эмпирического распре-

Рис. 2	 Пример визуализации эталонной выборки

Fig. 2	 Example of visualization of a reference sample
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деления бутстреп-оценок (среднего и ме-
дианы):

	 

* *

2 2
, ,   ,CI H CI Hα α

  
= +∞ = +∞  
  

 , 	 (8)

где *

2
Hα   –  ​ 2

α – квантиль распределения 
bH  бутстреп-оценок среднего; *

2
Hα
  –  ​ 2

α  – 

квантиль распределения bH  бутстреп-оце-
нок медианы.

4. Эллипс принятия решения (для уров-
ня значимости α = 0,01). Для каждой точки 
y определяем расстояние Махаланобиса 
[27, 28] по формуле

	 1( )  ( ) ( )TT −= − Σ −y y yμ μ ,	 (9)

для точек by  вычисляем расстояние 
по формуле (9)

	 ( )b bT T= y 	 (10)

и задаем порог C как квантиль уровня 1−α:

	 ( )1
1

, , BC T T
−α

= … .	 (11)

Тогда 99 % эллипс принятия решения 
задается множеством Н (по  построению 
99 % эталонных реализаций попадает 
внутрь области Н):

	 { }= ≤: ( )H T Cy y .	 (12)

Протокол проведения тестирования 
генератора. Для анализа энтропийных 
характеристик генератора из генеральной 
совокупности формируется битовая вы-
борка длиной 108 бит, которая далее без 
перекрытия способом естественного упо-
рядочивания разбивается на  100M =  по-
следовательностей длиной 106 бит взятых 
друг за другом из исходной выборки.

Для каждой последовательности, со-
гласно (5), рассчитывается значение спек-
тральной энтропии , 1,...,obs

iH i M= .
Далее вычисляем наблюдаемую точ- 

ку obsy :
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1
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,   
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median , , ,

obs obs obs

M
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i
i

obs obs obs obs
M

H H

H H
M

H H H H
=

 =

 =



= …

∑





y

	(13)

Проверяем попадает  ли наблюдаемая 
точка obsy  внутрь области Н, т. е. проверя-
ем выполнимость условия (12):

	 ( )∈ ⇔ ≤obs obsH T Cy y .	 (14)

Решающее правило. Рассмотрим фор-
мализацию решающего правила в рамках 
описанного протокола проведения тести-
рования для двоичных последовательно-
стей длиной n бит и выбранной статистики 
теста obsy . Вводится два альтернативных 
исхода: 0 H   –  ​генератор «не отличим» от 
идеального источника по  выбранной ста-
тистике ( ),obs obs obsH H= y , при заданной 
схеме эксперимента ( 100,M =  610N =  бит); 

1 H  – ​генератор статистически детектируем 
по  выбранной статистике (т. е. дает не ти-
пичную точку в пространстве).

Если ( )obsT C≤y , то  генератор согласу-
ется с эталонной случайной моделью, при 
уровне значимости α = 0,01, 0 H  не отверга-
ется и делается вывод о пригодности гене-
ратора для использования в криптографи-
ческих приложениях.

Если ( )obsT C>y , то  проверяется усло-
вие попадания наблюдаемой точки в  об-
ласть пространства ,CI CI Ψ =   в соответ-
ствии с (8).

Если obs ∈Ψy , то  генератор не  согла-
суется с  эталонной случайной моделью 
при уровне значимости α = 0,01, гипотеза 

0 H  отвергается, делается предположение 
о том, что генератор возможно пригоден 
(может сохранять пригодность для неко-
торых практических сценариев) для ис-
пользования в криптографических прило-
жениях, но  необходимо дополнительное 
исследование.

Если obs ∉Ψy , то гипотеза 0 H  отверга-
ется и делается вывод о том, что генератор 
не пригоден для использования в крипто-
графических приложениях.

После применения основного крите-
рия согласия осуществляется дополни-
тельная верификация на  уровне отдель-
ных реализаций, входящих в выборку, для 
исключения локальных дефектов генера-
ции, которые могли бы компенсироваться 
в  усредненных статистических показате-
лях. В рамках данного этапа подтвержда-
ется, что все значения спектральных  
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энтропий obs
iH  последовательностей дли-

ной 106 бит взятых из выборки исследуе-
мого генератора лежат в допустимом ин-
тервале (рис. 3):

	 H z zi
obs

в a в в a в, ,	 (15)

где μв, σв –  ​выборочное среднее и  стан-
дартное отклонение выборки; az   –  ​кван-
тиль стандартного нормального распреде-
ления для уровня значимости α.

Параллельно проводится робастный 
контроль выбросов (рис. 4) на основе меж-
квартильного размаха (IQR) [29], при ко-
тором значения спектральных энтропий 

obs
iH  не должны выходить за границы:

	 − +  1 31,5 , 1,5Q IQR Q IQR ,	  (16)

где 1 3,Q Q  –  ​первый и  третий квартили, а 
3 1.IQR Q Q= −

Тем самым обеспечивается, что при 
сохранении согласия по  агрегированным 
характеристикам (среднему и  медиане) 

каждая отдельная последовательность 
демонстрирует спектральную энтропию 

obs
iH , совместимую с  ожидаемой вариа-

бельностью, и в выборке отсутствуют экс-
тремальные отклонения, указывающие 
на аномальные реализации или эпизо-
дические сбои в  механизме генерации 
(т. е. проверяется однородность качества 
генерации по  реализациям и  отсутствие  
единичных аномалий).

При интерпретации выбросов приме-
няется асимметричное правило: выбро-
сы, смещенные в  сторону повышенной 
энтропии (аномально большие значения 
H zi

obs
в a в, максимально приближен-

ные к теоретически максимальной энтро-
пии) рассматриваются как не  влияющие 
на  свойства случайности по данному по-
казателю и,  следовательно, исключают-
ся из  последующих расчетов, поскольку 
считаются неинформативными для оцен-
ки деградации качества. Напротив, вы-
бросы в  сторону пониженной энтропии  

Рис. 3	 Спектральная энтропия и статистические характеристики выборки

Fig. 3	 Spectral entropy and statistical characteristics of the sample
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(аномально низкие значения obs
iH ) интер-

претируются как потенциальный признак 
эпизодического ухудшения свойств слу-
чайности, поэтому при их наличии гене-
ратор направляется на  дополнительную 
проверку с использованием расширенно-
го набора тестов. Аномальные снижения 
энтропии служат основным индикатором 
необходимости проведения дальнейших 
проверок для оценки стабильности рабо-
ты генератора.

Проводимые проверки нацелены на 
установление устойчивости режима ра-
боты исследуемого генератора. Иными 
словами, подтверждается не только согла-
сие агрегированных показателей генера-
тора с  идеализированным источником, 
но  и  воспроизводимость качества по  ка-

ждой отдельной реализации (значения 
для всех последовательностей выборки 
остаются в  пределах допустимой вариа-
бельности).

4. РЕЗУЛЬТАТЫ  ЭКСПЕРИМЕНТОВ

Предложенным методом выполнено те-
стирование физического генератора слу- 
чайных чисел, сертифицированного ре-
гулятором, и  работающего в  двух режи-
мах функционирования. В первом режиме 
рабочая точка на  вольт-амперной харак-
теристике шумового диода выбрана вне 
области лавинного пробоя, что не  обе-
спечивало оптимальные условия работы 

Рис. 4	 IQR и статистические характеристики выборки

Fig. 4	 IQR and statistical sample characteristics
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схемы. Во  втором режиме рабочая точка 
установлена в области лавинного пробоя. 
Сопоставление результатов, полученных 
разработанным методом, проводилось 
со стандартным набором статистических 
тестов NIST [30]. Для выполнения анализа 
сформированы битовые выборки длиной 
108 бит каждая, которые далее без пере-
крытия, методом естественного упорядо-
чивания, разделены на M = 100 последова-
тельностей длиной 106 бит, извлекаемых 
по порядку из исходных выборок.

Представленные на рис. 5, 6 результаты 
указывают на более высокую диагности-
ческую чувствительность предлагаемого 
подхода по сравнению со стандартным 
набором статистических тестов NIST при-
менительно к задаче контроля коррект- 
ности физического режима формирова-
ния случайности. В обоих режимах рабо- 

ты генератора сформированные выборки 
удовлетворили критериям NIST, что озна-
чает отсутствие выявляемых указанными 
тестами статистических отклонений на 
уровне распределений и типовых кор-
реляционных структур в пределах рас- 
сматриваемых длин последовательностей. 
Однако в первом режиме генератор экс-
плуатировался при заведомо нештатных 
условиях, вследствие чего в цифровом  
потоке возрастала вероятность спектраль-
ных искажений, появления доминирую-
щих частотных компонент и снижения 
эффективной размерности источника эн-
тропии.

При таких условиях выборка формаль-
но проходит NIST, что указывает на огра-
ниченную способность стандартных ста-
тистических критериев NIST выступать 
индикатором физической деградации  

Рис. 5	 Прохождение генератором статистических тестов STS NIST в режимах 1 (а) и 2 (б)

Fig. 5	 Run STS NIST statistical tests by the generator in modes 1 (а) and 2 (b)
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Рис. 6	 Пример применения метода спектральной энтропии для исследования физического генератора:  
	 а – ​с плохо выбранной рабочей точкой (режим 1); б – ​с правильно выбранной рабочей точкой (режим 2)

Fig. 6	 Example of a spectral entropy method for the study of a physical generator:  
	 а – ​with an incorrectly selected work point (mode 1); b – ​with the correct selected work point (mode 2)
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источника энтропии. Напротив, метод 
спектральной энтропии является более 
адекватным инструментом для выявле-
ния нарушений, связанных с  изменени-
ем спектрального содержания шумового 
сигнала.

Для первого режима включения гене-
ратора снижение спектральной энтропии 
и непрохождение критерия свидетельству-
ют о концентрации спектра и уменьшении 
степени «равномерности» частотного за-
полнения, что физически согласуется с ра-
ботой диода вне лавинного пробоя. Во вто-
ром режиме, при корректной установке 
рабочей точки, спектральная энтропия 
возрастает до значений, соответствующих 
широкополосному шумовому процессу, и  
выборка проходит проверку. Таким обра-
зом, предлагаемый метод обеспечивает 
различение режимов, которые с  точки 
зрения физики источника принципиаль-
но различны по  качеству формирования 
энтропии.

Выполнено тестирование генератора  
псевдослучайных чисел, основанного на 
алгоритме ChaCha20 [31]. Указанный ге-
нератор интегрирован в  OpenBSD начи-
ная с  версии 5.4 в  качестве замены ал-
горитму RC4, а  также внедрен в  NetBSD 
начиная с  версии 7.0. В  ядре Linux, на-
чиная с  версии 4.8, данный генератор 
применяется вместо алгоритма SHA‑1. 
Считается надежным и  безопасным для 
применения в  криптографических при-
ложениях [32].

По  результатам обработки сформиро-
ванных последовательностей установле-
но, что исследуемый генератор успешно 
проходит как тестирование по  методи-
ке NIST (рис. 7), так и проверку в рамках 
предложенного метода (рис.  8), что со-
гласуется с  его ожидаемыми статистиче-
скими характеристиками и  заявленной 
криптографической стойкостью.

На  основе регистра сдвига с  линейной 
обратной связью [33], заданным неприводи- 
мым многочленом 64 2[ ]f x∈  ( 2[ ]x  –  ​коль- 
цо многочленов над полем 2  из двух эле-
ментов {0,1}) степени 64 64 46 4

64 1f x x x x= + + + + 
64 46 4

64 1f x x x x= + + + + , при начальном заполнении ре-
гистра 0xa294d3d7487098b5 сформирована 

битовая выборка объема 810  бит. Далее 
выборка без перекрытия, методом ес- 
тественного упорядочивания, разделена 
на последовательности длиной 610  бит. 
По  результатам оценивания энтропия 
Шеннона, вычисленная по частотам би-
товых слов, составила ≈ 0,9999997H , что 
формально соответствует почти «идеаль- 
ной» случайности и демонстрирует низ-
кую диагностическую способность дан-
ного показателя для детектирования 
линейной структуры регистра сдвига с 
линейной обратной связью. В то же время 
тестирование набором NIST STS показа-
ло прохождение всех тестов, за исключе-
нием теста на линейную сложность (ни 
одна из последовательностей не прошла 
этот тест), что является основанием рас-
сматривать данный генератор как непри-
годный для криптографических приме-
нений. Предложенный метод на основе 
спектральной энтропии также класси-
фицировал рассматриваемую последо-
вательность как не удовлетворяющую 
критерию пригодности для криптографи-
ческих приложений, так как точка иссле-
дуемого генератора расположилась вне 
области принятия решения (рис. 9).

Предлагаемый метод не уступает те-
стам NIST по способности выявлять ли-
нейно-детерминированные источники с 
большим периодом, превосходит энтро-
пию Шеннона по чувствительности к скры-
той регулярности, а для регистра сдвига 
с линейной обратной связью с малыми 
периодами обеспечивает их оперативное 
отсечение за счет выраженных спектраль-
ных артефактов, проявляющихся уже на 
коротких фрагментах данных.

Проведен сравнительный анализ зна-
чений спектральной энтропии и  энтро-
пии Шеннона на  различной длине бито-
вого слова для натурального ряда 1…220, 
изначально каждое число ряда предста-
вимо в  20-битной форме. Полученные 
зависимости показывают принципиаль-
ное различие информативности указан-
ных характеристик в  задаче выявления 
неслучайной структуры. Энтропия Шен-
нона во всем диапазоне длин слова оста-
ется практически постоянной и  близкой 
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Рис. 7	 Прохождение ChaCha20 статистических тестов STS NIST

Fig. 7	 ChaCha20 STS NIST statistical tests

Рис. 8	 Пример применения разработанного метода к ГПСЧ

Fig. 8	 Example of application of the developed method to PRNG
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к  максимальному значению, что фор-
мально соответствует «высокой случайно-
сти» по критерию равномерности распре-
деления символов. При этом полученная 
характеристика оказывается неинфор-
мативной, поскольку несмотря на  нали-
чие явных закономерностей, присущих 
натуральному ряду, методика расчета 
энтропии Шеннона не приводит к замет-
ной деградации частотного распределе-
ния состояний. Иными словами, энтропия 
Шеннона в  рассматриваемой постановке 
слабо чувствительна к наличию упорядо-
ченности и  зависимости между элемен-
тами, поэтому не выявляет детерминизм 
последовательности натуральных чисел 
(рис. 10).

В  противоположность этому спек-
тральная энтропия демонстрирует устой-

чиво пониженные значения и существен-
ную вариативность при изменении длины 
слова, что указывает на  концентрацию 
спектральной энергии в  ограниченном 
числе частотных компонент и,  следова-
тельно, на  наличие регулярной (квази-
периодической) структуры, характерной 
для неслучайных последовательностей. 
Наиболее показательным является случай 
длины слова 20 бит, соответствующей ис-
ходному представлению чисел: именно 
при этом разбиении спектральная энтро-
пия достигает минимума (порядка 0,083), 
что интерпретируется как максимальная 
выявляемость детерминированной ком-
поненты временного ряда в естественной 
для этой разрядности шкале.

Одним из  ключевых преимуществ 
спектральной энтропии является ее низ-

Рис. 9	 Пример применения разработанного метода к регистру сдвига  
	 с линейной обратной связью с большим периодом (f (x)=x64+x46+x4+x+1  
	 начальное заполнение 0xa294d3d7487098b5)

Fig. 9	 An example of applying the developed method to a large-period linear feedback shift register  
	 (f(x)=x64+x46+x4+x+1 initial vector is 0xa294d3d7487098b5)
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кая зависимость от размера битового сло-
ва. Это свойство позволяет добиться более 
стабильных результатов при анализе дан-
ных, независимо от  выбранной группи-
ровки бит.

На рис. 11 показана взаимосвязь спек-
тральной энтропии и  размера битового 
слова. Ось X отображает размер слова, из-
меряемый в битах, в пределах от 1 до 65, 
в то время как ось Y показывает значения 

Рис. 10	 Сравнение спектральной энтропии и энтропии Шеннона на различной длине битового слова

Fig. 10	 Comparison of the spectral entropy and Shannon entropy on different length of a word

Рис. 11	 Спектральная энтропия в зависимости от размера слова

Fig. 11	 Spectral entropy as a function of word size
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энтропии, которые колеблются в диапазо-
не приблизительно от 0,956 до 0,970.

График демонстрирует, что несмотря 
на  колебания между различными значе-
ниями, спектральная энтропия остается 
в  основном стабильной и  существенно 
не  меняется с  изменением размера слов. 
Наличие сглаженной линии, полученной 
с  помощью фильтра Савицкого  –  ​Голея, 
подчеркивает этот аспект, производя ви-
зуально ровное представление данных. 
Такое поведение спектральной энтропии 
свидетельствует об ее устойчивости к ва-
риациям в параметрах, связанных с бито-
вой группировкой. Это делает спектраль-
ную энтропию более подходящей для 
анализа и  сравнения структур сложных 
сигналов и битовых последовательностей, 
поскольку она позволяет минимизировать 
влияния, связанные с выбором размерно-
сти слова.

Сравнение энтропии Шеннона и спек-
тральной энтропии в  зависимости от 
размера битового слова. Спектральная 
энтропия представляет собой численное 
значение, характеризующее уровень не-
определенности в  распределении веро-
ятностей спектральных компонент сиг-

налов. В  отличие от  энтропии Шеннона, 
которая оценивает информацию на осно-
ве частоты появления различных битовых 
слов в  выборке, спектральная энтропия 
демонстрирует более высокую устойчи-
вость к выбору параметров битовой груп-
пировки и конечной длине выборки.

Данная устойчивость проявляется в 
том, что спектральная энтропия сохраняет 
более стабильные значения, даже при из-
менении размера слова. Это связано с тем, 
что она учитывает не  только частотное 
распределение, но  и  спектральные свой-
ства, что делает ее более чувствительной 
к  структуре в  целом. Наоборот, энтропия 
Шеннона, будучи непосредственно зави-
симой от частот битовых слов, подвержена 
значительным колебаниям в зависимости 
от выбранного размера слова и объема вы-
борки. На  рис.  10 показаны значения эн-
тропии Шеннона и спектральной энтропии 
в зависимости от размера битового слова.  
Ось X представляет собой размер слова, 
выражаемый в  битах, в  диапазоне от  1 
до 65. Ось Y показывает соответствующие 
значения энтропии. График иллюстрирует 
явную разницу между двумя способами 
вычисления энтропии, укрепляя аргумент 

Рис. 12	 Зависимость спектральной энтропии и энтропии Шеннона в зависимости от размера слова

Fig. 12	 Dependence of spectral entropy and Shannon entropy on word size
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о  том, что спектральная энтропия может 
служить более надежным инструментом 
оценки сложности и  структуры битовых 
последовательностей, независимо от  раз-
меров слов и длины выборки.

5. ОБСУЖДЕНИЕ

Полученные данные демонстрируют  
обоснованность перехода от привычного  
использования исключительно временно- 
частотного анализа распределений бито-
вых слов к применению частотно-энер-
гетических характеристик. В  частности, 
спектральная энтропия, рассчитанная на  
основе нормированной спектральной плот- 
ности мощности, служит прямым инди-
катором наличия регулярных компонент 
и корреляционной структуры в выходном 
сигнале Г(П)СЧ. В отличие от классиче-
ской энтропии Шеннона, которая опре-
деляется на основе эмпирических частот 
появления битовых последовательностей 
и, таким образом, существенно зависит 
от выбранного размера слова, а также от 
конечности выборки, спектральная эн-
тропия опирается на агрегированное 
распределение мощности по отдельным 
частотным отсчетам. Это приводит к 
формированию оценки, демонстрирующей  
более устойчивое поведение при варьи-
ровании параметров разбиения и форми-
рованию выборок. Приведенная особен-
ность является принципиально важной 
для решения прикладных задач, где огра-
ниченность доступных данных сочетает-
ся с жесткими требованиями по воспро-
изводимости результатов, что особенно 
актуально в условиях проведения серти-
фикационных испытаний.

В качестве примера иллюстрации дан-
ного подхода приводится детерминиро-
ванная последовательность натуральных 
чисел, представляемая в  фиксированном 
двоичном формате. При оценке энтропии 
Шеннона, основанной на  частотном рас-
пределении битовых слов и  анализе ва-
риантов разбиения, наблюдается форми-
рование заключения, приближающегося 
к  интерпретации «максимальной случай-

ности». Данный эффект объясняется ква-
зирегулярным заполнением блоков, при 
котором распределение комбинаций мо-
жет приближаться к равномерному по сво-
им частотным характеристикам. Однако 
спектральная энтропия стабильно фикси-
рует несоответствие случайному процессу, 
поскольку систематичность приращения 
определяется наличием периодических 
или квазипериодических компонентов, 
что приводит к  неравномерности спек-
тральной плотности мощности. Сниже-
ние энтропии нормированного спектра 
является следствием этих особенностей. 
Таким образом, представленный пример 
подчеркивает методологически значи-
мый эффект, заключающийся в  том, что 
частотные показатели, полученные в про-
странстве слов, имеют тенденцию «маски-
ровать» детерминированность, в то время 
как спектральные характеристики по-
зволяют выявить структурные зависимо-
сти, которые не  обязательно выражаются 
в виде простого дисбаланса между нулями 
и  единицами или  же отклонений частот 
отдельных блоков.

Особое внимание заслуживает срав-
нительный анализ предложенного крите-
рия с  действующими практиками стати-
стического тестирования, среди которых  
необходимо выделить методику NIST STS. 
Эксперимент, проведенный с использова-
нием физического генератора, сертифи-
цированного регулирующим органом, по-
казал, что при неудачном выборе рабочей 
точки устройство может формально удов-
летворять критериям прохождения те-
стирования по NIST STS, однако при этом  
демонстрировать статистически значимое 
отклонение по  параметру спектральной 
энтропии. После корректировки рабочей 
точки наблюдалось согласованное улуч-
шение. Как значения спектральной эн-
тропии приходили в  рамки допустимого 
диапазона, так и показатели по стандарту 
NIST STS демонстрировали улучшение. 
Преимущество предлагаемого метода со-
стоит в  его направленности на  контроль 
именно физически обусловленных дегра-
даций случайности (некорректная рабо-
чая точка), а также в способности выявлять 
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спектральные аномалии, которые могут 
не проявляться в виде статистически зна-
чимых отклонений в рамках стандартных 
критериев NIST при конечных объемах 
данных. Это делает метод спектральной 
энтропии более пригодным для оператив-
ного мониторинга корректности режима  
работы физического генератора и  для 
раннего обнаружения перехода источни-
ка в  нештатное состояние, потенциально 
приводящее к снижению истинной энтро-
пии при формальном прохождении тра-
диционных тестов случайности.

Построение решающего правила на ос- 
нове непараметрического бутстреп-оцени- 
вания и последующего применения рас-
стояния Махаланобиса обеспечивает фор-
мальную статистическую интерпретацию  
результата тестирования как задачи про-
верки согласия с эталонной моделью. 
Бутстреп-процедура позволяет получать 
эмпирические оценки распределения це-
левых статистик без введения жестких  
параметрических предположений о виде 
закона распределения спектральной эн-
тропии [34], что особенно важно при  
конечных длинах выборок, наличии кор-
реляций и потенциальной негауссовости. 
Кроме того, она дает конструктивный  
механизм построения доверительных об- 
ластей и порогов при фиксированном 
протоколе сегментации данных. Исполь-
зование двумерного признакового про-
странства (среднее и медиана спектраль-
ной энтропии) позволяет одновременно 
учитывать центральную тенденцию и ро-
бастную характеристику распределения 
значений энтропии по фрагментам, что 
снижает чувствительность к единичным 
выбросам и асимметрии распределений.

Применение метрики Махаланобиса 
обеспечивает корректное агрегирование 
признаков с учетом их взаимной коррели-
рованности и  различной дисперсии [35], 
т. е. реализует масштабно-инвариантное 
расстояние в  «отбеленном» пространстве 
признаков и  тем самым позволяет срав-
нивать наблюдаемую точку с  эталонным 
облаком не  по  покомпонентным поро-
гам, а по единому согласованному крите-
рию, эквивалентному проверке принад-
лежности доверительному эллипсоиду. 

Введение дополнительного контроля од-
нородности по  реализациям (квантиль-
ная проверка и  робастная фильтрация 
по  межквартильному размаху) усиливает 
практическую применимость методики, 
поскольку исключает ситуацию, когда 
приемлемые агрегированные оценки до-
стигаются за  счет компенсации локаль-
ных деградаций качества «хорошими» 
участками выборки. К  возможным огра-
ничениям подхода относятся: вычис- 
лительные затраты бутстреп-процедуры  
при больших объемах данных и  числе  
перегенераций, зависимость получаемых 
порогов и формы доверительной области 
от  выбранного протокола сегментации и 
состава эталонных генераторов, а  также 
чувствительность метрики Махаланобиса  
к  качеству оценки ковариационной ма-
трицы (в  частности, при малом числе 
фрагментов или близкой к вырожденной 
ковариации), что в  ряде случаев может 
требовать робастных или регуляризован-
ных оценок ковариации.

Следует отметить, что результаты, по-
лученные для программных ГПСЧ, требу-
ют корректной интерпретации с учетом 
методологических предпосылок иссле-
дования. Фиксация факта соответствия 
алгоритма ChaCha20 по критерию спек-
тральной энтропии в рамках принятого 
протокола свидетельствует об отсутствии 
статистически детектируемых отклоне-
ний от эталонной области, заданной на 
базе выбранных референсных генерато-
ров и процедуры сегментации данных. 
Это обстоятельство указывает на то, что 
спектральная энтропия должна рассма-
триваться не только как индикатор «сла-
бости» генератора, но и как чувствитель-
ный критерий, отражающий особенности 
реализации устройства, его режим работы, 
а также условия формирования тестовых 
данных. Практическое значение данного 
наблюдения формулируется следующим 
образом: при выявлении статистически 
значимого несоответствия по спектраль-
ной энтропии генератор необходимо 
классифицировать как не удовлетворя-
ющий предъявляемым требованиям, что 
предполагает последующую дисквали-
фикацию устройства для использования  
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в критически важных криптографиче-
ских приложениях до проведения допол-
нительной верификации. Такая проверка 
должна включать всесторонний анализ 
параметров и сопоставление с расширен-
ным набором независимых показателей 
случайности. Результаты сравнительного 
анализа в работах [36, 37] подтверждают 
вывод о необходимости осторожной ин-
терпретации данных спектрального ана-
лиза в контексте комплексной оценки ка-
чества генераторов.

На основании представленного иссле-
дования можно сделать вывод о целесо-
образности применения предложенного 
подхода в качестве дополнительного слоя 
контроля качества в задачах криптог- 
рафической генерации. Внедрение спек-
тральной энтропии в систему тестиро-
вания позволяет выявлять спектрально 
обусловленные аномалии, критичные для 
безопасности применения криптографи-
ческих алгоритмов. Разработанный метод, 
сочетающий в себе анализ распределения 
мощности в частотной области с приме-
нением робастных статистических мето-
дов, оказывается способной обнаружить 
структурные зависимости, не выявляемые 
стандартными батареями тестов, что по-
зволяет повысить надежность криптогра-
фических систем. Результаты демонстри-
руют, что дополнительная диагностика на 
базе спектрального анализа способна ука-
зывать на необходимость корректировки 
рабочих точек аппаратных генераторов 
для достижения оптимальной стабильно-
сти и безопасности работы устройств.

В совокупности полученные результа-
ты обоснованно рекомендуют использо-
вание спектральной энтропии в качестве 
дополнительного инструмента контроля 
качества при оценке как аппаратных, так 
и программных источников случайно-
сти, что имеет большое значение для за-
дач обеспечения криптографической без- 
опасности.

6. ЗАКЛЮЧЕНИЕ

Предложен метод оценки качества ге-
нераторов (псевдо-)случайных чисел, ба-

зирующийся на вычислении спектральной 
энтропии нормализованной спектральной 
плотности мощности, полученной посред-
ством применения преобразования Фу-
рье, а также на построении статистически 
обоснованного алгоритма принятия реше-
ния, реализованного с применением бут-
стреп-подхода и метрики Махаланобиса.

Применяемые методы статистической 
обработки, подтвержденные бутстреп-ана- 
лизом и вычислением метрики Махала-
нобиса, создают надежную базу для до-
казательной характеристики параметров 
генерации случайных чисел. Эксперимен-
тальные данные и сопоставление с анало-
гичными исследованиями подтверждают 
объективность предложенного решения, 
позволяя рекомендовать его для дальней-
ших исследований в области информа-
ционной безопасности. Представленный 
метод способствует повышению достовер-
ности оценивания за счет снижения зави-
симости от параметров битового слова и 
повышения устойчивости к ограниченно-
му объему выборки.

Предложенный метод демонстрирует  
способность выявлять режимные дефек-
ты физических источников энтропии, 
которые могут оставаться незамеченны-
ми в рамках традиционных наборов ста-
тистических тестов. В ходе исследования 
установлено, что применение энтропии 
Шеннона, оцениваемой по частотам би-
товых слов, к детерминированной после-
довательности натуральных чисел может 
приводить к ошибочному заключению об 
«абсолютной случайности» анализируе-
мого ряда. В  противоположность этому 
спектральная энтропия позволяет ста-
бильно обнаруживать принципиальную 
неслучайность посредством выявления 
регулярной структуры в частотной обла-
сти. В рамках проведенного эксперимента 
ГПСЧ на основе ChaCha20 удовлетворил 
критерию спектральной энтропии, в связи 
с чем по результатам настоящей методи-
ки он рекомендуется к использованию в 
криптографических приложениях без до-
полнительного анализа.

Выявленная зависимость между струк-
турными особенностями спектральной 
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плотности мощности и качеством генери-
руемых последовательностей позволяет 
рекомендовать данный метод для внедре-
ния в  процедуру сертификации генера-
торов в  условиях ограниченного объема 
измерений, где традиционные статисти-
ческие процедуры могут оказаться недо-
статочно информативными.

Таким образом, разработанный метод 
является практически ценным дополне-
нием к существующим инструментам ана-
лиза случайных процессов и способствует 
развитию теории и  повышению безопас-
ности криптографических систем за  счет 
повышения качества выявления дефектов 
в работе генераторов случайных чисел.
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