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АННОТАЦИЯ

Рассматривается проблема обеспечения информационной безо-
пасности при удаленном доступе к  информационным ресурсам. 
Актуальность обусловлена ростом распределенных компьютер-
ных систем и высокими рисками перехвата данных при передаче 
учетных данных. Выполнен анализ функций сервера удаленного 
доступа и  базового протокола канального уровня Point-to-Point 
Protocol. Основное внимание уделено классификации и  срав-
нению протоколов аутентификации: прямой (PAP, CHAP, S/Key)  
и  непрямой (централизованной) схемы (RADIUS, Kerberos). Под-
робно разобраны алгоритмы работы каждого протокола. В резуль-
тате исследования обоснована необходимость комбинированного  
подхода к  выбору протоколов аутентификации в  зависимости 
от архитектуры сети, а также сформулированы требования к со-
временным системам удаленного доступа.

КЛЮЧЕВЫЕ СЛОВА

Защита информации, удаленный доступ, протокол, аутентифика-
ция, компьютерные системы
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1. ВВЕДЕНИЕ

В  современных распределенных ком-
пьютерных системах значимость удален-
ного доступа к  информационным ресур-
сам возросла настолько, что он сравнялся 
по важности с доступом в режиме прямого 
соединения. При этом доступ к  корпора-
тивной сети извне идет через внешнюю, 
по  сути небезопасную среду –  ​через сеть 
Интернет. Таким образом появляется риск 
перехвата данных по  средствам атаки 
Man-in-the-Middle, вследствие чего появ-
ляется необходимость проверки подлин-
ности пользователя и  сетевого узла. Для 
обеспечения безопасного сетевого вза-
имодействия при удаленном подключе-
нии должны использоваться специальные 
протоколы.

2. МЕТОДЫ

Ключевым элементом инфраструкту-
ры, обеспечивающим контролируемый 
доступ удаленных клиентов к внутренним 
ресурсам, является «Сервер удаленного 
доступа», который выполняет установку 
связи с  удаленными узлами, аутентифи-
кацию удаленного узла, передачу данных 
между узлами (посредник). Существует 
три схемы аутентификации, позволяющие 

удаленно получить доступ к ресурсам ком-
пьютерной системы: прямая, непрямая 
и автономная.

Перед рассмотрением протоколов уда-
ленной аутентификации необходимо рас-
смотреть среду их функционирования. 
Исторически сложилось, что большинство 
протоколов удаленной аутентификации 
создавались для работы в  составе прото-
кола канального уровня эталонной мо-
дели взаимодействия открытых систем, 
известного как протокол «точка  –  ​точка» 
или Point-to-Point Protocol (PPP). Point-
to-Point Protocol создан для установления 
прямого соединения между двумя узлами 
по установленному каналу, используя па-
кеты сетевого уровня эталонной модели 
взаимодействия открытых систем. Алго-
ритм установления соединения PPP пред-
ставлен на рис. 1.

Протокол PPP обеспечивает работу 
протоколов сетевого уровня по средствам 
инкапсуляции сетевых пакетов через ка-
нал удаленной связи. Он поддерживает 
следующие функции: аутентификацию 
пользователя и сервера; сжатие и шифро-
вание при обмене данными; обнаружение 
ошибок и петлевых соединений; контроль 
целостности данных; настройку параме-
тров сетевого уровня.

Прямая схема аутентификации (про-
токолы аутентификации удаленных 
пользователей). В схеме прямой аутенти-
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фикации в  роли точки обслуживания вы-
ступает один сервер либо каждая точка об-
служивания функционирует сама по себе, 
т. е. проверяет пользователей самостоя-
тельно и ведет собственную базу учетных 
записей (рис. 2).

Аутентификация – ​это процедура про-
верки подлинности субъекта доступа, 
которая является первым и  важным эта- 
пом удаленного подключения. В протоко-
ле PPP изначально заложены механизмы 
для удаленной проверки подлинности.  

Рис. 1	 Алгоритм установления соединения PPP

Fig. 1	 Point-to-Point Protocol connection establishment algorithm

Рис. 2	 Схема прямой аутентификации

Fig. 2	 Direct authentication scheme
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Стандарт RFC1334 описывает два таких 
протокола: Password Authentication Pro-
tocol (PAP)  –  ​протокол аутентификации 
по паролю; Challenge Handshake Authenti-
cation Protocol (CHAP) – ​протокол аутенти-
фикации по рукопожатию.

Наличие указанных протоколов го-
ворит о  том, что каждая из  взаимодей-
ствующих сторон может самостоятель-
но предложить использование одного из 
стандартных (встроенных) протоколов.

Многие организации разрабатывают 
собственные протоколы удаленной аутен-
тификации под PPP – ​стандартных средств 
из  RFC  1334 им бывает недостаточно. 
На деле такие фирменные протоколы поч-
ти всегда базируются на  PAP и  CHAP, т. е. 
являются их модификациями. Обычно ме-
няют форматы пакетов, добавляют новые 
коды сообщений или вводят дополнитель-
ные раунды обмена. Встречаются также 
варианты с  усиленным хешированием 
вместо штатного.

Протокол PAP. Аутентификация в 
протоколе PAP подразумевает участие 
двух субъектов – ​клиент и сервер. В про-
цессе аутентификации клиент передает 
свой идентификатор и  аутентификатор 
серверу в  незащищенном виде. Получив 
данные клиента, сервер проводит срав-
нение с записями. Данные записи берутся 
из внутренней регистрационной базы ле-
гитимных пользователей. При успешном 
сравнении данных аутентификация счи-

тается разрешенной и  процесс заверша-
ется. В противном случае клиент получает 
запрет доступа к серверу.

Подобный подход является неприем-
лемым из-за высоких рисков перехвата 
учетных данных. Следовательно, протокол 
PAP целесообразно использовать только 
совместно с протоколами, основанными на 
одноразовых паролях, такими как S/Key.

Протокол CHAP является более за-
щищенным, поскольку передает пароль 
клиента серверу в  хешированном виде. 
Ключевая особенность заключается в том, 
что при формировании хеш-значения  
используется случайное число, сгенери-
рованное сервером. Поскольку алгоритм 
хеширования является необратимым, риск 
перехвата данных существенно снижа-
ется. В  стандарте RFC1334 для подсчета 
хеш-значений определен алгоритм Mes-
sage Digest Algorithm версии 5, которая 
преобразует входные данные любого раз-
мера в  данные фиксированного размера 
128-битную (32-символьную шестнадца-
теричную) строку.

Спецификация CHAP описывает че-
тыре разновидности пакетов: challenge 
(пакет-запрос, он  же «вызов»); response 
(пакет-ответ, он  же «отклик»); success  
(пакет-подтверждение успешной аутен-
тификации); failure (пакет-отказ в  аутен- 
тификации).

На  рис.  3 представлен процесс аутен- 
тификации по протоколу CHAP.

Рис. 3	 Аутентификация по протоколу CHAP

Fig. 3	 Authentication using the CHAP protocol
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При описании процедуры удаленной 
аутентификации по  CHAP используются 
следующие обозначения: сервер аутенти-
фикации – ​AS; клиент – ​C; пользователь – ​U; 
пароль –  ​P; случайное число –  ​N; иденти-
фикатор пользователя/сервера  –  ​IDU/IDS; 
хеш-значения (отклик) – ​R:

1)	AS: генерация N.
2)	AS → C: IDS, N и его длину в байтах.
3)	U → C: P.
4)	C: вычисление R = H (IDS, N, P ).
5)	C → AS: IDU, R.
6)	AS: извлечение из регистрационной 

базы соответствующие IDU и  P, вычисле-
ние собственного H (IDS, N, P ) и сравнение 
его с R.

7)	AS → C: в случае совпадения значе-
ния – ​авторизация U, иначе отказ в досту-
пе и разрыв соединения.

Таким образом, пакет вызова произ-
водится на шаге 2, отклик на шаге 5, под-
тверждение или отказ на шаге 7.

К  случайному числу N предъявляют-
ся два требования –  ​уникальность (отсут-
ствие повторов) и  непредсказуемость. 
Если уникальность нарушена, например, 
из-за использования генератора псев-
дослучайных чисел с коротким периодом, 
то злоумышленник может перехватить па-
кет с откликом. Затем он дожидается, ког-
да сервер снова отправит вызов с тем  же 
N, и  подставляет перехваченный отклик. 
Так реализуется несанкционированный 
доступ к  серверным ресурсам. Если  же N 
предсказуемо (например, генерируется 
по системному таймеру), атакующий спо-
собен сам сформировать корректный па-
кет-вызов и  отправить его клиенту, ими-
тируя сервер.

На практике значение N формирует-
ся как некоторая битовая последователь-
ность, полученная объединением двух 
составляющих: метки текущего времени 
(дата и время с точностью до секунд) в 
момент генерации; случайного числа, вы-
даваемого программным либо аппарат-
ным генератором псевдослучайных чисел.  
Такое комбинирование обеспечивает N 
нужные свойства уникальности (за счет 
временной метки) и непредсказуемости 
(за счет псевдослучайной компоненты).

В 1997 г. компания Microsoft разработа-
ла «фирменную» версию протокола CHAP 
под названием MS-CHAP. Затем MS-CHAP 
был модернизирован, и получена версия 2. 
Эта версия несет в себе эффективный ме-
ханизм аутентификации, где соединение 
не  считается установленным до  тех пор, 
пока клиент не удостовериться в подлин-
ности сервера удаленного доступа.

Протокол S/Key. Модель протокола  
S/Key основана на применении одноразо-
вых паролей. Требование формирования 
одноразовых паролей строго регламенти-
руется последовательностью применений 
необратимых функций алгоритма Mes-
sage Digest Algorithm версии 4. Первым 
этапом работы протокола является гене-
рация списка одноразовых паролей, вто-
рым – непосредственно аутентификация.

Алгоритм работы протокола S/Key:
1)	AS → C: запрос IDU.
2)	C → AS: IDU.
3)	AS: генерация случайного числа N.
4)	AS → C: запрос числа одноразовых 

паролей K.
5)	С → AS: K.
6)	AS: по  IDU извлекает из регистраци-

онной базы значения P, вычисляет однора-
зовые пароли 1 ( , ), w H N P=  2 ( ( , )),w H H N P=  
..., + = … …1 ( ( ( ( , )) )),Kw H H H N P  сохраняет 
значения в регистрационную базу.

При очередной аутентификации:
1)	С → AS: IDU.
2)	AS → K, N.
3)	C:  1 ( , ), w H N P=  2 ( ( , )),w H H N P=  ...,
= … …( ( ( ( , )) )).Kw H H H N P
4)	C → AS: kw .
5)	AS: 1 ( )k kw H w+ = , сравнивает полу-

ченное значение со значением в регистра-
ционной базе. В случае совпадения, аутен-
тификация считается успешной.

Непрямая схема аутентификации 
(централизованный контроль удален-
ного доступа). Непрямая аутентифика-
ция основана на  использовании сложных 
протоколов (например, RADIUS, Kerberos). 
Их выполнение начинается после попыт-
ки аутентификации, поступающей с  уда-
ленного узла на  любой сервер. Схема  
непрямой аутентификации представлена 
на рис. 4.
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Протокол Remote Authentication Dial 
in User Service (RADIUS) состоит из  сер-
вера доступа и  собственных агентов. 
Агент  –  ​это посредник между клиентом 
и сервером. Сфера его задач заключается 
в  передаче данных и  инструкций. Сервер 
RADIUS взаимодействует исключительно 
с агентами, принимая от них данные и на-
правляя инструкции.

В основе аутентификации между аген-
тами и  серверами RADIUS лежит исполь-
зование разделяемого секретного ключа, 
который в рамках рассматриваемой схемы 
обозначим как KR (ключ RADIUS). Дан-
ный ключ заранее распределяется между 
взаимодействующими сторонами и  ни-
когда не  передается по  сети в  открытом 
или зашифрованном виде – ​это позволяет 
исключить риск его компрометации при 
перехвате трафика. Весь обмен данными 
между агентами и сервером осуществляет-
ся исключительно в зашифрованном виде.  
Такой подход гарантирует конфиденци- 

альность передаваемой информации, вклю-
чая учетные данные пользователей. Схе- 
ма централизованного управления удален-
ным доступом с использованием протоко-
ла RADIUS представлена на рис. 5.

Предлагается рассмотреть простой ва-
риант работы протокола RADIUS, но перед 
этим введем дополнительные обозначе-
ния: сервер RADIUS – ​S; агент RADIUS – ​A; 
шифрование пароля –  ​EP; отклик –  ​R; ау-
тентификатор – ​RA; сеансовый ключ – ​K.

1)	С → A: ID, P.
2)	A: генерация N, вычисление K =  

= H (KR, N ), шифрование EP = K XOR P.
3)	A → S: N, ID, EP.
4)	S: вычисление K = H (KR, N) расшиф-

рованных P = EP XOR K, извлечение из ре-
гистрационной базы пароля пользователя 
и  его сравнение с  получившимся после 
расшифровки P, генерация R  –  ​«доступ 
разрешен» или «отказ в  доступе», вычис-
ление RA = ​H (R, N, KR ).

5)	S → A: R, RA.

Рис. 4	 Схема непрямой аутентификации

Fig. 4	 Scheme of indirect authentication

Пользователи

Клиентская машина

Администратор

Информационные ресурсы

Механизм
аутентификации

Сервер Сервер

Механизм 
управления

доступом



Методы и средства обеспечения информационной безопасности • Information security application	 55

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

6)	A: вычисление H (R, N, KR ) и сравне-
ние с RA, при совпадении проверка R.

Случайное число N необходимо для 
сеансового ключа, который нужен для за-
щищенной передачи пароля. Аутентифи-
катор RA необходим для подтверждения 
ответа сервера и запроса агента.

Предлагается рассмотреть второй ва-
риант реализации протокола RADIUS:

1)	С → A: ID.
2)	A → S: ID.
3)	S: генерация случайного запроса X.
4)	S → A: X.
5)	A → C: X.
6)	C: вычисление отклика Y = F (X ).
7)	C → A: Y.
8)	A: генерация N.
9)	A → S: ID, N, Y.

10)	S: вычисление F (X) и  его сравне-
ние с  Y, генерация R, вычисление RA = 
= H (R, N, KR ).

11)	S → A: R, RA.

12)	A: вычисление H (R, N, RA) и его срав-
нение с RA, при совпадении проверка R.

Во  второй версии RADIUS появился 
встроенный механизм «рукопожатия». 
Это обмен служебными пакетами до  на-
чала передачи учетных данных. Такая 
схема закрывает две основные угрозы  –  ​
перехват пароля в канале и атаки повто-
ра (replay). Механизм работает в момент,  
когда пароль передается от  клиента к 
агенту, и  использует временные метки 
или счетчики пакетов, чтобы старые пе-
рехваченные пакеты нельзя было исполь-
зовать повторно.

Среди недостатков протокола RADIUS 
можно выделить, что любое взаимодей-
ствие клиента с  агентом влечет за  собой 
аутентификацию через сервер RADIUS. 
Как следствие, наблюдается рост сетевого 
трафика и возникают сложности при рас-
ширении инфраструктуры.

Протокол Kerberos работает по билет-
ной схеме, где клиенту выдают билет (или 

Рис. 5	 Схема централизованного контроля удаленного доступа по протоколу RADIUS

Fig. 5	 Scheme for centralized control of remote access via the RADIUS protocol

Информационные ресурсы

Информационные ресурсы

Удаленный узел

Удаленный узел

Сервер RADIUS

Агент RADIUS

Интернет

Информационные ресурсы



56	 Проблемы информационной безопасности. Компьютерные системы. № 3, 2026

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

мандат) в момент, когда он аутентифици-
руется в сети. Дальше этот билет исполь-
зуется для подтверждения его прав. Биле-
ты допускают многократное применение 
на  протяжении установленного при их 
создании периода действия. Сам билет 
является зашифрованной формой базо-
вого ключа. При этом один экземпляр 
ключа разделяют центр распределения 
ключей (KDC) и  сервер, а  другой  –  ​KDC 
и клиент.

Сервер Kerberos обычно делится на две 
части: сервер аутентификации (AS) и сер-
вер выдачи билетов (TGS), которые могут 
быть в  распределенном режиме или фи-
зически совмещены. Kerberos создает се-
ансовые ключи, которые выдаются двум 
узлам для защищенного общения. После 
завершения сеанса ключ уничтожается.

Предлагается рассмотреть основной ал-
горитм работы протокола Kerberos (рис. 6):

1)	С → AS: запрос билета для обраще-
ния к TGS.

2)	AS → C: выдача билета.
3)	С  → TGS: запрос билета на  полу-

чение доступа на  информационный ре-
сурс RS.

4)	TGS → C: выдача билета.
5)	С → RS: запрос на доступ, предостав-

ление билета.
6)	RS → C: предоставление доступа.

3. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЕ

Для выбора оптимальной схемы уда-
ленной аутентификации составлены кри-
терии выбора: степень защищенности от 
возможных атак; простота реализации  
и администрирования; удобство масшта-
бирования; оценка рисков при отказе 
работы системы удаленной аутентифи- 
кации.

Углубленный разбор работы прото-
колов PAP, CHAP и  S/Key подтвердил за-
кономерность роста безопасности меха-
низмов аутентификации. PAP признан 
устаревшим из-за незащищенной пере-
дачи пароля, CHAP с  механизмом «ру-
копожатия» и  хешированием пароля га-
рантирует защиту от  прямого перехвата 
учетных данных, MS-CHAPv2  –  ​более 
совершенный аналог для коммерческой 

Рис. 6	 Схема удаленного доступа по протоколу Kerberos

Fig. 6	 Scheme of remote access using the Kerberos protocol.
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среды. S/Key протокол обеспечивает вы-
сокий уровень защиты за счет одноразо-
вых паролей, но требует дополнительной 
вычислительной мощности для генера-
ции парольной последовательности.

Анализ протоколов непрямой аутенти-
фикации (RADIUS, Kerberos) показал, что 
при централизованном управлении до-
ступом RADIUS подходит для простых ре-
шений, а Kerberos выигрывает в защищен-
ности за счет шифрования и разделяемых 
ключей, но при этом увеличивает сетевой 
трафик из-за частых обращений к  серве-
ру. Механизм билетов и сеансовых ключей 
в  Kerberos сокращает нагрузку на  сервер 
при многократных запросах одного поль-
зователя в пределах одной сессии, но тре-
бует синхронизации времени и сложно на-
страивается.

Практически оптимальным решени-
ем является смешанный сценарий, где 
используется CHAP для первоначального 
«точка –  ​точка» подключения, а  последу-
ющее централизованное управление до-
ступом к распределенным ресурсам через 
Kerberos или RADIUS.

4. ЗАКЛЮЧЕНИЕ

По  результатам исследования сфор-
мирован вывод, что выбор оптимально-
го протокола удаленной аутентификации 
не  может быть универсальным и  должен 
производиться исходя из результатов ана-
лиза архитектуры сети, ее масштаба и тре-
буемого уровня доверия к узлам.

Протокол PPP в  своей основе отвеча-
ет за установку соединения и управление 
IP-адресами, но сам по себе не обеспечи-
вает защиту данных с помощью шифрова-
ния. Поэтому для безопасности требуется 
добавление специальных протоколов.

Анализ непрямых схем аутентифика-
ции показал, что они хорошо работают 
для создания масштабируемых и центра-
лизованно управляемых сетей. Прото-
кол RADIUS и Kerberos работают по схеме 
«агент  –  ​сервер» и  помогают упростить 
процесс аутентификации, при этом обе-
спечить его безопасность.

Таким образом, для безопасного уда-
ленного доступа в  компьютерных систе-
мах нужен комплексный подход.
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