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АННОТАЦИЯ

Рассматривается задача построения формальной модели ис-
полняемого кода программного обеспечения, предназначенной 
для строгого математического описания процессов динами-
ческого преобразования (морфинга) программ в  процессе их 
выполнения. Актуальность исследования обусловлена необхо-
димостью разработки математического аппарата, обеспечива-
ющего формальное обоснование методов изменения структуры 
исполняемого кода без нарушения функциональной корректно-
сти программ. Целью работы является разработка архитек-
турно-независимой формальной модели исполняемого кода, 
позволяющей определить инвариантные свойства программ 
при выполнении операций морфинга и установить условия со-
хранения их наблюдаемого поведения. Предложенная модель 
объединяет статическую и  динамическую составляющие ис-
полняемого кода. Статическая часть описывает программу как 
совокупность базовых блоков, объединенных графом потока 
управления с конфигурацией размещения кода в адресном про-
странстве и множеством управляющих ссылок между блоками. 
Динамическая составляющая включает формальное описание 
трассы исполнения программы, последовательности состояний 
вычислительной системы и  наблюдаемого поведения, опреде-
ляемого исключительно внешне наблюдаемыми результатами 
выполнения. Практическая значимость исследования заклю-
чается в создании единого формального аппарата, пригодного 
для последующего доказательства корректности алгоритмов 
морфинга исполняемого кода, разработки методов их верифи-
кации и анализа защищенности программных систем. Получен-
ные результаты формируют теоретическую основу дальнейших 
исследований в  области динамической трансформации испол-
няемого кода и разработки перспективных технологий защиты 
программного обеспечения.

КЛЮЧЕВЫЕ СЛОВА

Кибербезопасность, модель программного обеспечения, граф 
исполнения, теория графов, анализ защищенности, преобразо-
вание кода
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1. ВВЕДЕНИЕ

Разработка формальной модели про-
граммного обеспечения является необхо-
димым условием для строгого определе-
ния операций динамического бинарного 
морфинга и доказательства их корректно-
сти. Создание модели позволит однознач-
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ABSTRACT

This paper addresses the problem of developing a formal model of ex-
ecutable software code intended to provide a rigorous mathematical de-
scription of runtime program transformation (code morphing) process-
es. The relevance of the study is determined by the need to develop a 
mathematical framework that provides a formal justification for meth-
ods of modifying the structure of executable code without violating the 
functional correctness of software. The aim of the study is to develop an 
architecture-independent formal model of executable code that enables 
the identification of invariant software properties during code morph-
ing operations and establishes the conditions required to preserve the 
observable behavior of a program. The proposed model integrates both 
static and dynamic components of executable code. The static compo-
nent represents a program as a collection of basic blocks connected by 
a control flow graph, together with a code placement configuration in 
the address space and a set of control references between the blocks. 
The dynamic component provides a formal description of the program 
execution trace, the sequence of computational system states, and the 
observable behavior defined exclusively by externally observable execu-
tion results. The practical significance of the study lies in the develop-
ment of a unified formal framework suitable for proving the correctness 
of executable code morphing algorithms, designing methods for their 
formal verification, and analyzing the security of software systems. The 
obtained results establish a theoretical foundation for further research 
in the field of dynamic executable code transformation and the devel-
opment of advanced software protection technologies.
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но описать структуру исполняемого кода 
и  отношения между его элементами, что 
заложит основу для оценки функциональ-
ной эквивалентности двух образцов кода. 
На  основе построенной модели можно 
сформулировать доказуемые положения 
сохранения функциональной эквивалент-
ности при преобразованиях.
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Математическая модель программно-
го обеспечения, разрабатываемая в  кон-
тексте задачи динамического морфинга, 
должна удовлетворять ряду требований, 
определяемых как общими принципами 
построения математических моделей, так 
и специфическими особенностями реша-
емой задачи:

1.	Полнота модели. Она должна охваты-
вать все структурные элементы исполняе-
мого кода, существенные для корректного 
описания операций морфинга, а также для 
анализа механизма ROP-атаки. В  рамках 
исследований к  таким элементам отне-
сены: отдельные машинные инструкции, 
базовые блоки, функции, управляющие 
переходы между ними, а также модель со-
стояния вычислительного процесса – ​зна-
чения регистров, содержимое стека и кучи, 
отображение виртуальных адресов [3].

2.	Формальность. Все вводимые поня-
тия должны быть определены строго, без 
содержательной неоднозначности, допу-
скающей различные интерпретации. Дан-
ное требование обусловлено фундамен-
тальностью модели в  контексте задачи 
бинарного морфинга  –  ​на  ее основе до-
казываются утверждения о  корректности 
операций преобразования [4].

3.	Операциональность. Модель долж-
на обеспечивать возможность формаль-
ного описания операций преобразования 
кода и анализа их воздействия на структу-
ру программного обеспечения. При этом 
описание должно быть применимо в том 
числе для конкретных, измеримых пара-
метров программного кода.

4.	Применимость к  бинарному коду. 
Модель должна быть определена непо-
средственно на  уровне машинных ин-
струкций, без предположения о  наличии 
исходного кода или промежуточного пред-
ставления. Данное требование позволяет 
унифицировать применение модели как 
для анализа собственного кода, так и для 
анализа методом «черного ящика».

5.	Вычислительная обозримость. Слож-
ность операций с объектами модели долж-
на допускать практическую реализацию 
алгоритмов морфинга в реальном време-
ни. Модели, основанные на полном пере-
боре всех возможных трасс исполнения, 

не  удовлетворяют данному требованию 
в общем случае ввиду больших накладных 
временных расходов [7].

Совокупное выполнение данных тре-
бований позволит создать формальную 
модель, применимую для оценки функ-
циональной эквивалентности исходной 
программы и модифицированной посред-
ством бинарного морфинга.

2. АНАЛИЗ  ИЗВЕСТНЫХ  
ФОРМАЛЬНЫХ  МОДЕЛЕЙ  
ПРОГРАММНОГО  ОБЕСПЕЧЕНИЯ

Формальные математические модели 
программного обеспечения представля-
ют программу как строго определенный 
математический объект, допускающий до- 
казуемый анализ свойств, преобразова-
ний и поведения. В научных работах они 
используются для задания семантики про-
грамм, формальной спецификации, вери-
фикации корректности и анализа вычисли-
тельных свойств программных систем.

В  научных работах по  формальным 
методам и  математическому описанию 
программ чаще выделяются логические, 
автоматные, грамматические, семантиче-
ские, функциональные и  информацион-
но-структурные модели [1–17]. Эти модели 
различаются тем, какой аспект програм-
мы принимается за основной: логические 
свойства, переходы между состояниями, 
синтаксическая структура, математиче-
ский смысл вычисления, отображение вхо-
дов в  выходы либо организация потоков 
данных и зависимостей.

Логическая модель описывает про-
грамму через формулы логики предика-
тов, предусловия, постусловия и  инва-
рианты, связывающие входные данные, 
промежуточные состояния и  результаты 
вычисления [1–4]. В рамках такого подхо-
да программа рассматривается как объект, 
для которого можно формально доказать 
выполнение спецификации, если для всех 
допустимых состояний выполняются за-
данные логические утверждения. Наибо-
лее характерная область применения логи-
ческой модели связана с аксиоматической 
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верификацией и  исчислением Хоара, где 
корректность конструкции программы 
выражается в виде троек вида PSQ. Досто-
инство данного подхода состоит в  высо-
кой строгости и  возможности получения 
доказательства корректности, однако для 
крупных программных систем он требует 
значительных трудозатрат на построение 
спецификаций и инвариантов.

Автоматная модель представляет про-
грамму как систему состояний и переходов 
между ними, инициируемых событиями, 
условиями или входными воздействия-
ми [5–7]. Такое представление особен-
но характерно для реактивных систем, 
встроенного программного обеспечения, 
коммуникационных протоколов и других 
объектов, где ключевым является не  вы-
числение значения, а последовательность 
допустимых состояний поведения. Фор-
мальное описание в данном случае задано 
кортежем состояний, входного алфавита, 
выходов и функции переходов, что позво-
ляет применять методы анализа достижи-
мости и  проверки темпоральных свойств. 
Основное ограничение автоматной моде-
ли связано с проблемой взрыва простран-
ства состояний, которая существенно ос-
ложняет анализ сложных распределенных 
или многопоточных программ.

Грамматическая модель описывает 
программу или алгоритм через формаль-
ные грамматики, регулярные выражения 
и правила порождения, задающие допу-
стимую структуру конструкций [8–10]. 
В научных работах этот подход использу-
ется не  только для синтаксического ана-
лиза языков программирования, но и для 
формального представления логической 
структуры алгоритмов и схем вычисле-
ний. Такая модель удобна в  тех случаях, 
когда требуется исследовать композицию 
программных конструкций, допустимые 
шаблоны построения программ и эквива-
лентность структурных преобразований. 
Вместе с тем грамматического описания 
обычно недостаточно для полноценного 
выражения семантики изменяемых со-
стояний, побочных эффектов и  сложного 
взаимодействия с окружением [9].

Семантическая модель ориентирована 
на  строгое описание смысла программы 

и того, как ее конструкции интерпретиру-
ются в математических терминах [11, 12]. 
В научной литературе выделяются опера-
ционная, денотационная и  аксиоматиче-
ская семантики, каждая из которых фор-
мализует связь между текстом программы 
и  ее поведением. Операционная семан-
тика задает правила выполнения шагов 
программы, денотационная сопоставляет 
программе математический объект или 
функцию, а  аксиоматическая описывает 
свойства программы через систему ло-
гических утверждений [12–14]. Семанти-
ческие модели образуют теоретическую 
основу формальной верификации, кор-
ректности трансляции и  сопоставления 
разных реализаций одного и того  же ал-
горитма.

Функциональная модель рассматрива-
ет программу как математическую функ-
цию, отображающую множество допусти-
мых входов в множество выходов [13–15]. 
Такой подход особенно естественен для 
чистых вычислений, в  которых результат 
определяется только аргументами и не за-
висит от скрытого изменяемого состояния. 
Научная значимость данной модели состо-
ит в том, что она упрощает доказательство 
эквивалентности программ, анализ ком-
позиции вычислений и применение аппа-
рата теории типов и  лямбда-исчисления 
[13]. Однако при описании императивных, 
интерактивных и параллельных программ 
функциональная модель в  чистом виде 
оказывается недостаточной и требует рас-
ширения средствами моделирования со-
стояний и эффектов [14].

Информационно-структурная модель 
описывает программу через структуру 
зависимостей, потоки данных и отноше-
ния между операциями преобразования 
информации [16, 17]. В работах по мате-
матическому моделированию программ 
данный подход используется для выделе-
ния информационной структуры алгорит-
ма как самостоятельного объекта анализа 
наряду с логической структурой. Практи-
ческая значимость этой модели прояв-
ляется при исследовании параллельных 
вычислений, конвейерной обработки и 
аппаратно-программной реализации ал-
горитмов. Ее ограничение состоит в том,  
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что она лучше отражает организацию вы-
числительного процесса и зависимостей 
данных, чем поведенческие свойства про-
граммы в терминах состояний и собы-
тий [17].

С  точки зрения полноты математи-
ческого описания программы перечис-
ленные модели не являются взаимоис-
ключающими, а скорее дополняют друг 
друга. Логическая и аксиоматическая мо-
дели лучше подходят для доказательства 
корректности, автоматная модель  –  ​для 
анализа поведения во времени, грам-
матическая  –  ​для описания структуры, 
функциональная  –  ​для представления  
вычисления как отображения, а информа-
ционно-структурная  –  ​для исследования 
потоков данных и организации вычисле-
ний. Для формального анализа программ-
ного обеспечения требуется сочетание 
нескольких моделей одновременно. На-
пример, синтаксическая структура про-
граммы может быть задана грамматиче-
ски, ее поведение – ​автоматно, а свойства 
корректности – ​логически.

Совокупное использование рассмо-
тренных моделей является избыточным 
в  контексте оценки функциональной эк-
вивалентности при выполнении бинарно-
го морфинга, а использование какой-либо  
конкретной модели не обеспечивает пол-
ноту. Таким образом, наиболее перспек-
тивным подходом является создание соб- 
ственной модели программного обеспе-
чения, ориентированной прежде всего 
на  возможность функционального срав-
нения двух и более программ без доступа 
к исходному коду.

3. СТАТИЧЕСКАЯ  СТРУКТУРА  
ПРОГРАММНОГО  ОБЕСПЕЧЕНИЯ

Статическая структура программного 
обеспечения описывает организацию ис-
полняемого кода в виртуальном адресном 
пространстве процесса безотносительно 
к конкретной последовательности его ис-
полнения. Данный уровень абстракции 
модели является основным положением 
для определения операций морфинга,  

ввиду того, что именно расположение базо-
вых блоков и значения управляющих ссы-
лок изменяется в ходе преобразования.

Конфигурацией расположения кода 
программы P называется отображение 
κ →:      ,IJJGV A  сопоставляющая каждой вер-
шине межпроцедурного графа потока 
управления ICFG(P) адрес соответствую- 
щего базового блока в  виртуальном 
адресном пространстве. Конфигурация κ 
является биективной: различные базовые 
блоки располагаются по разным адресам, 
и ни один адрес не принадлежит одновре-
менно двум блокам [18].

Конфигурация расположения кода κ 
полностью определяет пространственное 
размещение всех базовых блоков програм-
мы в  памяти. При нормальном запуске 
программы конфигурация κ устанавлива-
ется загрузчиком операционной системы 
и,  в  отсутствие механизмов динамиче-
ской модификации, остается неизменной 
на  протяжении всего сеанса исполнения. 
Таким образом, в  случае утечки хотя  бы 
одного адреса, нарушитель получает воз-
можность предсказать конфигурацию κ 
и осуществить успешную ROP-атаку [19].

Управляющей ссылкой называется пара 
( ,  )loc target , где  loc A∈  – адрес местопо-
ложения ссылки в  виртуальном адресном 
пространстве (адрес операнда инструкции 
перехода, ячейки таблицы переходов или 
ячейки стека, содержащей адрес возврата), 
target A∈   –  ​адрес целевого базового бло-
ка. Множество всех управляющих ссылок 
программы в  конфигурации κ обознача- 
ется ( )Γ κ .

Управляющие ссылки можно разде-
лить на  несколько типов в  зависимости 
от  механизма их хранения и  использова-
ния  –  ​прямые, косвенные, ссылки через 
таблицы и стековые ссылки. Прямые ссыл-
ки встроены в  виде непосредственного 
операнда инструкции перехода (JMP rel32, 
CALL rel32) и  формируют целевой адрес 
относительно адреса следующей инструк-
ции. Косвенные ссылки хранятся в  реги-
стре или ячейке памяти и  разыменовы-
ваются в момент исполнения инструкции 
(JMP [rax], CALL [rsp+8]). Ссылки через та-
блицы переходов используются компиля-
торами для реализации операторов switch 
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и  виртуальных вызовов. Они хранятся 
в таблицах данных, на которые указывают 
косвенные инструкции. Стековые ссылки 
(адреса возврата из функций) помещают-
ся в стек инструкцией CALL и извлекаются 
инструкцией RET.

Полное множество управляющих ссы-
лок ( )Γ κ  однозначно определяется кон-
фигурацией κ: при изменении адресов 
базовых блоков все ссылки на них должны 
быть соответствующим образом обнов-
лены. Это требование является централь-
ным условием корректности операций 
морфинга.

Таким образом, возможно определить 
формальную модель программы P как 
тройку:

( )0 0 ( )   ( ),  ,  ( )P ICFG P= κ Γ κ ,

где ( )ICFG P  – ​межпроцедурный граф пото-
ка управления программы; κ0 – ​начальная 
конфигурация расположения кода, уста-
навливаемая загрузчиком; 0( )Γ κ   –  ​мно-
жество управляющих ссылок в начальной 
конфигурации.

Созданная формальная модель ( )P  
абстрагируется от конкретного бинарного 
представления инструкций и  оперирует 
исключительно понятиями базовых бло-
ков, переходов и  адресов [20]. Это позво-
ляет рассматривать операции морфинга 
независимо от  конкретных реализаций 
инструкций целевой архитектуры.

4. ДИНАМИКА  ИСПОЛНЕНИЯ:  
ТРАССА  ИСПОЛНЕНИЯ   
И  НАБЛЮДАЕМОЕ  ПОВЕДЕНИЕ

Динамический уровень формальной 
модели описывает фактическое исполне-
ние программы как последовательность 
состояний вычислительного процесса. Дан-
ный уровень необходим для формального 
определения функциональной эквивалент-
ности: две программы эквивалентны в том 
и только том случае, если их динамические 
характеристики совпадают.

Пусть дана программа P с формальной 
моделью ( )0 0( )    ( ) ,  ,  ( )P ICFG P= κ Γ κ . В  ре-
зультате операции морфинга получается 

новая конфигурация расположения кода 
1κ , отличная от  0κ . При этом необходимо 

определить, при каком условии программа 
в конфигурации 1κ  функционально эквива-
лентна программе в конфигурации 0κ .

Тогда конфигурацию расположения 
кода 0κ  и  1κ  программы P можно опреде-
лить как функционально эквивалентные 
(обозначение 0 1 Pκ ≈ κ ) тогда и только тог-
да, когда для любых входных данных    d D∈ ,  
где D  –  ​множество допустимых входных 
данных программы P, выполняется:

( ) ( )0 1,      , P d P dΩ κ =Ω κ       ,

где [ ]P κ   –  ​программа P, исполняемая 
в  конфигурации расположения кода κ; 
( )[ ], P dΩ κ  – ​наблюдаемое поведение про-

граммы [ ]P κ  при входных данных d. Дан-
ное определение формулирует эквива-
лентность как совпадение наблюдаемого 
поведения при всех допустимых входных 
данных. При этом важно, что эквивалент-
ность должна выполняться для всего мно-
жества D.

Отношение P≈  является отношением 
эквивалентности на  множестве всех кон-
фигураций расположения кода программы 
P: оно рефлексивно (    Pκ≈ κ  для любой κ),  
симметрично (если  

0 1 Pκ ≈ κ , то   
1 0 Pκ ≈ κ )  

и транзитивно (если  
0 1 Pκ ≈ κ  и   

1 2  ,Pκ ≈ κ  то 
 
0 2 Pκ ≈ κ ). Свойство транзитивности при 

этом гарантирует, что последовательность 
морфингов сохраняет эквивалентность 
при условии, что каждый отдельный шаг 
ее сохраняет [21].

5. СЛАБАЯ  И  СИЛЬНАЯ  
ЭКВИВАЛЕНТНОСТЬ

Теория формальных методов разли-
чает несколько уровней эквивалентности 
программ  –  ​слабую и  сильную функцио-
нальную эквивалентность [21].

Экстраполируя теорию формальных 
методов, конфигурации 0κ  и  1κ  называ-
ются слабо функционально эквивалент-
ными (обозначение: 0 1   w

Pκ ≈ κ ), если для 
любых d D∈  последовательности наблю-
даемых событий ( )0 , P dΩ κ    и  ( )1 ,   P dΩ κ    
совпадают с  точностью до  значений 
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адресов: то  есть для каждого события 
( )0 , i P dω ∈Ω κ    существует соответству-

ющее событие ( )1    ,   i P d′ω ∈Ω κ    такое, что 
они совпадают по типу, порядку и параме-
трам, не  являющимися адресами вирту-
ального адресного пространства.

Аналогично можно определить силь-
ную функциональную эквивалентность в 
контексте предлагаемой модели. Конфи-
гурации 0κ  и  1κ  называются сильно функ-
ционально эквивалентными (обозначение 

0 1   s
Pκ ≈ κ ), если ( ) ( )0 1,  ,   P d P dΩ κ = Ω κ      

как последовательности, включая все зна-
чения параметров событий, в  том числе 
значения адресов.

Различие между слабой и  сильной эк-
вивалентностью принципиально для за-
дачи морфинга. Сильная эквивалентность, 
требующая полного совпадения всех зна-
чений параметров наблюдаемых событий, 
в общем случае не может быть обеспечена 
операциями морфинга. Если программа 
передает адрес функции через системный 
вызов или в качестве данных другому про-
цессу, то изменение адресной конфигура-
ции неизбежно изменит данный адрес, что 
нарушит сильную эквивалентность. Сла-
бая эквивалентность, наоборот, допускает 
изменение адресных значений при сохра-
нении всех прочих параметров поведения. 
Именно слабая эквивалентность является 
практически достижимым и содержатель-
но корректным критерием для оценки кор-
ректности морфинга в общем случае [22].

Для программ, не  передающих указа-
тели на код вовне (не использующих адре-
са функций в качестве данных, передава-
емых другим процессам или сохраняемых 
в  файлах), слабая и  сильная эквивалент-
ности совпадают в  части семантически 
значимых результатов. Большинство си-
стемного и  прикладного программного 
обеспечения удовлетворяет данному ус-
ловию, что позволяет применять слабую 
эквивалентность в  качестве полноценно-
го критерия корректности морфинга для 
данного класса программ [9].

Далее, если не уточняется иное, термин 
«функциональная эквивалентность» ис-
пользуется в смысле слабой функциональ-
ной эквивалентности, поскольку именно 
она является достижимым и  операцио-

нально проверяемым критерием для зада-
чи динамического бинарного морфинга.

Трассой исполнения программы P при 
входных данных d называется последова-
тельность состояний 0 1 2( ,  ) ,  ,  , P d S S Sτ = … ,  
где 0S   –  ​начальное состояние процесса, 
определяемое загрузчиком и  входными 
данными d, а каждое последующее состоя-
ние 1iS +  получается из  iS  применением опе-
рационной семантики инструкции, адре- 
суемой счетчиком команд     iPC S∈  [9].

Трасса исполнения ( ,  )P dτ  полностью 
описывает поведение программы P при 
входных данных d, включая все проме-
жуточные состояния. Однако для фор-
мального определения функциональной 
эквивалентности полная трасса избыточ-
на: большинство изменений внутреннего 
состояния процесса  –  ​значения проме-
жуточных регистров и  организация сте-
ка  –  ​не  наблюдаемы извне и  не  влияют 
на  функциональный результат програм-
мы. Поэтому вводится понятие наблюда-
емого поведения, выделяющее из трассы 
существенную с  функциональной точки 
зрения информацию.

Наблюдаемым поведением програм-
мы P при входных данных d называет-
ся проекция трассы исполнения ( ,  )P dτ  
на  множество наблюдаемых событий 

0 1( ,  )    ,  , P dΩ = ω ω … , где каждое событие iω  
принадлежит одному из следующих клас-
сов: событие ввода-вывода  –  ​операция 
чтения входных данных или записи выход- 
ных данных; событие системного вызо-
ва –  ​обращение к  операционной системе 
с  конкретными параметрами и  результа-
том; событие завершения  –  ​нормальное 
или аварийное завершение процесса с ко-
дом возврата. Все прочие изменения со-
стояния считаются ненаблюдаемыми.

Определение наблюдаемого поведе-
ния через упомянутые три класса событий 
соответствует стандартной концепции на-
блюдаемости в теории языков программи-
рования и формальной верификации. Со-
бытия ввода-вывода и системных вызовов 
представляют собой все точки взаимодей-
ствия программы с  внешней средой, до-
ступные наблюдателю. Любое изменение, 
не влияющее на эти события, является се-
мантически незначимым с  точки зрения 
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функционального поведения программы. 
Это утверждение соответствует принципу 
наблюдаемой эквивалентности в  денота-
ционной семантике [23].

6. МОДЕЛЬ  ВИРТУАЛЬНОГО  
АДРЕСНОГО  ПРОСТРАНСТВА   
И  УПРАВЛЕНИЕ  СТРАНИЦАМИ

Для описания операций морфинга не-
обходимо также определить модель вирту-
ального адресного пространства процесса, 
ввиду того, что морфинг предполагает ди-
намическое перераспределение страниц 
памяти между исполняемыми и записыва-
емыми регионами.

Моделью адресного пространства про-
цесса в контексте настоящих исследований 
принято отображение { , , }:  2 r w xAµ → , сопо-
ставляющая каждому адресу a A∈  подмно-
жество разрешенных операций из  { ,  ,  }r w x  
(чтение, запись, исполнение). При этом 
страница памяти pg A⊆  обладает однород-
ными разрешениями: для всех a pg∈  выпол-
няется ( ) ( )a pgµ = µ . Изменение ( )pgµ  осу-
ществляется системным вызовом mprotect() 
в  ОС семейства Linux или VirtualProtect() 
в ОС семейства Windows [18].

В  нормальном режиме исполнения 
программа соблюдает принцип ^W X, т. е. 
страницы кода обладают разрешениями 
{r, x}, страницы данных – {r, w}, страницы 
стека –  {r, w}. При выполнении операции 
морфинга система временно нарушает 
данный принцип для целевой страницы 
кода, устанавливая {r, w} для записи ново-
го кода, после чего восстанавливает {r, x}. 
Временной интервал, в течение которого 
страница одновременно записываема и 
исполняема, должен быть исключен: дан-
ное ограничение формализуется как усло-
вие атомарности операции морфинга.

Кодовым регионом программы P в 
конфигурации κ называется объединение 
всех страниц памяти, содержащих хотя бы 
один базовый блок:

{ }∈

κ = κ


   

( ) :  ( )    ( ( )) 
IJJGB V

ICFG P CR pages B ,

где ( )pages a  обозначает множество стра-
ниц, содержащих байты блока B, начиная 

с адреса a. Для всех страниц ( )pg CR∈ κ  вы-
полняется ( )x pg∈µ .

Кодовый регион ( )CR κ  является ди-
намически изменяемым объектом: при 
морфинге блок B перемещается из  одно-
го адреса в другой, что влечет изменение 

( )CR κ  – ​одни страницы выбывают из кодо-
вого региона, другие включаются в  него. 
Корректное управление разрешениями 
страниц при этих изменениях является 
обязательным условием целостности вы-
полнения [16].

7. ГРАФ  ПОТОКА  УПРАВЛЕНИЯ   
КАК  ОБЪЕКТ  МОРФИНГА   
И  МНОГОПОТОЧНОЕ  ИСПОЛНЕНИЕ

Операция морфинга воздействует ис-
ключительно на конфигурацию расположе-
ния кода κ и соответственно на множество 
управляющих ссылок ( )Γ κ . Топологическая 
структура ICFG(P)  –  ​множество вершин 
V IJJG, множество ребер E и разметка ребер 
типами переходов –  ​при морфинге не из-
меняется. Семантика каждой инструкции 
внутри базовых блоков также остается не-
изменной: морфинг перемещает блоки, 
но  не  модифицирует их содержимое (за  
исключением операндов инструкций пере-
ходов, кодирующих управляющие ссылки). 
Данное разграничение является ключе-
вым для доказательства функциональной 
эквивалентности [17, 21].

При корректном выполнении опера-
ции морфинга следующие элементы фор-
мальной модели программы остаются 
неизменными: топологическая структу-
ра ICFG (P), семантика каждой инструк-
ции внутри базовых блоков, наблюдае-
мое поведение ( ,  )P dΩ  для любых входных 
данных  d. В  свою очередь изменениям 
подвергаются такие элементы, как кон-
фигурация расположения кода κ, множе-
ство управляющих ссылок ( )Γ κ , кодовый 
регион ( )CR κ . Любая операция морфинга  
должна строго удовлетворять данным тре-
бованиям для обеспечения функциональ-
ной эквивалентности.

Требование неизменности наблюдае-
мого поведения, в сущности, является бо-
лее слабым, чем требование совпадения 
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полных трасс исполнения. В  рамках мо-
дели допускается, что трассы могут раз-
личаться значениями адресов в регистрах 
и  стеке, однако наблюдаемые события  –  ​
операции ввода-вывода и  системные вы-
зовы – ​должны совпадать.

Одним из  важных вопросов является 
возможность применения модели для про-
грамм с  количеством потоков 1T > . Вве-
денная модель, описывающая однопоточ-
ное исполнение, требует расширения для 
корректного охвата данного класса систем. 
Хотя полное формальное описание много-
поточного исполнения выходит за  рамки 
настоящей статьи, необходимо определить 
основные принципы расширения.

Многопоточной моделью процесса на-
зывается кортеж:

( )   ( ,  ( ),  _ )M P T P M shared=  ,

где { }1 2    ,  ,  ,  kT t t t= …   –  ​множество потоков  
исполнения; ( )P   –  ​разделяемая фор-
мальная модель программы (ICFG и  кон-
фигурация κ являются общими для всех по-
токов); sharedM A⊆  –  ​разделяемая область 
памяти, доступная всем потокам. Каждый 
поток it  обладает собственным состоянием 

( )( ) ,  , 
ii i i stackS t PC R M= , где 

istackM  – ​приват-
ный стек потока [21].

В  контексте морфинга многопоточ-
ность порождает требование синхрони-
зации: операция морфинга, изменяющая 
конфигурацию κ, должна быть согласова-
на со всеми активными потоками. Поток, 
исполняющий базовый блок в момент его 
перемещения, должен либо завершить 
исполнение блока до  начала перемеще-
ния, либо быть приостановлен на  время 
операции. Данное требование реализует-
ся посредством механизма stop-the-world, 
аналогичного применяемому в  системах 
сборки мусора с перемещением объектов, 
и  формализуется как часть условия ато-
марности [22].

8. ОГРАНИЧЕНИЯ  МОДЕЛИ

Разработанная формальная модель 
программного обеспечения обладает вы-
сокой степенью общности и  теоретиче-
ской строгостью. Тем не менее она опира-
ется на ряд упрощающих предположений, 

которые не в полной мере отражают осо-
бенности реального программного обе-
спечения.

Наиболее чувствительным ограничени-
ем является предположение о статической 
и полностью восстанавливаемой структуре 
CFG. На  практике точное построение CFG 
бинарного файла является нерешимой за-
дачей в  общем случае (согласно теореме 
Райса), и реальные инструменты бинарного 
анализа строят аппроксимацию CFG с воз-
можными ошибками двух типов: пропу-
ском части блоков или ребер (недоаппрок-
симация) и  включением несуществующих 
блоков или ребер (переаппроксимация). 
Строго говоря, переаппроксимация безо-
пасна с  точки зрения корректности мор-
финга. Лишние трассы влияют исклю-
чительно на  общий объем обновлений, 
а равно на время выполнения морфинга.

Недоаппроксимация CFG является кри-
тической для корректности морфинга. 
В случае, если блок не включен в ICFG, его 
управляющие ссылки не попадают в реестр 

( )Γ κ . Данная проблема решается посред-
ством консервативного подхода: динами-
ческий морфинг применяется только к тем 
блокам, CFG-окружение которых полно-
стью идентифицировано. Блоки с  неопре-
деленными управляющими ссылками ис-
ключаются из  множества кандидатов для 
морфинга [3].

Другим ограничением модели явля-
ются динамически преобразовываемые 
программы, к которым относится самомо-
дифицирующийся код или механизм ди-
намической загрузки кода.

Самомодифицирующийся код на уров-
не исполнения нарушает предположение 
о  статической структуре CFG, что требует 
дополнительного механизма мониторин-
га изменений кода с  последующим пере-
строением затронутых фрагментов ICFG. 
Решение этой задачи выходит за рамки ис-
следований, а сама задача определена как 
направление дальнейших исследований.

Динамическая загрузка кода порож-
дает новые компоненты ICFG в  процессе 
исполнения. Система морфинга должна 
перехватывать события загрузки библи-
отек и  включать соответствующие блоки 
в ICFG и реестр ( )Γ κ  до начала их исполне-
ния. Обеспечить функциональную экви-
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валентность при этом не  представляется 
возможным ввиду нарушения принципа 
замкнутости программного обеспечения.

В  рамках модели предполагается не-
зависимость и  равномерность выбора 
конфигурации на  каждом шаге морфин-
га. На  практике выбор целевых адресов 
для перемещения ограничен доступными 
свободными страницами памяти и  архи-
тектурными требованиями выравнива-
ния, что нарушает условие строгой равно-
мерности. Для обеспечения корректности 
применения данной модели предпола- 
гается использование криптографически 
стойкого генератора псевдослучайных чи- 
сел для выбора целевых адресов, в  кото-
рых размещается преобразованный ис-
полняемый код [9].

9. ЗАКЛЮЧЕНИЕ

Построена формальная модель испол-
няемого кода программного обеспечения, 
включающая: статическую компоненту –  ​
формальную модель программы ( )P  
как размеченный ICFG с  конфигураци-
ей расположения кода κ и  множеством 
управляющих ссылок ( )Γ κ ; динамическую 
компоненту  –  ​трассу исполнения ( ,  )P dτ  
и наблюдаемое поведение ( ,  )P dΩ ; модель 
адресного пространства с  управлением 
разрешениями страниц; разграничение 
инвариантных и  изменяемых элементов 

модели при морфинге; принципы расши-
рения модели на  многопоточное испол- 
нение.

Формальная модель определена в  ар-
хитектурно-независимых терминах: по-
нятия базового блока, CFG, управляющих 
ссылок и наблюдаемого поведения приме-
нимы к любой архитектуре. Тем не менее 
конкретные детали реализации – ​размеры 
инструкций, кодирование операндов пе-
реходов, механизм таблиц переходов – ​су-
щественно различаются для архитектур 
x86–64, ARM64 и RISC–V.

Таким образом, систематически про-
анализированы ограничения разрабо-
танной модели: неполнота CFG-аппрок-
симации, самомодифицирующийся код 
и динамическая загрузка кода, семан-
тика передачи адресов через ввод-вы-
вод, временные ограничения реального 
времени, предположения вероятностной  
модели и архитектурная специфика ре-
ализации. Для каждого ограничения оп- 
ределена его практическая значимость 
и пути уточнения.

Расширение практической реализации 
на  архитектуру ARM64  –  ​актуальную для 
встроенных систем  –  ​является перспек-
тивным направлением дальнейших ис-
следований. Формальная модель при этом 
остается неизменной. Адаптации требу-
ет только компонент бинарного анализа 
и  операции кодирования/декодирования 
управляющих ссылок.
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