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АННОТАЦИЯ

Рассмотрена проблема уязвимостей, возникающих при обновле-
нии программного обеспечения в изолированных корпоративных 
системах на  базе ОС Astra Linux. Продемонстрирован возможный 
метод реализации атаки с получением root-доступа через модифи-
цированный пакет обновления программного обеспечения. Пред-
ложена многоуровневая методика обнаружения фактов модифика-
ции пакетов обновлений, включающая статический, поведенческий 
и  сигнатурный анализ с  использованием методов и  алгоритмов  
машинного обучения, позволяющая существенно повысить защи-
щенность процесса обновления ПО в условиях сетевой изоляции.
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ABSTRACT

This article examines the problem of vulnerabilities that arise during 
software updates in isolated corporate systems running Astra Linux. A 
possible method for implementing an attack to gain root access through 
a modified software update package is demonstrated. A multi-layered 
method for detecting update package modifications is proposed, in-
cluding static, behavioral, and signature-based analysis using machine 
learning methods and algorithms. This method significantly improves 
the security of the software update process in network isolation.
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1. ВВЕДЕНИЕ

При построении автоматизированных 
систем обработки информации (АСОИ) на 
объектах с  повышенными требованиями 
к  безопасности (критическая инфраструк-
тура, военные системы, объекты энерге-
тики) широко применяется архитектура 
«воздушного зазора» (air-gapped), исклю-
чающая прямое сетевое взаимодействие 
элементов АСОИ с  внешними ресурсами. 
Обновление программного обеспечения 
(ПО) таких АСОИ осуществляется исключи-
тельно через локальные репозитории или 
физические носители (CD/DVD/USB). Пара-
доксально, но  сама изоляция, призванная 
минимизировать угрозы информационной 
безопасности, создает уникальные уязви-
мости в цепочке обновления ПО, обуслов-
ленные ослаблением криптографического 
контроля при ручном переносе артефак-
тов, накоплением устаревших компонен-
тов в локальных репозиториях и  рисками 
компрометации на  этапах производства/
транспортировки носителей [1].

Известен инцидент с дистрибутивами 
операционной системы (ОС) Red Hat Enter-
prise Linux, в котором несанкционирован-
ная модификация пакета openssh-server на 
этапе тиражирования машинных носите- 
лей информации (компакт-дисков) привела  
к внедрению stealth-трояна [2]. Имеются 
сведения, что эксплуатация уязвимости 
CVE‑2019-3689 в SUSE Manager позволила 
разместить вредоносные RPM-пакеты на  
корпоративных репозиториях [3]. Уязви-
мость CVE‑2015-0235 в библиотеке glibc 
сохранялась в офлайн-репозиториях на 
37 % дольше, чем в интернет-связанных  
системах (среднее время обновления 
14,8 мес против 9,3) [4]. В 2016 г. скомпро-
метированный администратор внедрил 
модифицированный пакет systemd в ло-
кальный репозиторий ОС CentOS, при-
надлежащей энергетической компании, 
обеспечив персистентный доступ [5]. Ис-
следования, проведенные в 2022–2024 гг., 
показали: 68,2 % организаций, эксплуати-

рующих АСОИ с архитектурой «воздуш-
ного зазора», фиксировали инциденты, 
связанные с некорректной верификаци-
ей офлайн-обновлений [6]; латентность 
обнаружения компрометации локальных 
репозиториев достигала 312 дней [7]; 41 % 
уязвимостей в изолированных системах 
обусловлен устаревшими зависимостями 
в «замороженных» репозиториях [8].

Перечисленные факты подтверждают 
актуальность задачи повышения защищен-
ности процесса обновления ПО в  изолиро-
ванных от  глобальной компьютерной сети 
Интернет сегментах государственных ин-
формационных систем, информационных 
систем персональных данных и значимых 
объектов критической информационной ин- 
фраструктуры. Особую актуальность имеет 
эта задача для АСОИ на базе ОС Astra Linux 
как критически важной для государствен-
ных органов Российской Федерации [9, 10].

2. АНАЛИЗ  СЦЕНАРИЕВ  
КОМПРОМЕТАЦИИ  ПРОЦЕССА  
ОБНОВЛЕНИЯ  ПРОГРАММНОГО  
ОБЕСПЕЧЕНИЯ  В  ОС  ASTRA  LINUX

Для обновления приложений в ОС Astra 
Linux используется менеджер пакетов Syn-
aptic. Рекомендации по обновлению ОС Astra 
Linux и сами обновления размещены на офи-
циальном информационном ресурсе, кото-
рый является источником получения опера-
тивных обновлений операционных систем 
специального назначения Astra Linux Special 
Edition РУСБ.10015-01 [11]. Схема процесса 
обновления программного обеспечения в 
ОС Astra Linux включает в себя пять этапов: 
добавление компакт-диска или репозито-
рия; добавление открытого gpg-ключа репо-
зитория; верификация открытого gpg-ключа 
репозитория; обновление информации о па-
кетах; установка приложения.

Наиболее уязвимым местом в схеме дан-
ного процесса является этап верификации 
открытого ключа репозитория, поскольку 
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администратор сервера АСОИ должен раз-
бираться в  алгоритмах инфраструктуры 
открытых ключей PKI и  самостоятельно 
сверить добавляемый ключ с  данными 
производителя операционной системы 
(в случае ОС Astra Linux – ​сайт АО «Науч-
но-производственное объединение Рус-
ские базовые информационные техноло-
гии» [12]). Если обновляемая ОС находится 
в закрытом сегменте АСОИ без доступа к 
глобальной компьютерной сети Интернет, 
то  сделать это практически невозможно.  
Особенно это касается обновлений, вы-
пускаемых сторонними компаниями, под-
писывающими распространяемое обнов- 

ление пакетов своим собственным закры-
тым ключом, при этом не  предоставляя 
администраторам доступ к  открытому 
ключу. В этом случае администратору при-
ходится «вслепую» обновлять пакеты, что 
может привести к  добавлению модифи-
цированных злоумышленником пакетов 
программного обеспечения, которые мо-
гут нанести вред операционной системе 
или всей инфраструктуре АСОИ в целом.

Структура пакета обновления про-
граммного обеспечения в ОС Astra Linux и 
обобщенная схема алгоритм его модифи-
кации злоумышленником представлены 
на рис. 1.

Рис. 1	 Структура пакета обновления ПО и схема алгоритма его модификации

Fig. 1	 Software update package structure and modification algorithm scheme
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Из  рис.  1 видно, что для компроме-
тации системы злоумышленнику доста-
точно обладать навыками написания 
программ на  языке C или C++, создания 
скриптов на  языке сценариев Bash, зна-
нием основ инфраструктуры открытых 
ключей PKI и  элементарными навыками 
администрирования Linux-подобных си-
стем. Перечисленными навыками обычно 
обладает разработчик средней квалифи-
кации, что делает представленный тип 
атаки опасным.

Для экспериментальной оценки устой-
чивости механизма обновления реализо- 
ван и  встроен в  зависимости пакета об-
новления системы управления базами 
данных (СУБД) Postgresql 9.6 исследо-
вательский программный модуль, кото-
рый позволял получать доступ к оболочке  
/bin/bash целевого компьютера (так назы-
ваемый reverse shell) с правами суперполь-
зователя root. Схема процесса возможной 

атаки на  систему обновления ОС Astra 
Linux и  получения несанкционированно-
го доступа к корпоративным данным изо-
бражена на рис. 2.

Запуск разработанного программно-
го модуля на  исполнение с  наивысшими 
привилегиями осуществлялся при обнов-
лении СУБД Postgresql через пакетный 
менеджер Synaptic при вызове постуста-
новочного скрипта (postinst). Получение 
наивысших привилегий происходило за 
счет того, что процесс установки пакета 
являлся дочерним от  процесса Synaptic, 
который всегда запускается только с пра-
вами суперпользователя (root). Средства 
антивирусной защиты Kaspersky Endpoint 
Security Linux и Dr. Web для Linux не мог-
ли блокировать установку и  работу раз-
работанного программного модуля, по-
скольку в отличие от Windows систем (где 
они имеют уровень доступа выше, чем 
у  пользователя Administrator) они имеют  

Рис. 2	 Схема потенциального сценария компрометации на систему обновления ОС Astra Linux

Fig. 2	 Diagram of a potential compromise scenario for the update system
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ограниченные возможности контроля 
процессов с правами суперпользователя, 
инициализированных постустановочны- 
ми скриптами. Кроме того, организо-
ванный скрытый канал не  блокировался 
средствами стандартного сетевого экра-
на ufw, поскольку соединение с  внешней 
средой инициализировалось со  стороны 
самой ОС Astra Linux и,  в  соответствии 
с политикой безопасности, не могло быть 
заблокировано ограничительными пра-
вилами сетевого экрана.

После получения обратного доступа 
(reverse shell) нарушитель с  правами су-
перпользователя root может выполнять 
различные сценарии сбора информации 
об АСОИ. Например, если под управлени-
ем СУБД Postgresql функционирует база 
данных, содержащая важную корпора-
тивную информацию, то схема действий 
нарушителя может быть следующей: со-
здать дополнительного суперпользова-
теля (root2); изменить правила сетевого 
экрана (разрешить доступ к 22 порту, если 
он заблокирован), запустить SSH-сер-
вер и  получить доступ к  серверу АСОИ 
по протоколу ssh; от имени пользователя 

pstgres с  использованием утилиты su че-
рез основной терминальный клиент psql 
сделать выборку по всем таблицам (вари-
ант SQL-скрипта представлен на  рис.  3). 
Либо можно полностью скопировать все  
файлы БД на  внешний компьютер, но 
процесс перемещения больших объемов 
данных может вызвать срабатывание  
IDS/IPS систем.

Определим потенциальную угрозу от 
реализации описанной атаки, восполь-
зовавшись стандартом количественной 
оценки уязвимостей в программном обе-
спечении (Common Vulnerability Scoring 
System) [13]. Для этого определим зна-
чение вектора атаки (attack vector) и рас-
считаем числовой рейтинг (CVSS score) 
по методике, приведенной в специфика-
ции CVSS v.3.1. Оценки метрик CVSS для 
предложенной атаки с  использованием 
механизма обновления ПО представлены 
в табл. 1.

Таким образом, вектор атаки будет 
иметь вид CVSS:3.1 / AV:N / AC:L / PR:H / 
UI:N / S:C / C:H / I:H / A:H.

Вычислим значения вспомогатель-
ных оценок: подоценки воздействия (ISS), 

Рис. 3	 Вариант SQL-скрипта с выборкой по всем таблицам

Fig. 3	 A SQL script variant with a selection across all tables
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эксплуатационной оценки (Exploitability) 
и воздействия (Impact) при изменяющей-
ся области воздействия:

ISS = 1 – [(1 – Confidentiality)(1 – 
– Integrity)(1 – Availability)] = 1 –  

– [(1 – 0,56)(1 – 0,56)(1 – 0,56)] ≈ 0,9148;

Exploitability = 8,22AVACPRUI =  
= 8,22 ∙ 0,85 ∙ 0,77 ∙ 0,5 ∙ 0,85 ≈ 2,2865;

Impact = 7,52(ISS – 0,029) – 
– 3,25(ISS – 0,02)15 = 7,52(0,9148 – 0,029) – 

– 3,25(0,9148 – 0,02)15 ≈ 6,0478.

С учетом вычисленных значений вспо-
могательных оценок базовая оценка бу-
дет равна BaseScore = 1,08(Exploitability + 
+ Impact) ≈ 9. Таким образом, предложен-
ная атака с  использованием механизма 
обновления ПО, относящаяся к  классу 
«удаленное выполнение кода» (remote code 
execution), претендует на  9 из  10 баллов 
по стандарту CVSS v.3.1 и имеет критиче-
ский уровень опасности.

3.  МЕТОДИКА  ЗАЩИТЫ   
ОТ  АТАК  НА  ОБНОВЛЕНИЕ  
ПРОГРАММНОГО  ОБЕСПЕЧЕНИЯ  
ДЛЯ  ОС  ASTRA  LINUX

Существующие решения обеспечения  
безопасности цепочки поставки ПО в 
Linux-системах условно можно разделить 
на четыре класса: системы управления 
локальными репозиториями; средства 
сигнатурного анализа; платформы ана-
лиза зависимостей; системы поведенче-
ского анализа.

Сравнение существующих решений с 
предлагаемой методикой представлено в 
табл. 2.

Системы управления локальными ре-
позиториями, такие как Pulp и  Katello, 
обеспечивают централизованное хране-
ние и  распространение пакетов, однако 
не  выполняют комплексную проверку их 
внутреннего содержимого и  не  ориенти-
рованы на выявление модифицированных 

Таблица 1	 Оценки метрик CVSS

Table 1	 CVSS metrics scores

Метрика Значение Числовая  
константа Пояснение

Путь внедрения 
(attack vector – ​AV)

Network
(сеть) 0,85

Атака выполняется через 
загрузку пакета из локального 

репозитория

Сложность использования 
(attack complexity – ​AC)

Low  
(низкий) 0,77 Нет специальных условий – ​

только публикация пакета

Необходимые привилегии 
(privileges required – ​PR)

High
(высокий) 0,5 Нужны права администратора

Взаимодействие 
с пользователем (user 

interaction – ​UI)

None
(нет) 0,85 Взаимодействие не требуется – ​

код запускается при установке

Область действия  
(scope – ​S)

Changed  
(изменяющаяся) – Возможен выход за рамки прав 

процесса (например, доступ к ОС)

Влияние 
на конфиденциальность данных 

(confidentiality – ​C)

High
(высокая) 0,56 Утечка/доступ к данным

Влияние на целостность данных 
(integrity – ​I)

High
(высокая) 0,56 Изменение данных,  

внедрение кода

Влияние на доступность данных 
(availability – ​A)

High
(высокая) 0,56 Возможен отказ в обслуживании, 

сбои или полная недоступность
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postinst-скриптов либо вредоносных за- 
висимостей.

Инструменты анализа зависимостей 
(например, OSSGadget) предназначены 
преимущественно для выявления извест-
ных уязвимостей в  open-source компо-
нентах и требуют постоянного доступа к 
внешним базам данных уязвимостей, что 
затрудняет их использование в изолиро-
ванных сегментах АСОИ.

Антивирусные средства (ClamAV, Linux 
Malware Detect, RKHunter) основаны пре-
имущественно на  сигнатурном подходе 
и демонстрируют неостаточную эффек-
тивность при обнаружении модифици-
рованного вредоносного кода, встроен-
ного в postinst-скрипты или зависимости 
Linux-пакетов.

Платформы динамического анализа 
(например, Cuckoo Sandbox) позволяют 
выявлять аномальное поведение прило-
жений, однако требуют значительных вы-
числительных ресурсов и не интегрирова-
ны в процесс обновления Astra Linux.

Отличительной особенностью предла-
гаемой методики является объединение 
контроля дерева зависимостей, ML-клас-
сификации содержимого пакетов, пове-
денческого анализа и адаптации к изоли-
рованным сегментам Astra Linux.

Операционная система Astra Linux 
имеет встроенные механизмы защиты ин-
формации, включая мандатное разграни-
чение доступа, замкнутую программную 

среду, контроль целостности, поддержку 
доверенной загрузки. Однако перечис-
ленные механизмы ориентированы пре-
имущественно на  защиту уже функцио-
нирующей системы и  не  обеспечивают 
комплексный контроль безопасности па-
кетов обновления до их установки.

Особенность Astra Linux заключает-
ся в  широком использовании изолиро-
ванных сегментов АСОИ, в  которых от-
сутствует оперативная синхронизация с 
внешними репозиториями, обновления 
переносятся через физические носители, 
невозможна онлайн-проверка репутации 
пакетов и ключей подписи и существенно 
увеличивается время жизни уязвимых за-
висимостей.

Кроме того, подсистема замкнутой 
программной среды Astra Linux контроли-
рует запуск приложений, однако postinst-
скрипты Debian-пакетов исполняются в 
доверенном контексте пакетного менед-
жера Synaptic от имени суперпользовате-
ля root. Это создает дополнительный риск 
внедрения вредоносной функциональ-
ности через механизм обновления. В  от-
личие от существующих средств защиты, 
предлагаемая методика ориентирована 
именно на  предварительную проверку 
пакетов обновления до их установки в до-
веренную среду Astra Linux.

Для предотвращения типа атак, рас-
смотренного ранее, может быть исполь-
зована методика, включающая в себя три 

Таблица 2	 Сравнение существующих решений и предлагаемой методики

Table 2	 Comparison of existing solutions and the proposed methodology

Решение Контроль 
зависимостей ML-анализ Поведенческий 

анализ
Работа 

в изолированной среде
Адаптация  

под Astra Linux

Pulp Частично Нет Нет Да Нет

Katello Частично Нет Нет Да Нет

OSSGadget Да Нет Нет Частично Нет

ClamAV Нет Нет Нет Да Частично

Cuckoo  
Sandbox Нет Нет Да Частично Нет

Предлагаемая 
методика Да Да Да Да Да
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основных этапа (рис. 4): сравнение с эта-
лонной моделью системы; сигнатурный 
анализ пакета; поведенческий анализ  
пакета.

На  этапе сравнения с  эталонной мо-
делью системы предлагается использо-
вать дерево зависимостей пакетов друг от  
друга, которое разработчик ПО должен 
составлять и  рассылать вместе пакетом 
обновлений. В рамках исследования раз-
работан скрипт, который строит дерево 
зависимостей эталонного компьютера и 
проводит сверку. Если при сверке обнару-
живаются пакеты, существующие в  репо-
зитории, но которые не должны там нахо-
диться, то возможно это вредоносное ПО.

На втором этапе методики (сигнатур-
ный анализ) могут быть использованы 
стандартные средства детектирования 
наличия вредоносного ПО в  Linux-паке-
тах. Проведенный анализ существующих 
средств (ClamAV [14], Linux Malware Detect 
(LMD) [15], RKHunter [16], Kaspersky [17]) 

показал, что изменяя названия перемен-
ных, функций, порядок формирования мас-
сивов, списков, коллекций и  прочего при 
создании вредоносного ПО несложно по-
влиять на результативность их работы.

Для повышения результативности эта-
па сигнатурного анализа в рамках иссле-
дования на  основе проекта Kiinitix [18] 
разработан программный модуль, реали-
зующий алгоритм машинного обучения 
на основе архитектуры Random Forest, 
осуществляющий бинарную классифи-
кацию файлов на вредоносные и добро-
качественные. Для тренировки алгорит-
ма использовался общедоступный набор 
данных, содержащий 70,1 % вредоносных 
программ. Точность обнаружения соста-
вила 96 %.

На третьем этапе методики проводит-
ся поведенческий анализ обновляемого 
ПО. Перед обновлением ПО в  реальной 
АСОИ обновляемый пакет устанавлива-
ется на  виртуальной машине, после чего 

Рис. 4	 Схема методики защиты от атак на обновление ПО Astra Linux

Fig. 4	 A diagram of the Astra Linux software update protection method
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осуществляется сборка и анализ профиля 
его работы. Для решения задач этого эта-
па методики предлагаем использовать об-
щедоступный проект Malware_analysis [20], 
разработчики которого собрали 1000 об-
разцов вредоносного ПО с сайта VirusShare 
и  получили их поведенческие профили, 
запустив в «песочнице» Cuckoo [21]. На ос-
нове полученных данных с  помощью  
метода k-ближайших соседей построен 
классификатор, точность которого соста-
вила 92,12 %.

Для реализации предложенной мето-
дики в  схему работы менеджера пакетов 
Synaptic необходимо добавить дополни-
тельный программный модуль, реализую-
щий описанные этапы и обеспечивающий 
проверку пакетов на  наличие возможно 
внедренного вредоносного ПО до их уста-
новки в систему (рис. 5).

4. ЗАКЛЮЧЕНИЕ

Проведенный анализ показал, что 
изолированные среды, такие как кор-
поративные сегменты с  ОС Astra Linux, 
подвержены специфическим уязвимостям 
в  процессе обновления ПО. Основными 
угрозами являются недостаточная вери-
фикация пакетов, устаревшие локальные 
репозитории и  возможность внедрения 
вредоносного кода через модифициро-
ванные пакеты. Демонстрация атаки через  

пакет обновления СУБД PostgreSQL пока-
зала, что злоумышленник может получить 
доступ уровня root и реализовать устойчи-
вое управление системой. Классические 
средства защиты, основанные на  сигна-
турах, оказываются недостаточно эффек-
тивными из-за легкости обхода использу-
емых в  большинстве из  них сигнатурных 
методов.

Научная новизна работы заключается  
в разработке комплексной методики пред-
варительного контроля пакетов обнов-
ления для изолированных АСОИ на  базе 
Astra Linux, объединяющей анализ дере-
ва зависимостей, методы машинного об-
учения для статической классификации 
пакетов и  поведенческий анализ в  изо-
лированной виртуальной среде. В  отли-
чие от существующих решений, методика 
ориентирована на применение в условиях 
сетевой изоляции и  учитывает особенно-
сти механизма обновления Astra Linux.

Для повышения безопасности процес-
са обновления в изолированных системах 
необходимо внедрять многоуровневую 
защиту: анализ дерева зависимостей, ста-
тическую проверку пакетов с  помощью 
моделей машинного обучения и  пове-
денческое тестирование в  «песочнице». 
Такая комплексная методика позволит 
существенно снизить риски компроме-
тации критических систем и может стать 
важным шагом к построению безопасной 
инфраструктуры в  условиях сетевой изо-
ляции.

Рис. 5	 Модифицированная схема работы менеджера пакетов Synaptic

Fig. 5	 Modified operation scheme of the Synaptic package manager
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