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АННОТАЦИЯ

Средства защиты агентных систем на  основе больших языковых 
моделей развиваются разрозненно. Они существуют как отдельные 
проекты с  открытым исходным кодом, коммерческие продукты 
и  научные публикации, а  общего представления о  полноте пере-
крытия ими актуальных классов угроз нет. Цель работы – ​система-
тизировать механизмы защиты агентных систем и оценить полно-
ту перекрытия ими ландшафта угроз. Результатом систематизации 
стала двухосевая классификация, в  которой каждый механизм ха-
рактеризуется архитектурным уровнем применения и  характером 
воздействия. По единой схеме описаны 46 механизмов, отобранных 
из каталога 118 репозиториев. Построена количественная карта пе-
рекрытия угроз и механизмов относительно перечней OWASP Top 10 
for Agentic Applications 2026 и OWASP Top 10 for Large Language Model 
Applications 2025. Введен показатель эшелонирования защиты. Со-
вокупность механизмов перекрывает все 10 классов агентных угроз, 
но глубина перекрытия распределена неравномерно. Выявлены ти-
повые заблуждения при выборе средств защиты и предложен мини-
мальный набор защит для проектирования агентных систем.

КЛЮЧЕВЫЕ СЛОВА

Агентные системы, большие языковые модели, механизмы защиты, 
ландшафт угроз, OWASP, инъекция запроса, карта перекрытия угроз
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1. ВВЕДЕНИЕ

Агентная система – ​это программа, ко-
торая принимает задачу, планирует шаги, 
вызывает внешние инструменты и прове-
ряет результат. Большая языковая модель 
служит в такой системе компонентом при-
нятия решений, а  сама система получает 
доступ к инструментам, коду, сети, долго-
временной памяти и  поисковым индек-
сам. В  расширенных конфигурациях ра-
бота распределяется между несколькими 
агентами. При росте самостоятельности 
агентов расширяется поверхность атаки. 
Успешное воздействие приводит к  неже-
лательному действию во  внешней систе-
ме, а  вредоносные данные, попавшие в  
память или поисковый индекс, влияют на  
решение агента в  последующих сессиях. 
Поэтому защита агентных систем требу-
ет иных мер, чем защита изолированной 
языковой модели.

Средства защиты агентных систем 
развиваются разрозненно и  существуют 
в  виде отдельных программных проек-
тов с  открытым исходным кодом, ком-
мерческих продуктов и  научных публи-

каций. Каждое средство создается под 
конкретную угрозу или архитектуру, а об-
щего представления о  том, в  какой мере 
их совокупность перекрывает актуальные 
классы угроз, не  сформировано. В  итоге 
не  установлено, какие угрозы перекры-
ты избыточно несколькими сильными 
средствами, а  какие содержат структур-
ные пробелы и не устраняются ни одним 
из зрелых средств.

Цель работы – ​систематизировать меха-
низмы защиты агентных систем на  осно-
ве больших языковых моделей и оценить, 
в какой мере их совокупность перекрыва-
ет актуальный ландшафт угроз. Для этого  
необходимо решить следующие задачи:

•	 выработать основания классификации 
механизмов защиты;

•	 описать по единой схеме репрезента-
тивный набор из открытых проектов, про-
дуктов и публикаций;

•	построить карту перекрытия «угро-
за – ​механизм» с количественным показа-
телем глубины защиты;

•	выявить структурные пробелы в  пе-
рекрытии угроз и  типовые ошибки при 
выборе средств;
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ABSTRACT

Protection tools for agent systems based on large language models de-
velop in a fragmented way. They exist as separate open-source projects, 
commercial products, and research publications, and there is no uni-
fied view of how completely they cover current threat classes. This work 
systematizes the protection mechanisms of agent systems and assesses 
how completely they cover the threat landscape. A two-axis classifica-
tion is proposed, in which each mechanism is characterized by its archi-
tectural level of application and its nature of impact. Following a uni-
fied scheme, 46 mechanisms selected from a catalog of 118 repositories 
are described. A quantitative coverage map of threats and mechanisms 
is built against the OWASP Top 10 for Agentic Applications 2026 and the 
OWASP Top 10 for Large Language Model Applications 2025. A defense-
in-depth indicator is introduced. The set of mechanisms covers all 10 
classes of agentic threats, but coverage depth is distributed unevenly. 
“Tool misuse” is covered most fully, while “memory poisoning”, “inse-
cure inter agent communication”, and “compromised agents” remain 
structural gaps without a mature preventive tool. Typical misconcep-
tions in selecting protection tools are identified, and a minimal set of 
protections for designing agent systems is proposed.
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•	предложить минимальный эшелони-
рованный набор средств защиты.

Исследование ставит целью получить 
ответы на  следующие вопросы исследо- 
вания:

1.	На каких основаниях целесообраз- 
но систематизировать механизмы защиты 
агентных систем?

2.	В какой мере совокупность извест-
ных механизмов перекрывает классы угроз 
OWASP Top 10 for Agentic Application 2026 
[1] и OWASP Top 10 for Large Language Model 
Applications (2025) [2]?

3.	Где расположены пробелы в  пере-
крытии угроз, и какие средства защиты си-
стематически переоцениваются либо недо-
оцениваются?

Научная новизна работы состоит в сле-
дующем: предложена двухосевая класси-
фикация механизмов защиты, в которой 
каждое средство характеризуется архитек-
турным уровнем применения и характером 
воздействия. Построена количественная 
карта перекрытия «угроза  –  ​механизм» 
с показателем эшелонирования защиты, 
т. е. числом независимых сильных средств, 
перекрывающих каждую угрозу. Выявле-
ны и обоснованы структурные пробелы в 
перекрытии угроз, а также типовые заблу-
ждения при выборе средств защиты, когда  
одни систематически переоцениваются, а 
другие недооцениваются.

Практическая значимость работы со-
стоит в том, что карта перекрытия и по-
казатель эшелонирования позволяют обо-
снованно выбирать средства защиты при 
проектировании агентных систем, а пред-
ложенный минимальный набор задает от-
правную точку для построения эшелони-
рованной защиты с учетом соотношения 
результативности и стоимости внедрения.

Работа рассматривает механизмы за-
щиты, действующие во время исполнения 
агента. К  ним относятся контроль входа 
и  выхода модели, вызова инструментов, 
состояния и инфраструктуры исполнения. 
Средства уровня самой модели, относя-
щиеся к  этапам обучения, дообучения и 
выравнивания, вынесены за  рамки рабо-
ты, потому что они изменяют поведение 
модели до  развертывания и  не  образуют  
барьера на этапе исполнения.

Ландшафт угроз ограничен перечня-
ми OWASP Top 10 for Agentic Application 
2026 [1] и OWASP Top 10 for Large Language 
Model Applications (2025) [2]. Они выбраны 
как стандарты, которые поддерживают-
ся профильным сообществом, регулярно 
пересматриваются и  совместно покрыва-
ют оба уровня системы, модель и  агента. 
Элементы перечней разнородны по своей 
природе, поэтому в работе они трактуются 
единообразно как классы угроз, т. е. сово-
купность сценариев, в  которых соответ-
ствующий риск реализуется нежелатель-
ным событием для агентной системы.

2. АГЕНТНЫЕ  СИСТЕМЫ  НА  ОСНОВЕ  
БОЛЬШИХ  ЯЗЫКОВЫХ  МОДЕЛЕЙ   
И  МОДЕЛЬ  УГРОЗ

Под агентной системой на  основе 
большой языковой модели понимается 
программный комплекс, в  котором язы-
ковая модель не  только порождает текст, 
но и управляет циклом действий: воспри-
нимает вход, строит план, выбирает и вы-
зывает внешние инструменты, наблюдает 
результат и повторяет цикл до достижения 
цели. От изолированной языковой модели 
такую систему отличают три свойства:

•	система обладает набором инстру-
ментов (функций, обращений к  API, ис-
полнителей кода), через которые воздей-
ствует на внешние системы;

•	система опирается на  сохраняемое 
состояние [11] (рабочую память диало-
га, долговременную память, поисковый 
индекс), которое влияет на  последующее  
решение;

•	система способна действовать са-
мостоятельно, т. е. принимать решения 
о  вызове инструментов без пошагового 
участия человека. В расширенных конфи-
гурациях несколько агентов и  оркестра-
тор распределяет задачи между агента-
ми-исполнителями, обмениваясь с  ними 
сообщениями по протоколу межагентного  
взаимодействия.

Успешной атакой при наличии инстру-
ментов считается действие во  внешней 
системе. Это может быть отправка данных, 
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изменение записей или исполнение кода. 
Использование состояния означает, что 
вредоносные данные, однажды попавшие 
в  память или поисковый индекс, влияют 
на решения агента в будущих сессиях без 
новой инъекции. Из-за самостоятельно-
сти действий между поступлением вредо-
носного входа и необратимым действием 
может не  быть точки, в  которой человек 
успел  бы вмешаться. В  многоагентных 
конфигурациях добавляется поверхность 
межагентного обмена, где подмененное 
или внедренное сообщение распространя-
ется по цепочке агентов. Поэтому защита 
агентной системы должна охватывать, по-
мимо фильтрации входа и выхода модели, 
вызов инструментов, состояние агента, 
инфраструктуру исполнения и  межагент-
ное взаимодействие.

Для систематизации угроз принят пе-
речень OWASP Top 10 for Agentic Appli-
cation 2026 (ASI) [1] с  10 классами угроз, 
специфичных для агентов:

1.	ASI01 Захват цели агента [12] – ​под-
мена цели, плана или приоритетов прямой 
или косвенной инъекцией инструкций. 
Агент действует выданными инструмен-
тами, но преследует чужую задачу.

2.	ASI02 Злоупотребление инструмен-
тами  –  ​использование легитимных ин-
струментов не  по  назначению: одиноч-
ный опасный вызов, токсичная цепочка 
вызовов, подделка запроса к внутреннему 
сервису. Интерфейс не  взламывается  –  ​
модель сама выбирает вредное действие 
в пределах прав.

3.	ASI03 Злоупотребление идентично-
стью и  привилегиями –  ​эксплуатация де-
легированных агенту учетных данных и 
ролей для действий с большими правами, 
чем требует задача.

4.	ASI04 Уязвимости цепочки поставок 
[13]  –  ​скомпрометированный или подме-
ненный сторонний артефакт (навык, сер-
вер протокола инструментов, плагин, па-
кет, конвейер сборки) меняет поведение 
агента после установки или обновления.

5.	 ASI05 Неожиданное исполнение кода – ​
прохождение и запуск кода вне границ изо-
лированной среды, ведущие к компромета-
ции хоста.

6.	ASI06 Отравление памяти и  кон-
текста [3] –  ​вредоносные данные в долго-
временной памяти, поисковом индексе 
или длинном диалоге влияют на решения 
агента без новой явной инъекции.

7.	 ASI07 Небезопасная связь между 
агентами  –  ​отсутствие аутентификации, 
подписи и  ограничения доверия в  меж- 
агентном обмене, позволяющее подме-
нять и внедрять сообщения.

8.	ASI08 Каскадные сбои – ​распростра-
нение ошибки или атаки из одного звена 
многошагового процесса по цепочке ниже- 
лежащих систем.

9.	ASI09 Эксплуатация доверия чело- 
века к агенту [10] – ​агент убедительно обо-
сновывает опасное действие или подде-
лывает официальный контекст, и  опера-
тор одобряет то, чего сам бы не сделал.

10.	ASI10 Скомпрометированные аген-
ты – ​устойчивое отклонение агента от це-
лей вследствие компрометации, дрейфа 
политики или сговора агентов, когда кон-
троль на входе уже неэффективен.

Перечень ASI дополнен перечнем OWASP 
Top 10 for Large Language Model Applications 
(2025) (далее LLM) [2], где собраны угрозы 
уровня самой языковой модели, сохраняю-
щиеся и в агентном применении:

1.	LLM01 Инъекция запроса [12] – ​изме-
нение поведения модели недоверенным 
вводом (прямым в диалоге или косвенным 
через документ, письмо, веб-страницу).

2.	LLM02 Раскрытие конфиденциаль-
ной информации –  ​выдача моделью пер-
сональных данных, секретов, фрагментов 
контекста или обучающей выборки.

3.	LLM03 Уязвимости цепочки поставок 
модели  –  ​компрометация зависимостей 
модели (веса, наборы данных, пакеты).

4.	LLM04 Отравление данных и  моде-
ли  –  ​внедрение вредоносных примеров 
на этапах обучения, закрепляющее неже-
лательное поведение.

5.	LLM05 Неправильная обработка вы-
вода –  ​передача ответа модели в нижеле-
жащие системы без проверки, при кото-
рой текст интерпретируется как код или 
разметка.

6.	LLM06 Избыточная автономия  –  ​
чрезмерные полномочия без пошагового 
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контроля; у агентов раскрывается в клас-
сах ASI02, ASI03, ASI05, ASI10.

7.	 LLM07 Утечка системного запроса  –  ​
раскрытие скрытых инструкций, политик 
и внутренних имен инструментов, упроща-
ющее последующие атаки.

8.	LLM08 Слабости векторов и  эмбед-
дингов  –  ​атаки на  векторное хранилище 
и  поиск: отравление эмбеддингов, состя-
зательные фрагменты, манипуляция поис-
ком по близости.

9.	LLM09 Дезинформация  –  ​правдопо-
добные ложные утверждения с  высокой 
уверенностью, включая галлюцинации как 
проблему качества модели.

10.	LLM10 Неограниченное потребление 
ресурсов [15] – ​неконтролируемый расход 
запросов, токенов и  вызовов, ведущий 
к  отказу в  обслуживании и  финансовым 
потерям.

Два перечня описывают одну систему 
на разных уровнях и используются в рабо-
те совместно. LLM фиксирует угрозы уров-
ня модели, ASI их продолжение на уровне 
агента. Часть классов связана напрямую. 
Инъекция запроса (LLM01) служит основ-
ным механизмом захвата цели агента 
(ASI01). Избыточная автономия (LLM06) 
у  агентов раскрывается в  классах ASI02, 
ASI03, ASI05 и  ASI10. Цепочка поставок 
присутствует в обоих перечнях с разными 
объектами. LLM03 охватывает зависимо-
сти модели, ASI04  –  ​компоненты агента 
(от навыков до конвейеров сборки). Отрав-
ление памяти и  контекста (ASI06) опира-
ется на слабости уровня модели из LLM04 
и  LLM08, закрепление вредоносных дан-
ных в индексе и атаки на векторное хра-
нилище. Классы ASI07-ASI09 порождены 
многоагентностью и  участием челове-
ка-оператора. Прямых аналогов на уровне 
модели не имеют.

3. СИСТЕМАТИЗАЦИЯ  
МЕХАНИЗМОВ  ЗАЩИТЫ

Механизмы защиты систематизирова-
ны по двум независимым признакам, со-
вместно образующим сводный перечень 
(табл.  1). Каждая строка описывает один 

механизм и указывает его архитектурный 
уровень, характер воздействия и перечень 
перекрываемых классов угроз OWASP.

Первый признак –  ​архитектурный уро-
вень, на котором механизм включается в ра-
боту агента: 

•	«текст/входные данные»  –  ​обработка 
запроса пользователя, ответа модели и со-
держимого от внешних источников до того, 
как оно повлияет на решения агента;

•	«действие/инструменты»  –  ​контроль 
вызова инструментов (состав аргументов, 
допустимость операции, последователь-
ность вызовов, объем полномочий);

•	«сеть и  инфраструктура»  –  ​ограни-
чение исходящих обращений и  изоляция 
среды исполнения;

•	«цепочка поставок и  код»  –  ​провер-
ка описаний инструментов, зависимостей 
и исходного кода до подключения;

•	«подлинность и  аудит»  –  ​идентифи-
кация агента, фиксация действий и разбор 
инцидентов;

•	«измерение» – ​оценка качества средств 
защиты.

Второй признак  –  ​характер воздей-
ствия, отражающий роль механизма в жиз-
ненном цикле инцидента:

•	предупреждающий не  допускает не-
желательное действие до  его совершения 
(проверка аргументов, политики на вызо-
вы, изоляция среды);

•	выявляющий обнаруживает признак 
атаки, но сам действие не блокирует (клас-
сификаторы вредоносных инструкций, 
выявление секретов, анализ потоков дан-
ных);

•	реагирующий прерывает или огра-
ничивает уже начавшийся инцидент (ава-
рийное отключение, отзыв артефактов);

•	поддерживающий не  образует са-
мостоятельного барьера, но  повышает 
результативность других средств (норма-
лизация Unicode, инвентаризация компо-
нентов);

•	аудит обеспечивает разбор действий 
после события (неизменяемый журнал,  
телеметрия);

•	измерительный оценивает результа-
тивность самих средств защиты и не дей-
ствует во время исполнения (регрессион-
ные испытания, эталонные наборы).
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Таблица 1	 Сводный перечень механизмов защиты агентных систем

Table 1	 Summary list of protection mechanisms for agent systems

№  Механизм Уровень Воздействие Перекрывает

1 Классификация инъекций и обхода 
ограничений с помощью машинного обучения Текст Выявл. ASI01, ASI06, LLM01, LLM05

2 Аудит цепочки рассуждений  
моделью-судьей (CoT-аудит) [5] Текст Выявл. ASI01, LLM01, ASI02

3 Правила и шаблоны для выявления инъекций Текст Выявл. ASI01, LLM01

4 Нормализация Unicode Текст Поддерж. LLM01

5 Выявление и маскирование  
персональных данных Текст Выявл. LLM02

6 Инспекция контента  
на утечки данных (DLP) [6] Текст Выявл. LLM02, LLM05, ASI03

7 Выявление секретов в тексте Текст Выявл. LLM02

8 Фильтры токсичности и модерация контента Текст Выявл. LLM05

9 Проверка фактической точности 
и выявление вымышленных утверждений Текст Выявл. ASI09, LLM05, LLM09

10 Валидация структуры ответа по JSON-схеме Текст Предупр. LLM05

11 Ограничение расхода токенов, средств 
и частоты вызовов Действие Предупр. ASI02, ASI08, LLM10

12 Политики доступа к инструментам Действие Предупр. ASI02, ASI03, LLM06

13 Проверка аргументов по JSON-схеме 
и строгим типам Действие Предупр. ASI02, LLM06, LLM07

14 Запрет по умолчанию и белые списки Действие Предупр. ASI02, ASI03, LLM06

15 Правила последовательности вызовов 
и потоков данных Действие Предупр. ASI01, ASI06, ASI07, ASI08, 

LLM01, LLM06

16 Разметка полномочий и контроль потоков 
данных (capability/IFC/taint) Действие Предупр. LLM01, LLM02, LLM06, ASI01, 

ASI02

17 Формальная проверка политик и только 
сужающихся привилегий [7] Действие Предупр. ASI02, ASI03, ASI08, ASI10, 

LLM06

18 Разграничение доступа на основе 
отношений (ReBAC, SpiceDB) Действие Предупр. ASI03, ASI02

19 Правила против инъекций в аргументах 
инструментов Действие Предупр. ASI02, ASI09

20 Отбрасывание призрачных аргументов 
и строгая типизация Действие Предупр. LLM05, ASI02

21 Одобрение опасных действий человеком Действие Предупр. ASI02, ASI03, ASI08, ASI09, 
LLM06

22 Аварийное отключение агента  
(kill switch/circuit breaker) Действие Реагир. ASI08, ASI10

42 Диалоговые ограничители (rails, Colang) Действие Предупр. ASI09, ASI01

43 Две модели с разделением доверия 
и карантином [8] Действие Предупр.

ASI01, ASI02, ASI03, ASI06, 
ASI07, ASI08, ASI09, LLM01, 

LLM02, LLM06

23 Единый прокси исходящих запросов 
и защита от SSRF Сеть/инфр. Предупр. ASI02, ASI08, LLM02, LLM10
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№  Механизм Уровень Воздействие Перекрывает

24 Шлюз инструментов MCP/LLM  
с ролевым доступом (RBAC) Сеть/инфр. Предупр. ASI03, ASI07

33 Изоляция агента в микровиртуальных 
машинах и контейнерах Сеть/инфр. Предупр. ASI02, ASI03, ASI05, ASI08, 

LLM10

34 Песочница на уровне операционной 
системы (OpenShell) Сеть/инфр. Предупр. ASI05, ASI02, ASI08

35 Уровни исполнения  
и изоляция рабочего каталога Сеть/инфр. Предупр. ASI02, ASI03, ASI05, LLM06

25 Контроль целостности описаний 
инструментов по контрольной сумме

Цепочка 
поставок Предупр. ASI04, LLM03, LLM04

26 Проверка на отравление и подмену 
инструментов (tool poisoning/shadowing)

Цепочка 
поставок Выявл. ASI04, LLM03, LLM01

27 Статическая проверка навыков и плагинов Цепочка 
поставок Выявл. ASI01, ASI04, ASI06, LLM02, 

LLM03, LLM04, LLM06

28 Анализ опасных потоков данных  
(toxic flow/dataflow)

Цепочка 
поставок Выявл. ASI01, ASI02, LLM02

29 Проверка зависимостей, конвейера  
сборки (CI) и сценариев установки

Цепочка 
поставок Предупр. ASI04, LLM03, LLM04

30 Статический анализ кода Цепочка 
поставок Выявл. ASI05, LLM05, ASI04

31 Допуск артефактов при установке  
и отзыв по черному списку

Цепочка 
поставок Реагир. ASI04, ASI10, LLM03, LLM04

32 Инвентаризация ИИ-компонентов (AIBOM) Цепочка 
поставок Поддерж. ASI04

36 Криптографическая идентичность агента 
и доверие между агентами (A2A)

Подлинность/
аудит Предупр. ASI07, ASI03, ASI10

37 Выявление поведенческих отклонений 
по базовому профилю [4]

Подлинность/
аудит Выявл. ASI02, ASI08, ASI10, LLM06

38 Атрибуция действий к навыкам агента Подлинность/
аудит Выявл. ASI04, ASI10

39 Неизменяемый журнал с цепочкой хешей 
и подписями

Подлинность/
аудит Аудит ASI10

40 Сбор телеметрии и передача событий в SIEM 
(OpenTelemetry) [14]

Подлинность/
аудит Аудит ASI08, ASI10

41 Сопоставление защит с требованиями 
стандартов и регуляторов

Подлинность/
аудит Поддерж. —

46 Защита памяти агента Подлинность/
аудит Предупр. ASI06, LLM04

44 Пробы красной команды и регрессионное 
тестирование защит Измерение Измер. —

45 AgentDojo [9] как эталонный набор 
испытаний защит Измерение Измер.

ASI01, ASI02, ASI03, ASI04, 
ASI05, ASI06, ASI07, ASI08, 

ASI09, ASI10, LLM01, LLM02, 
LLM03, LLM04, LLM05, LLM06, 
LLM07, LLM08, LLM09, LLM10

Конец таблицы 1
End of table 1
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Всего систематизировано 46 механиз-
мов, неравномерно распределенных по 
уровням: «текст/входные данные»  –  ​10, 
«действие/инструменты» – ​14, «сеть и ин-
фраструктура»  –  ​5, «цепочка поставок 
и код» – ​8, «подлинность и аудит» – ​7, «из-
мерение» – ​2.

На рис. 1 представлена тепловая карта 
распределения 46 механизмов по  харак-
теру воздействия: 23 предупреждающих 
и  14 выявляющих против всего 2 реаги-
рующих (№ 22, 31), 2 аудита (№ 39, 40), 
2 измерительных и  3 поддерживающих. 
Предупреждение сосредоточено на  уров-
нях действия и  сети, а  выявляющие на 
уровнях текста и цепочки поставок. Спо-
собность прервать уже начавшийся инци-
дент и обеспечить его разбор представлена 
кратно слабее.

4. АНАЛИЗ  ПЕРЕКРЫТИЯ  УГРОЗ

Систематизация опирается на три ка-
тегории источников: открытые программ-
ные проекты; нормативные перечни  
угроз OWASP ASI (2026) [1] и OWASP LLM  
Top 10 (2025) [2]; научные публикации, 
обосновывающие отдельные механиз- 
мы и содержащие их экспериментальную 
проверку.

Классы OWASP ASI и OWASP LLM отно-
сятся к  разным уровням системы, агенту 
и  модели. На  осях карты это разделение 
сохраняется. Единая трактовка их элемен-
тов как классов угроз принята только для 
описания механизмов по  общей схеме 
и  не  означает, что уровни равнозначны. 
Связанные пары классов «модель – ​агент», 
например, LLM01/ASI01, описывают одну 

Рис. 1	 Тепловая карта распределения 46 механизмов защиты  
	 по архитектурному уровню и характеру воздействия

Fig. 1	 Heat map showing the distribution of 46 protection mechanisms  
	 by architectural level and nature of the impact

Распределение 46 механизмов защиты по архитектурному уровню и характеру воздействия
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угрозу на  двух уровнях, хотя средство 
может действовать против них разными 
механизмами. Поэтому средство, пере-
крывающее оба класса такой пары, не счи-
тается двумя независимыми барьерами. 
Показатель ( )CΔ  вычисляется по каждому 
классу в отдельности и силу средств меж-
ду классами не суммирует, что исключает 
двойной учет одного средства.

Отбор открытых проектов проводился 
в два этапа. Сначала сформирован обзор-
ный каталог из 118 репозиториев, отража-
ющий состояние рынка средств защиты 
агентных систем за  последний календар-
ный год. Затем из  каталога отобраны ре-
презентативные реализации. На  каждый 
механизм от  одной до  трех реализаций, 
наиболее полно раскрывающих прин-
цип его работы. Такой порядок исключа-
ет многократный разбор функционально 
совпадающих средств и  одновременно 
обеспечивает, что каждый механизм под-
креплен конкретной реализацией. В итоге 
отбора сформировалось 46 механизмов, 
действующих во время исполнения агента 
либо на этапе поставки его компонентов.

Глубину перекрытия каждого класса 
угроз характеризует показатель эшелони-
рования – ​число различных средств защи-
ты, получивших высшую оценку. Обозна-
чим через M  –  ​множество механизмов, а 

( ,  ) {0,1,2,3}m Cσ ∈  – ​силу средства m против 
класса угрозы C.  Значение ( ,  )m Cσ  задает 
роль средства в  предотвращении угрозы 
по  порядковой шкале из  четырех уров-
ней: 0σ =  –  ​средство к  классу C не  отно-
сится и защиты не образует; 1σ =  –  ​сред-
ство выявляет угрозу, но не останавливает 
ее; 2σ =  –  ​средство останавливает угрозу, 
но  реализация незрелая; 3σ =  –  ​средство 

останавливает угрозу и  является зрелым 
барьером. Четыре уровня  –  ​наименьшее 
число, разделяющее качественно раз-
личные роли средства. Две градации (пе-
рекрывает/не перекрывает) не  отделают 
вспомогательное влияние от  самостоя-
тельного барьера. Трех уровней недоста-
точно, так как уровни 1σ =  и  2σ =  задают 
разные типы пробелов и  объединению 
не подлежат. На их основе построена клас-
сификация пробелов в табл. 2. Пять и бо-
лее уровней ввести нельзя, так как оценки 
ставятся по  описаниям и  документации 
средств, а они не позволяют различать бо-
лее тонкие степени силы.

Оценка ( ,  )m Cσ  определяется тремя приз- 
наками средства против класса C: P – ​сред-
ство предупреждает угрозу, а не только вы-
являет ее; G – ​реализация зрелая; R – устой-
чивость к  типовому обходу подтверждена 
документацией или публикацией.

Тогда показатель эшелонирования клас- 
са C:

( ) #{ : ( , ) 3}C m M m CΔ = ∈ σ = .

Средние и низкие оценки, а также под-
держивающие, измерительные и  аудитор-
ские механизмы, в  показатель не  входят. 
Показатель ( )CΔ  подсчитывает средства с 
высшей оценкой, но не доказывает их неза-
висимость, поэтому его следует понимать 
как верхнюю оценку глубины эшелониро-
вания. Фактическое число независимых 
барьеров может быть меньше. Значение 

( )CΔ  вычисляется при аналитическом до-
пущении, что средства с  3σ =  образуют 
барьеры, не преодолеваемые единым при-
емом обхода. Проверка этого допуще- 
ния требует эмпирического воспроизведе-
ния атаки на  общей испытательной среде  

Таблица 2	 Критерии присвоения силы средства

Table 2	 Criteria for assigning the force of a means

σ P G R

0 Нет – –

1 Да Нет –

2 Да Да Нет

3 Да Да Да
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и  вынесена в  дальнейшую работу. Таким 
образом, карта перекрытия является ана-
литической и  служит основой для после-
дующей эмпирической проверки, а  не  за-
меняет ее. Распределение показателя 
по классам ASI/LLM (рис. 2) служит основой 
дальнейшего анализа. Полученная тепло-
вая карта показывает, на каких уровнях со-
средоточена защита каждой угрозы, и слу-
жит переходом от поэлементного описания 
к анализу глубины перекрытия.

Для количественной оценки глубины 
перекрытия по каждому классу угроз под-
считано число независимых средств, пере-
крывающих его с высокой силой (рис. 3).

Угрозы с высоким показателем эшело-
нирования защиты перекрыты несколь-
кими независимыми средствами разных 
уровней, что обеспечивает устойчивость 
к обходу отдельного барьера.

Злоупотребление инструментами (ASI02) 
перекрыто наиболее полно. Против него дей-
ствуют ограничение расхода ресурсов (№ 11), 
политики на вызовы (№ 12), проверка аргу-
ментов по  схеме (№ 13), контроль инфор-

мационных потоков (№ 15, 16), формальное 
сужение привилегий (№ 17), правила против 
инъекций в аргументах (№ 19), подтвержде-
ние опасных действий человеком (№ 21), ар-
хитектура с разделением доверия (№ 43), се-
тевой прокси (№ 23), изоляция среды (№ 33, 
34) и анализ опасных потоков (№ 28).

Средства принадлежат уровням дей-
ствия, сети и цепочки поставок и не прео-
долеваются единым приемом обхода.

Каскадные сбои (ASI08) перекрыты во-
семью средствами, включая ограничение 
ресурсов (№ 11), контроль потоков (№ 15), 
формальное сужение привилегий (№ 17), 
сетевой прокси (№ 23) и  изоляцию среды 
(№ 33, 34). Сочетание ограничения ресур-
сов и  изоляции ограничивает распростра-
нение сбоя.

Злоупотребление привилегиями (ASI03) 
перекрыто пятью средствами уровня дей-
ствия и  инфраструктуры (№ 12, 17, 21, 43, 
33), а захват цели агента (ASI01) – ​четырь-
мя средствами контроля потоков и разде-
ления доверия (№ 15, 16, 43, 28). Общий 
признак хорошо перекрытых угроз состоит 

Рис. 2	 Число сильных средств защиты по архитектурным уровням для сценариев атак  
	 (повторяющиеся коды обозначают разные сценарии атак внутри одного класса угроз)

Fig. 2	 The number of strong security measures by architectural levels for attack scenarios  
	 (duplicate codes indicate different attack scenarios within the same threat class)

ASI01 ∙ Захват цели агента 3 1
ASI01 ∙ Обход фильтров

ASI06 ∙ Отравление памяти  2
LLM02 ∙ Утечка персональных данных 2 1

LLM02 ∙ Утечка секретов 1 1
LLM05 ∙ Токсичный контент

LLM09 ∙ Галлюцинации
ASI08 ∙ Зацикливание агента 1

ASI02 ∙ Опасный вызов инструмента 7 2 1
ASI02 ∙ Цепочка вызовов 3 1

ASI03 ∙ Эскалация привилегий 4 1
ASI02 ∙ SSRF через инструмент 1
ASI04 ∙ Подмена навыка / MCP 1

ASI04 ∙ Вредоносные пакеты 1
ASI04 ∙ Отравление артефактов

ASI05 ∙ Побег из песочницы 2
ASI07 ∙ Межагентные взаимодействия 1 1

ASI08 ∙ Каскадные сбои 4 3
ASI09 ∙ Обман оператора 3

ASI10 ∙ Компрометация агента 1
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в том, что их проявления сводятся к недо-
пустимому вызову инструмента или недо-
пустимому потоку данных, т. е. к событиям, 
наблюдаемым на уровне действия. Именно 
к этим событиям отрасль выработала наи-
большее число зрелых предупреждающих 
средств.

5. ПРОБЕЛЫ  В  ЗАЩИТЕ   
И  ЗАБЛУЖДЕНИЯ

Структурным пробелом называется 
класс угроз, для которого ни одно средство 
не  обеспечивает надежного перекрытия 
(табл.  3). Сильные средства отсутствуют 

Рис. 3	 Число независимых сильных средств на угрозу

Fig. 3	 The number of independent strong means to counter the threat

Эшелонированность защиты по классам угроз OWASP ASI (2026)

Показатель эшелонированности ∆(С): 
число независимых сильных средств

ASI04 

ASI10
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Таблица 3	 Структурные пробелы в защите

Table 3	 Structural gaps in protection

Угроза Доступные частичные меры Чего недостает

ASI06 Отравление 
памяти 

и контекста

Защита памяти агента (№ 46, без промышленной 
готовности); правила потоков данных (№ 15) 

и разделение доверия (№ 43) – ​частично

Зрелого специализированного 
средства защиты  

долговременной памяти

ASI07 
Небезопасная 
связь между 

агентами

Разделение доверия (№ 43) 
и криптографическая идентификация (№ 36) – ​

в стадии становления; шлюз с RBAC (№ 24) – ​
только сетевая граница

Результативного и промышленно 
готового средства контроля 

содержания межагентного обмена

ASI10 Скомпро-
метированные 

агенты

Формальное сужение привилегий (№ 17, 
готовность частична); обнаружение отклонений 

(№ 37), отзыв артефактов (№ 31), аудит (№ 39, 40)

Зрелого предупреждающего 
средства выявления и сдерживания 

скомпрометированного агента

ASI04 Уязвимости 
цепочки поставок

Выявление отравления описаний (№ 26); 
контроль целостности (№ 25), проверка 

зависимостей (№ 29), статический анализ 
(№ 30) – ​средняя сила

Предупреждающего средства 
высокой силы, а не только 

обнаружения на этапе поставки

Обход текстовых 
фильтров

Классификаторы (№ 1) и сигнатурные правила 
(№ 3); нормализация Unicode (№ 4) – ​частично

Устойчивого текстового 
барьера против кодирования 

и семантического обхода
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либо лишь выявляют угрозу, но не преду-
преждают. Эти же классы слабо перекрыты 
по показателю эшелонирования (рис. 3).

Переоценка средства состоит в  возло-
жении на  него функции защиты, которую 
оно в  одиночку не  выполняет. Выявлено 
три типовых случая:

1.	Применение единственного обучае- 
мого классификатора вредоносных ин-
струкций (№ 1) как основной защиты от за-
хвата цели агента. Классификатор обладает 
низкой устойчивостью к обходу и результа-
тивен лишь как один из вспомогательных 
компонентов. Без правил контроля пото-
ков (№ 15), проверки аргументов по схеме 
(№ 13) и сетевого прокси (№ 23) он не об-
разует защиты.

2.	Трактовка отчета о соответствии тре-
бованиям стандартов (№ 41) как доказа-
тельство защищенности. Такой отчет лишь 
фиксирует, что нужные средства формаль-
но есть.

3.	Опора исключительно на статическое 
сканирование навыков и  плагинов (№ 27) 
без последующего принудительного блоки-
рования.

Выявлено четыре недооцененных сред-
ства защиты из-за кажущейся простоты:

•	 ограничение расхода токенов, средств 
и частоты вызовов (№ 11) – ​простое по ре-
ализации средство с высокой результатив-
ностью и  устойчивостью, сдерживающее 
каскадное разрастание действий и  некон-
тролируемое потребление ресурсов;

•	 связка проверки аргументов по  схеме 
(№ 13) и  правил против инъекций в  аргу-
ментах (№ 19) обеспечивает дешевый де-
терминированный контроль вызова инстру-
мента, не требующий обучаемых моделей;

•	 архитектурная связка сетевого прок-
си исходящих запросов (№ 23) и  изоля-
ции среды в виртуальных машинах (№ 33) 
ограничивает одновременно сетевые об- 
ращения и  последствия компрометации, 
образуя слой защиты;

•	 формальная проверка политик и толь-
ко сужающихся привилегий (№ 17) обеспе-
чивает гарантию, что права агента могут 
лишь уменьшаться, но  не  расти, поэтому 
эскалация привилегий исключена.

Отдельного разграничения требуют сред- 
ства, которые не действуют во время испол-
нения агента и  потому барьером не  явля-
ются, но нередко учитываются как защита. 

К  ним относятся регрессионное тестиро-
вание методами красной команды (№ 44) 
и  эталонные наборы испытаний защит, в 
частности AgentDojo (№ 45). Они измеряют 
результативность самих средств защиты. 
Позволяют оценить, насколько надежно 
защиты перекрывают угрозы. По этой при-
чине измерительные средства вынесены 
в отдельную группу и в показатель эшело-
нирования не входят.

6. РЕКОМЕНДУЕМЫЙ  НАБОР 
СРЕДСТВ  ЗАЩИТЫ

Анализ перекрытия показал, что устой-
чивость защиты зависит от  числа незави-
симых барьеров на пути угрозы. Если атака 
обходит один барьер, ее должен перехва-
тить следующий. Самодостаточных уровней 
в  цепочке нет. Текстовый уровень распоз-
нает признаки атаки, но целенаправленный 
обход его преодолевает. Уровень действия 
принимает решение о блокировке, опираясь 
на  текстовый. Инфраструктурный уровень 
ограничивает последствия, однако содержа-
ние вызовов для него неразличимо.

Минимальный эшелонированный на-
бор образован средствами с  высокой ре-
зультативностью при широком перекрытии 
угроз и умеренной стоимостью внедрения. 
Его состав изображен на рис. 4.

Уровень текста включает обучаемый 
классификатор вредоносных инструкций 
(№ 1) и сигнатурные правила (№ 3). В уро-
вень действия входят ограничение расхо-
да ресурсов (№ 11), проверка аргументов 
по схеме (№ 13) с правилами против инъ-
екций в аргументах (№ 19), правила после-
довательности вызовов и  потоков данных 
(№ 15) и подтверждение опасных действий 
человеком (№ 21). В уровень сети и инфра-
структуры включены: единый прокси исхо-
дящих запросов с защитой от SSRF (№ 23) 
и изоляция агента в виртуальных машинах 
и контейнерах (№ 33). Обоснованность на-
бора подтверждается картой перекрытия.

Средства набора целесообразно внед- 
рять в порядке убывания отношения отдачи 
защиты к затратам. Первыми внедряются  
средства уровня действия и инфраструкту-
ры, обладающие высокой результативно- 
стью и устойчивостью при умеренной сто-
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имости: ограничение ресурсов (№ 11), про-
верка аргументов по схеме (№ 13), сетевой 
прокси (№ 23) и изоляция среды (№ 33). Эти 
средства детерминированы, не требуют об-
учаемых моделей и дают наибольший при-
рост защищенности на единицу затрат.

Вторыми внедряются средства контро-
ля потоков и  участия человека –  ​правила 
последовательности вызовов (№ 15) и под-
тверждение опасных действий (№ 21), тре-
бующие настройки под конкретный набор 
инструментов и  сценарии применения. 
Последними внедряются средства тексто-
вого уровня (№ 1, 3): они замыкают набор 
как первый рубеж обнаружения, но  при 
отсутствии барьеров действия и  инфра-
структуры защиты не  образуют, поэтому 
их внедрение в  отрыве от  нижележащих 
уровней нецелесообразно.

7. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЯ

Полученные результаты ограничены 
принятым подходом к  систематизации, 

и это следует учитывать при их примене-
нии. Опишем ограничения:

1.	Аналитические оценки: результатив- 
ность и устойчивость средств, сила перекры-
тия угроз и  показатель эшелонирования 
определены по  описаниям средств, доку-
ментации реализаций и  публикациям, а 
не в едином эксперименте. Оценки отража-
ют согласованное суждение об  известных  
свойствах средств, но не заменяют измере-
ние на общей испытательной среде.

2.	Отсутствие эмпирического набора 
испытаний, применимого ко  всем 46 ме-
ханизмам одновременно: существующие 
наборы, включая AgentDojo, охватывают 
отдельные классы угроз и  типы средств, 
что не позволяет сопоставить все средства 
по единой шкале.

3.	Различная зрелость реализаций: в 
совокупность вошли как промышленно 
готовые средства, так и  исследовательские 
прототипы.

4.	Привязка ландшафта угроз к  переч-
ням OWASP ASI (2026) [1] и LLM (2025) [2]: 
при их пересмотре отдельные оценки пе-
рекрытия потребуют уточнения.

№1 классификатор  
инъекций

Пользователь

Текст / входные данные

Сеть / инфраструктура

Действие / инструменты

№ 21 одобрение 
человеком

Инструменты 
и внешняя сеть

№ 23 прокси 
исходящих + SSRF № 33 изоляция

№ 13 схема +  
№ 19 инъекция в арг.

№ 15 потоки +  
№ 11 лимиты

№ 3 сигнатурные 
правила БЯМ

Агент

Рис. 4	 Минимальный набор защитных средств

Fig. 4	 Minimum set of protective equipment
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5.	Сила средства зависит от  его кон-
фигурации: результативность механизма 
меняется с  режимом развертывания и  на-
стройками, а оценка σ(m, C) присвоена по 
типовому описанию и фиксирует одно зна-
чение. Неопределенность устранима толь-
ко измерением в  заданной конфигурации 
на общей испытательной среде.

Из  выявленных пробелов и  ограниче-
ний вытекают три направления дальней-
шей работы:

1.	 Защита долговременной памяти и кон- 
текста агента. Отравление памяти (ASI06) 
остается без зрелого специализированного 
средства контроля целостности долговре-
менной памяти и поискового индекса.

2.	 Безопасность взаимодействия несколь-
ких агентов. Небезопасная связь между аген-
тами (ASI07) и скомпрометированные аген-
ты (ASI10) перекрыты средствами в  стадии 
становления. Нужна аутентификация и огра-
ничение доверия в межагентном обмене.

3.	Единый порядок эмпирической про-
верки перекрытия угроз. Устранение пер-
вого и  второго ограничений работы пред-
полагает построение общей испытательной 
среды, позволяющей измерять силу раз-
нородных средств по  единой шкале и  тем  
самым перевести карту перекрытия из ана-
литической в эмпирическую.

8. ЗАКЛЮЧЕНИЕ

Систематизированы механизмы защиты 
агентных систем на  основе больших язы-
ковых моделей, и  оценена полнота пере-
крытия ими актуального ландшафта угроз. 
Полученные результаты дают ответы на три 
поставленных вопроса исследования.

На вопрос об основаниях систематиза-
ции (В1) работа отвечает двухосевой клас-
сификации, в  которой каждое средство 
характеризуется архитектурным уровнем 
применения и  характером воздействия. 
Две оси независимы и  вместе описывают, 
где и как средство действует. Классифика-

ция по  типу продукта отвергнута как не-
отражающая защитных свойств.

На  вопрос о  полноте перекрытия (В2) 
работа отвечает картой перекрытия «угро-
за – ​механизм» и показателем эшелониро-
вания. Совокупность из 46 механизмов пе-
рекрывает все 10 классов угроз ASI, однако 
глубина перекрытия распределена нерав-
номерно: злоупотребление инструментами 
(ASI02) перекрыто 13 независимыми силь-
ными средствами, каскадные сбои (ASI08) 
8, тогда как уязвимости цепочки поставок 
(ASI04) и  скомпрометированные агенты 
(ASI10) лишь 1. По  характеру воздействия 
совокупность смещена к предупреждению 
и выявлению и заметно слабее в реагиро-
вании и проверяемости действий.

На  вопрос о  пробелах и  заблуждениях 
(В3) работа отвечает перечнем структур-
ных пробелов и  типовых ошибок выбора 
средств. Структурными пробелами явля-
ются защита долговременной памяти и 
контекста (ASI06), безопасность взаимо-
действия нескольких агентов (ASI07) и 
сдерживание скомпрометированных аген-
тов (ASI10). Зрелого предупреждающего 
средства для них не выработано. Типовые 
заблуждения состоят в переоценке отдель-
ных средств, в  отрыве от  нижележащих 
уровней, и  недооценке простых детерми-
нированных средств с  высоким фактиче-
ским вкладом в защиту.

Основной вывод исследования состоит 
в том, что зрелость средств защиты агентных 
систем смещена. Отрасль выработала мно-
гочисленные средства для угроз, сводимых 
к  вызову инструмента или потоку данных 
на  несущем уровне действия, но  оставила 
недостаточно перекрытыми угрозы, затра-
гивающие состояние агента, межагентное 
взаимодействие и  подлинность компонен-
тов. Двухосевая классификация, карта пе-
рекрытия с  показателем эшелонирования 
и минимальный набор средств защиты об-
разуют основу для обоснованного выбора 
защиты при проектировании агентных си-
стем и указывают приоритетные направле-
ния восполнения выявленных пробелов.
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