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АННОТАЦИЯ

Средства защиты агентных систем на  основе больших языковых 
моделей развиваются разрозненно. Они существуют как отдельные 
проекты с  открытым исходным кодом, коммерческие продукты 
и  научные публикации, а  общего представления о  полноте пере-
крытия ими актуальных классов угроз нет. Цель работы – ​система-
тизировать механизмы защиты агентных систем и оценить полно-
ту перекрытия ими ландшафта угроз. Результатом систематизации 
стала двухосевая классификация, в  которой каждый механизм ха-
рактеризуется архитектурным уровнем применения и  характером 
воздействия. По единой схеме описаны 46 механизмов, отобранных 
из каталога 118 репозиториев. Построена количественная карта пе-
рекрытия угроз и механизмов относительно перечней OWASP Top 10 
for Agentic Applications 2026 и OWASP Top 10 for Large Language Model 
Applications 2025. Введен показатель эшелонирования защиты. Со-
вокупность механизмов перекрывает все 10 классов агентных угроз, 
но глубина перекрытия распределена неравномерно. Выявлены ти-
повые заблуждения при выборе средств защиты и предложен мини-
мальный набор защит для проектирования агентных систем.

КЛЮЧЕВЫЕ СЛОВА

Агентные системы, большие языковые модели, механизмы защиты, 
ландшафт угроз, OWASP, инъекция запроса, карта перекрытия угроз
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1. ВВЕДЕНИЕ

Агентная система – ​это программа, ко-
торая принимает задачу, планирует шаги, 
вызывает внешние инструменты и прове-
ряет результат. Большая языковая модель 
служит в такой системе компонентом при-
нятия решений, а  сама система получает 
доступ к инструментам, коду, сети, долго-
временной памяти и  поисковым индек-
сам. В  расширенных конфигурациях ра-
бота распределяется между несколькими 
агентами. При росте самостоятельности 
агентов расширяется поверхность атаки. 
Успешное воздействие приводит к  неже-
лательному действию во  внешней систе-
ме, а  вредоносные данные, попавшие в  
память или поисковый индекс, влияют на  
решение агента в  последующих сессиях. 
Поэтому защита агентных систем требу-
ет иных мер, чем защита изолированной 
языковой модели.

Средства защиты агентных систем 
развиваются разрозненно и  существуют 
в  виде отдельных программных проек-
тов с  открытым исходным кодом, ком-
мерческих продуктов и  научных публи-

каций. Каждое средство создается под 
конкретную угрозу или архитектуру, а об-
щего представления о  том, в  какой мере 
их совокупность перекрывает актуальные 
классы угроз, не  сформировано. В  итоге 
не  установлено, какие угрозы перекры-
ты избыточно несколькими сильными 
средствами, а  какие содержат структур-
ные пробелы и не устраняются ни одним 
из зрелых средств.

Цель работы – ​систематизировать меха-
низмы защиты агентных систем на  осно-
ве больших языковых моделей и оценить, 
в какой мере их совокупность перекрыва-
ет актуальный ландшафт угроз. Для этого  
необходимо решить следующие задачи:

•	 выработать основания классификации 
механизмов защиты;

•	 описать по единой схеме репрезента-
тивный набор из открытых проектов, про-
дуктов и публикаций;

•	построить карту перекрытия «угро-
за – ​механизм» с количественным показа-
телем глубины защиты;

•	выявить структурные пробелы в  пе-
рекрытии угроз и  типовые ошибки при 
выборе средств;
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ABSTRACT

Protection tools for agent systems based on large language models de-
velop in a fragmented way. They exist as separate open-source projects, 
commercial products, and research publications, and there is no uni-
fied view of how completely they cover current threat classes. This work 
systematizes the protection mechanisms of agent systems and assesses 
how completely they cover the threat landscape. A two-axis classifica-
tion is proposed, in which each mechanism is characterized by its archi-
tectural level of application and its nature of impact. Following a uni-
fied scheme, 46 mechanisms selected from a catalog of 118 repositories 
are described. A quantitative coverage map of threats and mechanisms 
is built against the OWASP Top 10 for Agentic Applications 2026 and the 
OWASP Top 10 for Large Language Model Applications 2025. A defense-
in-depth indicator is introduced. The set of mechanisms covers all 10 
classes of agentic threats, but coverage depth is distributed unevenly. 
“Tool misuse” is covered most fully, while “memory poisoning”, “inse-
cure inter agent communication”, and “compromised agents” remain 
structural gaps without a mature preventive tool. Typical misconcep-
tions in selecting protection tools are identified, and a minimal set of 
protections for designing agent systems is proposed.
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Agent systems, large language models, protection mechanisms, threat 
landscape, OWASP, prompt injection, threat coverage map
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•	предложить минимальный эшелони-
рованный набор средств защиты.

Исследование ставит целью получить 
ответы на  следующие вопросы исследо- 
вания:

1.	На каких основаниях целесообраз- 
но систематизировать механизмы защиты 
агентных систем?

2.	В какой мере совокупность извест-
ных механизмов перекрывает классы угроз 
OWASP Top 10 for Agentic Application 2026 
[1] и OWASP Top 10 for Large Language Model 
Applications (2025) [2]?

3.	Где расположены пробелы в  пере-
крытии угроз, и какие средства защиты си-
стематически переоцениваются либо недо-
оцениваются?

Научная новизна работы состоит в сле-
дующем: предложена двухосевая класси-
фикация механизмов защиты, в которой 
каждое средство характеризуется архитек-
турным уровнем применения и характером 
воздействия. Построена количественная 
карта перекрытия «угроза  –  ​механизм» 
с показателем эшелонирования защиты, 
т. е. числом независимых сильных средств, 
перекрывающих каждую угрозу. Выявле-
ны и обоснованы структурные пробелы в 
перекрытии угроз, а также типовые заблу-
ждения при выборе средств защиты, когда  
одни систематически переоцениваются, а 
другие недооцениваются.

Практическая значимость работы со-
стоит в том, что карта перекрытия и по-
казатель эшелонирования позволяют обо-
снованно выбирать средства защиты при 
проектировании агентных систем, а пред-
ложенный минимальный набор задает от-
правную точку для построения эшелони-
рованной защиты с учетом соотношения 
результативности и стоимости внедрения.

Работа рассматривает механизмы за-
щиты, действующие во время исполнения 
агента. К  ним относятся контроль входа 
и  выхода модели, вызова инструментов, 
состояния и инфраструктуры исполнения. 
Средства уровня самой модели, относя-
щиеся к  этапам обучения, дообучения и 
выравнивания, вынесены за  рамки рабо-
ты, потому что они изменяют поведение 
модели до  развертывания и  не  образуют  
барьера на этапе исполнения.

Ландшафт угроз ограничен перечня-
ми OWASP Top 10 for Agentic Application 
2026 [1] и OWASP Top 10 for Large Language 
Model Applications (2025) [2]. Они выбраны 
как стандарты, которые поддерживают-
ся профильным сообществом, регулярно 
пересматриваются и  совместно покрыва-
ют оба уровня системы, модель и  агента. 
Элементы перечней разнородны по своей 
природе, поэтому в работе они трактуются 
единообразно как классы угроз, т. е. сово-
купность сценариев, в  которых соответ-
ствующий риск реализуется нежелатель-
ным событием для агентной системы.

2. АГЕНТНЫЕ  СИСТЕМЫ  НА  ОСНОВЕ  
БОЛЬШИХ  ЯЗЫКОВЫХ  МОДЕЛЕЙ   
И  МОДЕЛЬ  УГРОЗ

Под агентной системой на  основе 
большой языковой модели понимается 
программный комплекс, в  котором язы-
ковая модель не  только порождает текст, 
но и управляет циклом действий: воспри-
нимает вход, строит план, выбирает и вы-
зывает внешние инструменты, наблюдает 
результат и повторяет цикл до достижения 
цели. От изолированной языковой модели 
такую систему отличают три свойства:

•	система обладает набором инстру-
ментов (функций, обращений к  API, ис-
полнителей кода), через которые воздей-
ствует на внешние системы;

•	система опирается на  сохраняемое 
состояние [11] (рабочую память диало-
га, долговременную память, поисковый 
индекс), которое влияет на  последующее  
решение;

•	система способна действовать са-
мостоятельно, т. е. принимать решения 
о  вызове инструментов без пошагового 
участия человека. В расширенных конфи-
гурациях несколько агентов и  оркестра-
тор распределяет задачи между агента-
ми-исполнителями, обмениваясь с  ними 
сообщениями по протоколу межагентного  
взаимодействия.

Успешной атакой при наличии инстру-
ментов считается действие во  внешней 
системе. Это может быть отправка данных, 
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изменение записей или исполнение кода. 
Использование состояния означает, что 
вредоносные данные, однажды попавшие 
в  память или поисковый индекс, влияют 
на решения агента в будущих сессиях без 
новой инъекции. Из-за самостоятельно-
сти действий между поступлением вредо-
носного входа и необратимым действием 
может не  быть точки, в  которой человек 
успел  бы вмешаться. В  многоагентных 
конфигурациях добавляется поверхность 
межагентного обмена, где подмененное 
или внедренное сообщение распространя-
ется по цепочке агентов. Поэтому защита 
агентной системы должна охватывать, по-
мимо фильтрации входа и выхода модели, 
вызов инструментов, состояние агента, 
инфраструктуру исполнения и  межагент-
ное взаимодействие.

Для систематизации угроз принят пе-
речень OWASP Top 10 for Agentic Appli-
cation 2026 (ASI) [1] с  10 классами угроз, 
специфичных для агентов:

1.	ASI01 Захват цели агента [12] – ​под-
мена цели, плана или приоритетов прямой 
или косвенной инъекцией инструкций. 
Агент действует выданными инструмен-
тами, но преследует чужую задачу.

2.	ASI02 Злоупотребление инструмен-
тами  –  ​использование легитимных ин-
струментов не  по  назначению: одиноч-
ный опасный вызов, токсичная цепочка 
вызовов, подделка запроса к внутреннему 
сервису. Интерфейс не  взламывается  –  ​
модель сама выбирает вредное действие 
в пределах прав.

3.	ASI03 Злоупотребление идентично-
стью и  привилегиями –  ​эксплуатация де-
легированных агенту учетных данных и 
ролей для действий с большими правами, 
чем требует задача.

4.	ASI04 Уязвимости цепочки поставок 
[13]  –  ​скомпрометированный или подме-
ненный сторонний артефакт (навык, сер-
вер протокола инструментов, плагин, па-
кет, конвейер сборки) меняет поведение 
агента после установки или обновления.

5.	 ASI05 Неожиданное исполнение кода – ​
прохождение и запуск кода вне границ изо-
лированной среды, ведущие к компромета-
ции хоста.

6.	ASI06 Отравление памяти и  кон-
текста [3] –  ​вредоносные данные в долго-
временной памяти, поисковом индексе 
или длинном диалоге влияют на решения 
агента без новой явной инъекции.

7.	 ASI07 Небезопасная связь между 
агентами  –  ​отсутствие аутентификации, 
подписи и  ограничения доверия в  меж- 
агентном обмене, позволяющее подме-
нять и внедрять сообщения.

8.	ASI08 Каскадные сбои – ​распростра-
нение ошибки или атаки из одного звена 
многошагового процесса по цепочке ниже- 
лежащих систем.

9.	ASI09 Эксплуатация доверия чело- 
века к агенту [10] – ​агент убедительно обо-
сновывает опасное действие или подде-
лывает официальный контекст, и  опера-
тор одобряет то, чего сам бы не сделал.

10.	ASI10 Скомпрометированные аген-
ты – ​устойчивое отклонение агента от це-
лей вследствие компрометации, дрейфа 
политики или сговора агентов, когда кон-
троль на входе уже неэффективен.

Перечень ASI дополнен перечнем OWASP 
Top 10 for Large Language Model Applications 
(2025) (далее LLM) [2], где собраны угрозы 
уровня самой языковой модели, сохраняю-
щиеся и в агентном применении:

1.	LLM01 Инъекция запроса [12] – ​изме-
нение поведения модели недоверенным 
вводом (прямым в диалоге или косвенным 
через документ, письмо, веб-страницу).

2.	LLM02 Раскрытие конфиденциаль-
ной информации –  ​выдача моделью пер-
сональных данных, секретов, фрагментов 
контекста или обучающей выборки.

3.	LLM03 Уязвимости цепочки поставок 
модели  –  ​компрометация зависимостей 
модели (веса, наборы данных, пакеты).

4.	LLM04 Отравление данных и  моде-
ли  –  ​внедрение вредоносных примеров 
на этапах обучения, закрепляющее неже-
лательное поведение.

5.	LLM05 Неправильная обработка вы-
вода –  ​передача ответа модели в нижеле-
жащие системы без проверки, при кото-
рой текст интерпретируется как код или 
разметка.

6.	LLM06 Избыточная автономия  –  ​
чрезмерные полномочия без пошагового 
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контроля; у агентов раскрывается в клас-
сах ASI02, ASI03, ASI05, ASI10.

7.	 LLM07 Утечка системного запроса  –  ​
раскрытие скрытых инструкций, политик 
и внутренних имен инструментов, упроща-
ющее последующие атаки.

8.	LLM08 Слабости векторов и  эмбед-
дингов  –  ​атаки на  векторное хранилище 
и  поиск: отравление эмбеддингов, состя-
зательные фрагменты, манипуляция поис-
ком по близости.

9.	LLM09 Дезинформация  –  ​правдопо-
добные ложные утверждения с  высокой 
уверенностью, включая галлюцинации как 
проблему качества модели.

10.	LLM10 Неограниченное потребление 
ресурсов [15] – ​неконтролируемый расход 
запросов, токенов и  вызовов, ведущий 
к  отказу в  обслуживании и  финансовым 
потерям.

Два перечня описывают одну систему 
на разных уровнях и используются в рабо-
те совместно. LLM фиксирует угрозы уров-
ня модели, ASI их продолжение на уровне 
агента. Часть классов связана напрямую. 
Инъекция запроса (LLM01) служит основ-
ным механизмом захвата цели агента 
(ASI01). Избыточная автономия (LLM06) 
у  агентов раскрывается в  классах ASI02, 
ASI03, ASI05 и  ASI10. Цепочка поставок 
присутствует в обоих перечнях с разными 
объектами. LLM03 охватывает зависимо-
сти модели, ASI04  –  ​компоненты агента 
(от навыков до конвейеров сборки). Отрав-
ление памяти и  контекста (ASI06) опира-
ется на слабости уровня модели из LLM04 
и  LLM08, закрепление вредоносных дан-
ных в индексе и атаки на векторное хра-
нилище. Классы ASI07-ASI09 порождены 
многоагентностью и  участием челове-
ка-оператора. Прямых аналогов на уровне 
модели не имеют.

3. СИСТЕМАТИЗАЦИЯ  
МЕХАНИЗМОВ  ЗАЩИТЫ

Механизмы защиты систематизирова-
ны по двум независимым признакам, со-
вместно образующим сводный перечень 
(табл.  1). Каждая строка описывает один 

механизм и указывает его архитектурный 
уровень, характер воздействия и перечень 
перекрываемых классов угроз OWASP.

Первый признак –  ​архитектурный уро-
вень, на котором механизм включается в ра-
боту агента: 

•	«текст/входные данные»  –  ​обработка 
запроса пользователя, ответа модели и со-
держимого от внешних источников до того, 
как оно повлияет на решения агента;

•	«действие/инструменты»  –  ​контроль 
вызова инструментов (состав аргументов, 
допустимость операции, последователь-
ность вызовов, объем полномочий);

•	«сеть и  инфраструктура»  –  ​ограни-
чение исходящих обращений и  изоляция 
среды исполнения;

•	«цепочка поставок и  код»  –  ​провер-
ка описаний инструментов, зависимостей 
и исходного кода до подключения;

•	«подлинность и  аудит»  –  ​идентифи-
кация агента, фиксация действий и разбор 
инцидентов;

•	«измерение» – ​оценка качества средств 
защиты.

Второй признак  –  ​характер воздей-
ствия, отражающий роль механизма в жиз-
ненном цикле инцидента:

•	предупреждающий не  допускает не-
желательное действие до  его совершения 
(проверка аргументов, политики на вызо-
вы, изоляция среды);

•	выявляющий обнаруживает признак 
атаки, но сам действие не блокирует (клас-
сификаторы вредоносных инструкций, 
выявление секретов, анализ потоков дан-
ных);

•	реагирующий прерывает или огра-
ничивает уже начавшийся инцидент (ава-
рийное отключение, отзыв артефактов);

•	поддерживающий не  образует са-
мостоятельного барьера, но  повышает 
результативность других средств (норма-
лизация Unicode, инвентаризация компо-
нентов);

•	аудит обеспечивает разбор действий 
после события (неизменяемый журнал,  
телеметрия);

•	измерительный оценивает результа-
тивность самих средств защиты и не дей-
ствует во время исполнения (регрессион-
ные испытания, эталонные наборы).
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Таблица 1	 Сводный перечень механизмов защиты агентных систем

Table 1	 Summary list of protection mechanisms for agent systems

№  Механизм Уровень Воздействие Перекрывает

1 Классификация инъекций и обхода 
ограничений с помощью машинного обучения Текст Выявл. ASI01, ASI06, LLM01, LLM05

2 Аудит цепочки рассуждений  
моделью-судьей (CoT-аудит) [5] Текст Выявл. ASI01, LLM01, ASI02

3 Правила и шаблоны для выявления инъекций Текст Выявл. ASI01, LLM01

4 Нормализация Unicode Текст Поддерж. LLM01

5 Выявление и маскирование  
персональных данных Текст Выявл. LLM02

6 Инспекция контента  
на утечки данных (DLP) [6] Текст Выявл. LLM02, LLM05, ASI03

7 Выявление секретов в тексте Текст Выявл. LLM02

8 Фильтры токсичности и модерация контента Текст Выявл. LLM05

9 Проверка фактической точности 
и выявление вымышленных утверждений Текст Выявл. ASI09, LLM05, LLM09

10 Валидация структуры ответа по JSON-схеме Текст Предупр. LLM05

11 Ограничение расхода токенов, средств 
и частоты вызовов Действие Предупр. ASI02, ASI08, LLM10

12 Политики доступа к инструментам Действие Предупр. ASI02, ASI03, LLM06

13 Проверка аргументов по JSON-схеме 
и строгим типам Действие Предупр. ASI02, LLM06, LLM07

14 Запрет по умолчанию и белые списки Действие Предупр. ASI02, ASI03, LLM06

15 Правила последовательности вызовов 
и потоков данных Действие Предупр. ASI01, ASI06, ASI07, ASI08, 

LLM01, LLM06

16 Разметка полномочий и контроль потоков 
данных (capability/IFC/taint) Действие Предупр. LLM01, LLM02, LLM06, ASI01, 

ASI02

17 Формальная проверка политик и только 
сужающихся привилегий [7] Действие Предупр. ASI02, ASI03, ASI08, ASI10, 

LLM06

18 Разграничение доступа на основе 
отношений (ReBAC, SpiceDB) Действие Предупр. ASI03, ASI02

19 Правила против инъекций в аргументах 
инструментов Действие Предупр. ASI02, ASI09

20 Отбрасывание призрачных аргументов 
и строгая типизация Действие Предупр. LLM05, ASI02

21 Одобрение опасных действий человеком Действие Предупр. ASI02, ASI03, ASI08, ASI09, 
LLM06

22 Аварийное отключение агента  
(kill switch/circuit breaker) Действие Реагир. ASI08, ASI10

42 Диалоговые ограничители (rails, Colang) Действие Предупр. ASI09, ASI01

43 Две модели с разделением доверия 
и карантином [8] Действие Предупр.

ASI01, ASI02, ASI03, ASI06, 
ASI07, ASI08, ASI09, LLM01, 

LLM02, LLM06

23 Единый прокси исходящих запросов 
и защита от SSRF Сеть/инфр. Предупр. ASI02, ASI08, LLM02, LLM10
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№  Механизм Уровень Воздействие Перекрывает

24 Шлюз инструментов MCP/LLM  
с ролевым доступом (RBAC) Сеть/инфр. Предупр. ASI03, ASI07

33 Изоляция агента в микровиртуальных 
машинах и контейнерах Сеть/инфр. Предупр. ASI02, ASI03, ASI05, ASI08, 

LLM10

34 Песочница на уровне операционной 
системы (OpenShell) Сеть/инфр. Предупр. ASI05, ASI02, ASI08

35 Уровни исполнения  
и изоляция рабочего каталога Сеть/инфр. Предупр. ASI02, ASI03, ASI05, LLM06

25 Контроль целостности описаний 
инструментов по контрольной сумме

Цепочка 
поставок Предупр. ASI04, LLM03, LLM04

26 Проверка на отравление и подмену 
инструментов (tool poisoning/shadowing)

Цепочка 
поставок Выявл. ASI04, LLM03, LLM01

27 Статическая проверка навыков и плагинов Цепочка 
поставок Выявл. ASI01, ASI04, ASI06, LLM02, 

LLM03, LLM04, LLM06

28 Анализ опасных потоков данных  
(toxic flow/dataflow)

Цепочка 
поставок Выявл. ASI01, ASI02, LLM02

29 Проверка зависимостей, конвейера  
сборки (CI) и сценариев установки

Цепочка 
поставок Предупр. ASI04, LLM03, LLM04

30 Статический анализ кода Цепочка 
поставок Выявл. ASI05, LLM05, ASI04

31 Допуск артефактов при установке  
и отзыв по черному списку

Цепочка 
поставок Реагир. ASI04, ASI10, LLM03, LLM04

32 Инвентаризация ИИ-компонентов (AIBOM) Цепочка 
поставок Поддерж. ASI04

36 Криптографическая идентичность агента 
и доверие между агентами (A2A)

Подлинность/
аудит Предупр. ASI07, ASI03, ASI10

37 Выявление поведенческих отклонений 
по базовому профилю [4]

Подлинность/
аудит Выявл. ASI02, ASI08, ASI10, LLM06

38 Атрибуция действий к навыкам агента Подлинность/
аудит Выявл. ASI04, ASI10

39 Неизменяемый журнал с цепочкой хешей 
и подписями

Подлинность/
аудит Аудит ASI10

40 Сбор телеметрии и передача событий в SIEM 
(OpenTelemetry) [14]

Подлинность/
аудит Аудит ASI08, ASI10

41 Сопоставление защит с требованиями 
стандартов и регуляторов

Подлинность/
аудит Поддерж. —

46 Защита памяти агента Подлинность/
аудит Предупр. ASI06, LLM04

44 Пробы красной команды и регрессионное 
тестирование защит Измерение Измер. —

45 AgentDojo [9] как эталонный набор 
испытаний защит Измерение Измер.

ASI01, ASI02, ASI03, ASI04, 
ASI05, ASI06, ASI07, ASI08, 

ASI09, ASI10, LLM01, LLM02, 
LLM03, LLM04, LLM05, LLM06, 
LLM07, LLM08, LLM09, LLM10

Конец таблицы 1
End of table 1
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Всего систематизировано 46 механиз-
мов, неравномерно распределенных по 
уровням: «текст/входные данные»  –  ​10, 
«действие/инструменты» – ​14, «сеть и ин-
фраструктура»  –  ​5, «цепочка поставок 
и код» – ​8, «подлинность и аудит» – ​7, «из-
мерение» – ​2.

На рис. 1 представлена тепловая карта 
распределения 46 механизмов по  харак-
теру воздействия: 23 предупреждающих 
и  14 выявляющих против всего 2 реаги-
рующих (№ 22, 31), 2 аудита (№ 39, 40), 
2 измерительных и  3 поддерживающих. 
Предупреждение сосредоточено на  уров-
нях действия и  сети, а  выявляющие на 
уровнях текста и цепочки поставок. Спо-
собность прервать уже начавшийся инци-
дент и обеспечить его разбор представлена 
кратно слабее.

4. АНАЛИЗ  ПЕРЕКРЫТИЯ  УГРОЗ

Систематизация опирается на три ка-
тегории источников: открытые программ-
ные проекты; нормативные перечни  
угроз OWASP ASI (2026) [1] и OWASP LLM  
Top 10 (2025) [2]; научные публикации, 
обосновывающие отдельные механиз- 
мы и содержащие их экспериментальную 
проверку.

Классы OWASP ASI и OWASP LLM отно-
сятся к  разным уровням системы, агенту 
и  модели. На  осях карты это разделение 
сохраняется. Единая трактовка их элемен-
тов как классов угроз принята только для 
описания механизмов по  общей схеме 
и  не  означает, что уровни равнозначны. 
Связанные пары классов «модель – ​агент», 
например, LLM01/ASI01, описывают одну 

Рис. 1	 Тепловая карта распределения 46 механизмов защиты  
	 по архитектурному уровню и характеру воздействия

Fig. 1	 Heat map showing the distribution of 46 protection mechanisms  
	 by architectural level and nature of the impact

Распределение 46 механизмов защиты по архитектурному уровню и характеру воздействия
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угрозу на  двух уровнях, хотя средство 
может действовать против них разными 
механизмами. Поэтому средство, пере-
крывающее оба класса такой пары, не счи-
тается двумя независимыми барьерами. 
Показатель ( )CΔ  вычисляется по каждому 
классу в отдельности и силу средств меж-
ду классами не суммирует, что исключает 
двойной учет одного средства.

Отбор открытых проектов проводился 
в два этапа. Сначала сформирован обзор-
ный каталог из 118 репозиториев, отража-
ющий состояние рынка средств защиты 
агентных систем за  последний календар-
ный год. Затем из  каталога отобраны ре-
презентативные реализации. На  каждый 
механизм от  одной до  трех реализаций, 
наиболее полно раскрывающих прин-
цип его работы. Такой порядок исключа-
ет многократный разбор функционально 
совпадающих средств и  одновременно 
обеспечивает, что каждый механизм под-
креплен конкретной реализацией. В итоге 
отбора сформировалось 46 механизмов, 
действующих во время исполнения агента 
либо на этапе поставки его компонентов.

Глубину перекрытия каждого класса 
угроз характеризует показатель эшелони-
рования – ​число различных средств защи-
ты, получивших высшую оценку. Обозна-
чим через M  –  ​множество механизмов, а 

( ,  ) {0,1,2,3}m Cσ ∈  – ​силу средства m против 
класса угрозы C.  Значение ( ,  )m Cσ  задает 
роль средства в  предотвращении угрозы 
по  порядковой шкале из  четырех уров-
ней: 0σ =  –  ​средство к  классу C не  отно-
сится и защиты не образует; 1σ =  –  ​сред-
ство выявляет угрозу, но не останавливает 
ее; 2σ =  –  ​средство останавливает угрозу, 
но  реализация незрелая; 3σ =  –  ​средство 

останавливает угрозу и  является зрелым 
барьером. Четыре уровня  –  ​наименьшее 
число, разделяющее качественно раз-
личные роли средства. Две градации (пе-
рекрывает/не перекрывает) не  отделают 
вспомогательное влияние от  самостоя-
тельного барьера. Трех уровней недоста-
точно, так как уровни 1σ =  и  2σ =  задают 
разные типы пробелов и  объединению 
не подлежат. На их основе построена клас-
сификация пробелов в табл. 2. Пять и бо-
лее уровней ввести нельзя, так как оценки 
ставятся по  описаниям и  документации 
средств, а они не позволяют различать бо-
лее тонкие степени силы.

Оценка ( ,  )m Cσ  определяется тремя приз- 
наками средства против класса C: P – ​сред-
ство предупреждает угрозу, а не только вы-
являет ее; G – ​реализация зрелая; R – устой-
чивость к  типовому обходу подтверждена 
документацией или публикацией.

Тогда показатель эшелонирования клас- 
са C:

( ) #{ : ( , ) 3}C m M m CΔ = ∈ σ = .

Средние и низкие оценки, а также под-
держивающие, измерительные и  аудитор-
ские механизмы, в  показатель не  входят. 
Показатель ( )CΔ  подсчитывает средства с 
высшей оценкой, но не доказывает их неза-
висимость, поэтому его следует понимать 
как верхнюю оценку глубины эшелониро-
вания. Фактическое число независимых 
барьеров может быть меньше. Значение 

( )CΔ  вычисляется при аналитическом до-
пущении, что средства с  3σ =  образуют 
барьеры, не преодолеваемые единым при-
емом обхода. Проверка этого допуще- 
ния требует эмпирического воспроизведе-
ния атаки на  общей испытательной среде  

Таблица 2	 Критерии присвоения силы средства

Table 2	 Criteria for assigning the force of a means

σ P G R

0 Нет – –

1 Да Нет –

2 Да Да Нет

3 Да Да Да
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и  вынесена в  дальнейшую работу. Таким 
образом, карта перекрытия является ана-
литической и  служит основой для после-
дующей эмпирической проверки, а  не  за-
меняет ее. Распределение показателя 
по классам ASI/LLM (рис. 2) служит основой 
дальнейшего анализа. Полученная тепло-
вая карта показывает, на каких уровнях со-
средоточена защита каждой угрозы, и слу-
жит переходом от поэлементного описания 
к анализу глубины перекрытия.

Для количественной оценки глубины 
перекрытия по каждому классу угроз под-
считано число независимых средств, пере-
крывающих его с высокой силой (рис. 3).

Угрозы с высоким показателем эшело-
нирования защиты перекрыты несколь-
кими независимыми средствами разных 
уровней, что обеспечивает устойчивость 
к обходу отдельного барьера.

Злоупотребление инструментами (ASI02) 
перекрыто наиболее полно. Против него дей-
ствуют ограничение расхода ресурсов (№ 11), 
политики на вызовы (№ 12), проверка аргу-
ментов по  схеме (№ 13), контроль инфор-

мационных потоков (№ 15, 16), формальное 
сужение привилегий (№ 17), правила против 
инъекций в аргументах (№ 19), подтвержде-
ние опасных действий человеком (№ 21), ар-
хитектура с разделением доверия (№ 43), се-
тевой прокси (№ 23), изоляция среды (№ 33, 
34) и анализ опасных потоков (№ 28).

Средства принадлежат уровням дей-
ствия, сети и цепочки поставок и не прео-
долеваются единым приемом обхода.

Каскадные сбои (ASI08) перекрыты во-
семью средствами, включая ограничение 
ресурсов (№ 11), контроль потоков (№ 15), 
формальное сужение привилегий (№ 17), 
сетевой прокси (№ 23) и  изоляцию среды 
(№ 33, 34). Сочетание ограничения ресур-
сов и  изоляции ограничивает распростра-
нение сбоя.

Злоупотребление привилегиями (ASI03) 
перекрыто пятью средствами уровня дей-
ствия и  инфраструктуры (№ 12, 17, 21, 43, 
33), а захват цели агента (ASI01) – ​четырь-
мя средствами контроля потоков и разде-
ления доверия (№ 15, 16, 43, 28). Общий 
признак хорошо перекрытых угроз состоит 

Рис. 2	 Число сильных средств защиты по архитектурным уровням для сценариев атак  
	 (повторяющиеся коды обозначают разные сценарии атак внутри одного класса угроз)

Fig. 2	 The number of strong security measures by architectural levels for attack scenarios  
	 (duplicate codes indicate different attack scenarios within the same threat class)

ASI01 ∙ Захват цели агента 3 1
ASI01 ∙ Обход фильтров

ASI06 ∙ Отравление памяти  2
LLM02 ∙ Утечка персональных данных 2 1

LLM02 ∙ Утечка секретов 1 1
LLM05 ∙ Токсичный контент

LLM09 ∙ Галлюцинации
ASI08 ∙ Зацикливание агента 1

ASI02 ∙ Опасный вызов инструмента 7 2 1
ASI02 ∙ Цепочка вызовов 3 1

ASI03 ∙ Эскалация привилегий 4 1
ASI02 ∙ SSRF через инструмент 1
ASI04 ∙ Подмена навыка / MCP 1

ASI04 ∙ Вредоносные пакеты 1
ASI04 ∙ Отравление артефактов

ASI05 ∙ Побег из песочницы 2
ASI07 ∙ Межагентные взаимодействия 1 1

ASI08 ∙ Каскадные сбои 4 3
ASI09 ∙ Обман оператора 3

ASI10 ∙ Компрометация агента 1

Текст

Действие

Сеть/инфра

Цепочка

Подпись/аудит

0

1

2

3

4

5

6

7

Чи
сл

о 
ср

ед
ст

в 
с 

вы
со

ко
й 

си
ло

й



Теоретические основы информационной безопасности • Information security aspects	 19

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

в том, что их проявления сводятся к недо-
пустимому вызову инструмента или недо-
пустимому потоку данных, т. е. к событиям, 
наблюдаемым на уровне действия. Именно 
к этим событиям отрасль выработала наи-
большее число зрелых предупреждающих 
средств.

5. ПРОБЕЛЫ  В  ЗАЩИТЕ   
И  ЗАБЛУЖДЕНИЯ

Структурным пробелом называется 
класс угроз, для которого ни одно средство 
не  обеспечивает надежного перекрытия 
(табл.  3). Сильные средства отсутствуют 

Рис. 3	 Число независимых сильных средств на угрозу

Fig. 3	 The number of independent strong means to counter the threat

Эшелонированность защиты по классам угроз OWASP ASI (2026)

Показатель эшелонированности ∆(С): 
число независимых сильных средств

ASI04 

ASI10

порог уязвимости 
(≤1 сильного средства) Сильные, но промышленно незрелые

Промышленно зрелые
ASI07
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Таблица 3	 Структурные пробелы в защите

Table 3	 Structural gaps in protection

Угроза Доступные частичные меры Чего недостает

ASI06 Отравление 
памяти 

и контекста

Защита памяти агента (№ 46, без промышленной 
готовности); правила потоков данных (№ 15) 

и разделение доверия (№ 43) – ​частично

Зрелого специализированного 
средства защиты  

долговременной памяти

ASI07 
Небезопасная 
связь между 

агентами

Разделение доверия (№ 43) 
и криптографическая идентификация (№ 36) – ​

в стадии становления; шлюз с RBAC (№ 24) – ​
только сетевая граница

Результативного и промышленно 
готового средства контроля 

содержания межагентного обмена

ASI10 Скомпро-
метированные 

агенты

Формальное сужение привилегий (№ 17, 
готовность частична); обнаружение отклонений 

(№ 37), отзыв артефактов (№ 31), аудит (№ 39, 40)

Зрелого предупреждающего 
средства выявления и сдерживания 

скомпрометированного агента

ASI04 Уязвимости 
цепочки поставок

Выявление отравления описаний (№ 26); 
контроль целостности (№ 25), проверка 

зависимостей (№ 29), статический анализ 
(№ 30) – ​средняя сила

Предупреждающего средства 
высокой силы, а не только 

обнаружения на этапе поставки

Обход текстовых 
фильтров

Классификаторы (№ 1) и сигнатурные правила 
(№ 3); нормализация Unicode (№ 4) – ​частично

Устойчивого текстового 
барьера против кодирования 

и семантического обхода
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либо лишь выявляют угрозу, но не преду-
преждают. Эти же классы слабо перекрыты 
по показателю эшелонирования (рис. 3).

Переоценка средства состоит в  возло-
жении на  него функции защиты, которую 
оно в  одиночку не  выполняет. Выявлено 
три типовых случая:

1.	Применение единственного обучае- 
мого классификатора вредоносных ин-
струкций (№ 1) как основной защиты от за-
хвата цели агента. Классификатор обладает 
низкой устойчивостью к обходу и результа-
тивен лишь как один из вспомогательных 
компонентов. Без правил контроля пото-
ков (№ 15), проверки аргументов по схеме 
(№ 13) и сетевого прокси (№ 23) он не об-
разует защиты.

2.	Трактовка отчета о соответствии тре-
бованиям стандартов (№ 41) как доказа-
тельство защищенности. Такой отчет лишь 
фиксирует, что нужные средства формаль-
но есть.

3.	Опора исключительно на статическое 
сканирование навыков и  плагинов (№ 27) 
без последующего принудительного блоки-
рования.

Выявлено четыре недооцененных сред-
ства защиты из-за кажущейся простоты:

•	 ограничение расхода токенов, средств 
и частоты вызовов (№ 11) – ​простое по ре-
ализации средство с высокой результатив-
ностью и  устойчивостью, сдерживающее 
каскадное разрастание действий и  некон-
тролируемое потребление ресурсов;

•	 связка проверки аргументов по  схеме 
(№ 13) и  правил против инъекций в  аргу-
ментах (№ 19) обеспечивает дешевый де-
терминированный контроль вызова инстру-
мента, не требующий обучаемых моделей;

•	 архитектурная связка сетевого прок-
си исходящих запросов (№ 23) и  изоля-
ции среды в виртуальных машинах (№ 33) 
ограничивает одновременно сетевые об- 
ращения и  последствия компрометации, 
образуя слой защиты;

•	 формальная проверка политик и толь-
ко сужающихся привилегий (№ 17) обеспе-
чивает гарантию, что права агента могут 
лишь уменьшаться, но  не  расти, поэтому 
эскалация привилегий исключена.

Отдельного разграничения требуют сред- 
ства, которые не действуют во время испол-
нения агента и  потому барьером не  явля-
ются, но нередко учитываются как защита. 

К  ним относятся регрессионное тестиро-
вание методами красной команды (№ 44) 
и  эталонные наборы испытаний защит, в 
частности AgentDojo (№ 45). Они измеряют 
результативность самих средств защиты. 
Позволяют оценить, насколько надежно 
защиты перекрывают угрозы. По этой при-
чине измерительные средства вынесены 
в отдельную группу и в показатель эшело-
нирования не входят.

6. РЕКОМЕНДУЕМЫЙ  НАБОР 
СРЕДСТВ  ЗАЩИТЫ

Анализ перекрытия показал, что устой-
чивость защиты зависит от  числа незави-
симых барьеров на пути угрозы. Если атака 
обходит один барьер, ее должен перехва-
тить следующий. Самодостаточных уровней 
в  цепочке нет. Текстовый уровень распоз-
нает признаки атаки, но целенаправленный 
обход его преодолевает. Уровень действия 
принимает решение о блокировке, опираясь 
на  текстовый. Инфраструктурный уровень 
ограничивает последствия, однако содержа-
ние вызовов для него неразличимо.

Минимальный эшелонированный на-
бор образован средствами с  высокой ре-
зультативностью при широком перекрытии 
угроз и умеренной стоимостью внедрения. 
Его состав изображен на рис. 4.

Уровень текста включает обучаемый 
классификатор вредоносных инструкций 
(№ 1) и сигнатурные правила (№ 3). В уро-
вень действия входят ограничение расхо-
да ресурсов (№ 11), проверка аргументов 
по схеме (№ 13) с правилами против инъ-
екций в аргументах (№ 19), правила после-
довательности вызовов и  потоков данных 
(№ 15) и подтверждение опасных действий 
человеком (№ 21). В уровень сети и инфра-
структуры включены: единый прокси исхо-
дящих запросов с защитой от SSRF (№ 23) 
и изоляция агента в виртуальных машинах 
и контейнерах (№ 33). Обоснованность на-
бора подтверждается картой перекрытия.

Средства набора целесообразно внед- 
рять в порядке убывания отношения отдачи 
защиты к затратам. Первыми внедряются  
средства уровня действия и инфраструкту-
ры, обладающие высокой результативно- 
стью и устойчивостью при умеренной сто-
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имости: ограничение ресурсов (№ 11), про-
верка аргументов по схеме (№ 13), сетевой 
прокси (№ 23) и изоляция среды (№ 33). Эти 
средства детерминированы, не требуют об-
учаемых моделей и дают наибольший при-
рост защищенности на единицу затрат.

Вторыми внедряются средства контро-
ля потоков и  участия человека –  ​правила 
последовательности вызовов (№ 15) и под-
тверждение опасных действий (№ 21), тре-
бующие настройки под конкретный набор 
инструментов и  сценарии применения. 
Последними внедряются средства тексто-
вого уровня (№ 1, 3): они замыкают набор 
как первый рубеж обнаружения, но  при 
отсутствии барьеров действия и  инфра-
структуры защиты не  образуют, поэтому 
их внедрение в  отрыве от  нижележащих 
уровней нецелесообразно.

7. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЯ

Полученные результаты ограничены 
принятым подходом к  систематизации, 

и это следует учитывать при их примене-
нии. Опишем ограничения:

1.	Аналитические оценки: результатив- 
ность и устойчивость средств, сила перекры-
тия угроз и  показатель эшелонирования 
определены по  описаниям средств, доку-
ментации реализаций и  публикациям, а 
не в едином эксперименте. Оценки отража-
ют согласованное суждение об  известных  
свойствах средств, но не заменяют измере-
ние на общей испытательной среде.

2.	Отсутствие эмпирического набора 
испытаний, применимого ко  всем 46 ме-
ханизмам одновременно: существующие 
наборы, включая AgentDojo, охватывают 
отдельные классы угроз и  типы средств, 
что не позволяет сопоставить все средства 
по единой шкале.

3.	Различная зрелость реализаций: в 
совокупность вошли как промышленно 
готовые средства, так и  исследовательские 
прототипы.

4.	Привязка ландшафта угроз к  переч-
ням OWASP ASI (2026) [1] и LLM (2025) [2]: 
при их пересмотре отдельные оценки пе-
рекрытия потребуют уточнения.

№1 классификатор  
инъекций

Пользователь

Текст / входные данные

Сеть / инфраструктура

Действие / инструменты

№ 21 одобрение 
человеком

Инструменты 
и внешняя сеть

№ 23 прокси 
исходящих + SSRF № 33 изоляция

№ 13 схема +  
№ 19 инъекция в арг.

№ 15 потоки +  
№ 11 лимиты

№ 3 сигнатурные 
правила БЯМ

Агент

Рис. 4	 Минимальный набор защитных средств

Fig. 4	 Minimum set of protective equipment
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5.	Сила средства зависит от  его кон-
фигурации: результативность механизма 
меняется с  режимом развертывания и  на-
стройками, а оценка σ(m, C) присвоена по 
типовому описанию и фиксирует одно зна-
чение. Неопределенность устранима толь-
ко измерением в  заданной конфигурации 
на общей испытательной среде.

Из  выявленных пробелов и  ограниче-
ний вытекают три направления дальней-
шей работы:

1.	 Защита долговременной памяти и кон- 
текста агента. Отравление памяти (ASI06) 
остается без зрелого специализированного 
средства контроля целостности долговре-
менной памяти и поискового индекса.

2.	 Безопасность взаимодействия несколь-
ких агентов. Небезопасная связь между аген-
тами (ASI07) и скомпрометированные аген-
ты (ASI10) перекрыты средствами в  стадии 
становления. Нужна аутентификация и огра-
ничение доверия в межагентном обмене.

3.	Единый порядок эмпирической про-
верки перекрытия угроз. Устранение пер-
вого и  второго ограничений работы пред-
полагает построение общей испытательной 
среды, позволяющей измерять силу раз-
нородных средств по  единой шкале и  тем  
самым перевести карту перекрытия из ана-
литической в эмпирическую.

8. ЗАКЛЮЧЕНИЕ

Систематизированы механизмы защиты 
агентных систем на  основе больших язы-
ковых моделей, и  оценена полнота пере-
крытия ими актуального ландшафта угроз. 
Полученные результаты дают ответы на три 
поставленных вопроса исследования.

На вопрос об основаниях систематиза-
ции (В1) работа отвечает двухосевой клас-
сификации, в  которой каждое средство 
характеризуется архитектурным уровнем 
применения и  характером воздействия. 
Две оси независимы и  вместе описывают, 
где и как средство действует. Классифика-

ция по  типу продукта отвергнута как не-
отражающая защитных свойств.

На  вопрос о  полноте перекрытия (В2) 
работа отвечает картой перекрытия «угро-
за – ​механизм» и показателем эшелониро-
вания. Совокупность из 46 механизмов пе-
рекрывает все 10 классов угроз ASI, однако 
глубина перекрытия распределена нерав-
номерно: злоупотребление инструментами 
(ASI02) перекрыто 13 независимыми силь-
ными средствами, каскадные сбои (ASI08) 
8, тогда как уязвимости цепочки поставок 
(ASI04) и  скомпрометированные агенты 
(ASI10) лишь 1. По  характеру воздействия 
совокупность смещена к предупреждению 
и выявлению и заметно слабее в реагиро-
вании и проверяемости действий.

На  вопрос о  пробелах и  заблуждениях 
(В3) работа отвечает перечнем структур-
ных пробелов и  типовых ошибок выбора 
средств. Структурными пробелами явля-
ются защита долговременной памяти и 
контекста (ASI06), безопасность взаимо-
действия нескольких агентов (ASI07) и 
сдерживание скомпрометированных аген-
тов (ASI10). Зрелого предупреждающего 
средства для них не выработано. Типовые 
заблуждения состоят в переоценке отдель-
ных средств, в  отрыве от  нижележащих 
уровней, и  недооценке простых детерми-
нированных средств с  высоким фактиче-
ским вкладом в защиту.

Основной вывод исследования состоит 
в том, что зрелость средств защиты агентных 
систем смещена. Отрасль выработала мно-
гочисленные средства для угроз, сводимых 
к  вызову инструмента или потоку данных 
на  несущем уровне действия, но  оставила 
недостаточно перекрытыми угрозы, затра-
гивающие состояние агента, межагентное 
взаимодействие и  подлинность компонен-
тов. Двухосевая классификация, карта пе-
рекрытия с  показателем эшелонирования 
и минимальный набор средств защиты об-
разуют основу для обоснованного выбора 
защиты при проектировании агентных си-
стем и указывают приоритетные направле-
ния восполнения выявленных пробелов.
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АННОТАЦИЯ

Целью исследования являлись разработка и математическое обосно-
вание метода оценки качества случайности выходных последова-
тельностей генераторов (псевдо-) случайных чисел на основе спек-
тральной энтропии. Для решения частных задач использовались 
следующие методы: дискретное преобразования Фурье для расчета 
спектра сигналов; непараметрический бутстреп для построения эм-
пирических распределений оценок и определения порогов приня-
тия решения; метрика Махаланобиса для количественного сравне-
ния исследуемых реализаций с эталонной областью и формализации 
критерия принадлежности к  классу случайных последовательно-
стей. На  тестовом примере детерминированной последовательно-
сти натуральных чисел установлено, что энтропия Шеннона может 
давать ложноположительное заключение о  случайности, тогда как 
спектральная энтропия устойчиво выявляет неслучайность. Иссле-
дование случайных последовательностей, полученных с  помощью 
физического генератора в  различных режимах работы, позволило 
сделать вывод, что метод спектральной энтропии выявляет дегра-
дацию случайности последовательностей при неверно выбранных 
режимах работы генератора. Следует отметить, что предлагаемый 
метод спектральной энтропии по эффективности решаемой задачи 
не уступаете стандартным тестам NIST STS, а в некоторых случаях 
превосходит их. В  рамках проведенных испытаний установлено, 
что синтезируемые последовательности на основе поточного алго-
ритма шифрования ChaCha20 удовлетворяет критерию случайно-
сти полученного с  помощью метода спектральной энтропии, что 
интерпретируется как соответствие требованиям, предъявляемым 
к  криптографическим источникам случайности. Исследования по-
казали, что разработанный метод позволяет детектировать неслу-
чайность последовательностей, полученных с  помощью регистров 
сдвига с линейной обратной связью. Научная новизна: теоретически 
обоснован и разработан на уровне готовности к практическому при-
менению метод оценки качества генераторов (псевдо-)случайных 
чисел на основе вычисления спектральной энтропии. Установлено, 
что метод обладает повышенной устойчивостью оценки качества 
случайности по  сравнению с  энтропией Шеннона. Практическая 
значимость заключается в повышении эффективности оценивания 
качества случайных и псевдослучайных последовательностей.

КЛЮЧЕВЫЕ СЛОВА

Случайность, битовая последовательность, спектральная энтропия, 
спектральная плотность мощности, метод бутстреп, статистическое 
тестирование, расстояние (метрика) Махаланобиса, межквартиль-
ный размах, регистры сдвига с линейной обратной связью
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ABSTRACT

The aim of this study was to develop and mathematically substantiate 
a method for assessing the randomness quality of output sequences 
produced by random and pseudorandom number generators based on 
spectral entropy. To solve the individual subproblems, the following 
methods were used: the discrete Fourier transform for signal spectrum 
computation; nonparametric bootstrap for constructing empirical dis-
tributions of estimates and determining decision thresholds; and the 
Mahalanobis distance for quantitative comparison of the analyzed re-
alizations with a reference region and for formalizing the criterion of 
membership in the class of random sequences. Using a test case based 
on a deterministic sequence of natural numbers, it was established that 
Shannon entropy may yield a false-positive conclusion of randomness, 
whereas spectral entropy reliably detects non-randomness. The study 
of random sequences generated by a physical generator under different 
operating modes made it possible to conclude that the spectral entropy 
method detects degradation of sequence randomness when the gen-
erator operating conditions are chosen incorrectly. It should be noted 
that, in terms of effectiveness for the problem under consideration, the 
proposed spectral entropy method is not inferior to the standard NIST 
STS tests and, in some cases, outperforms them. Within the conducted 
experiments, it was established that the synthesized sequences gener-
ated using the ChaCha20 stream cipher satisfy the randomness crite-
rion obtained by the spectral entropy method, which is interpreted as 
compliance with the requirements imposed on cryptographic sources of 
randomness. The study also showed that the developed method makes 
it possible to detect non-randomness in sequences generated by linear 
feedback shift registers (LFSRs). The scientific novelty of the work lies 
in the fact that а method for evaluating the quality of random and pseu-
dorandom number generators based on spectral entropy computation 
has been theoretically substantiated and developed to a level of readi-
ness for practical application. It has been established that, compared 
with Shannon entropy, the method provides greater robustness in ran-
domness quality assessment. The practical significance lies in improv-
ing the efficiency of assessing the quality of random and pseudorandom 
sequences.

KEYWORDS

Randomness, bit sequence, spectral entropy, power spectral density, 
bootstrap method, statistical testing, Mahalanobis distance (metric), 
interquartile range, linear feedback shift registers
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1. ВВЕДЕНИЕ

Надежность современных криптогра-
фических механизмов в значительной 
мере определяется эффективностью ге-
нераторов случайных и псевдослучай-
ных чисел (Г(П)СЧ), поскольку именно 
они формируют случайные криптогра-
фические ключи, определяют параметры 
цифровых подписей и иные конфиденци-
альные данные [1–3], от которых зависит 
устойчивость алгоритмов шифрования и 
механизмов аутентификации [4]. Для си-
стем защиты каналов широкополосной 
связи данное утверждение также спра-
ведливо, поскольку метод синтеза алфа-
витов ортогональных широкополосных 
сигнальных символов основан на генера-
ции псевдослучайных n-мерных векторов 
[5, 6]. Идеальная модель работы генерато-
ра предполагает, что его выходной сигнал 
должен быть эквивалентен серии незави-
симых испытаний «честной» монеты, при 
этом каждый бит формируется без зави-
симости от остальных, получение 0 или 1 
равновероятны [7]. Однако в реальных ус-
ловиях источники энтропии подвержены 
проявлению программных и аппаратных 
дефектов, в том числе умышленных мо-
дификаций.

Показателем качества случайных дан-
ных является энтропия битовой последо-
вательности. Согласно Клоду Элвуду Шен-
нону, энтропия характеризует уровень 
неопределенности и  непредсказуемости 
случайной величины [8–10], а в контексте 
криптографической безопасности отра-
жает резерв секретности, предоставляе-
мый источником случайности. Анализ 
энтропии выходных последовательно-
стей, генерируемых Г(П)СЧ, позволяет 
формализовать предъявляемые к  генера-
торам критерии непредсказуемости и вы-
числительной неотличимости от  истинно 
случайных источников, что является обя-
зательным условием для функционирова-
ния средств криптографической защиты 
информации. При этом недостаточная 
энтропия или наличие статистических за-
висимостей может привести к  уменьше-
нию эффективного пространства ключей 

и  значительному увеличению вероятно-
сти успешного проведения криптоанали-
за, что в  критических случаях способно 
привести к  полной компрометации си-
стемы. Международные и  национальные 
стандарты, а  также методические реко-
мендации, в  том числе документы NIST 
SP 800-90B [11] и  BSI AIS‑20/31 [12], ак-
центируют внимание на том, что первич-
ным объектом анализа является энтропия 
источника, а  не  исключительно резуль-
таты статистического тестирования вы-
ходного сигнала. В указанных источниках 
подчеркивается необходимость модели-
рования стохастической природы источ-
ника шума, проведения теоретического и 
экспериментального анализа уровня эн-
тропии, а также установления нижних гра-
ниц для средней и минимальной энтропии 
выходных битов. Проведение подобного 
анализа является необходимым как для 
обоснования безопасности криптографи-
ческих алгоритмов, так и для соответствия 
регуляторным требованиям и  стандартам 
отраслевого уровня, что особенно актуаль-
но для информационных систем, работаю-
щих с конфиденциальными данными.

Исторический опыт свидетельствует,  
что недостаточное внимание к  анали-
зу энтропии или ее некорректная оцен-
ка уже становились причиной значимых 
инцидентов в  области информационной 
безопасности. Примером тому служат об-
наруженные дефекты работы Г(П)СЧ в реа-
лизации протоколов Netscape SSL в 1996 г. 
[13], выявленная уязвимость в реализации 
OpenSSL для платформы Debian в  2008 г. 
[14], комплекс проблем, связанных с  ал-
горитмом Dual_EC_DRBG [15], выявленная 
в 2015 г. уязвимость генератора ANSI X9.31 
RNG, взлом ГПСЧ xorshift128 и  МТ19937 
в 2021 [16, 17], а также критическая уязви-
мость CVE‑2023-39910 в  библиотеке Lib-
bitcoin Explorer версии 3.x [18], связанная 
со слабостью генерации энтропии при соз-
дании приватных ключей. Последняя уяз-
вимость привела к  инциденту Milk Sad в 
2023 г., когда восстановлено более 900000 
приватных ключей Bitcoin с прямыми фи-
нансовыми потерями свыше 0,8  млн дол. 
США. Эти случаи демонстрируют, что даже 
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конструкции, разработанные с  соблюде-
нием формальных требований и стандар-
тизированные, могут оказаться практиче-
ски уязвимыми при недостаточном уровне 
случайности или наличии предсказуемых 
закономерностей в выходных данных.

Таким образом, расчет и  обоснование 
энтропии случайных битовых последова-
тельностей является актуальной задачей, 
решение которой способствует повыше-
нию криптографической стойкости реа-
лизуемых протоколов и систем на основе 
случайных последовательностей.

Целью исследования является разра-
ботка метода оценки энтропии случайных 
битовых последовательностей на  основе 
анализа спектральной плотности мощ- 
ности.

2. СПЕКТРАЛЬНАЯ  ЭНТРОПИЯ

Пусть { }[ ] ,E e n=  0, 1n N= −  – ​реализация 
битовой случайной последовательности 
длины N [7]. Преобразуем последователь-
ность E к  последовательности { }[ ] ,x n=x  

0, 1n N= −  вида {1, 1},−  где значения [ ]x i  
формируются по  правилу [ ] 2 [ ] 1x i e i= − , 
пример преобразованной последователь-
ности представлен на рис. 1.

Запишем автокорреляционную функ-
цию для случайной битовой последова-
тельности:

	

1

0

0 0

1[ ] [ ] [ ], 0,1,..., 1,

1, 0
[ ] , ,

0, 0

N n

x
i

x n nN

R n x i x i n n N
N

n
R n

n

− −

=

→∞

= + = −

=
→δ δ =  ≠

∑
	(1)

где 0nδ  – ​дискретная дельта-функция Кро-
некера.

Согласно теореме Винера  –  ​Хинчина 
(1934) [19], спектральная плотность мощ-
ности и  автокорреляционная функция 
связаны между собой преобразованием 
Фурье. И в соответствии с предложенным 
в [20] алгоритмом вычисления автокорре-
ляционной функции на  основе быстрых 
преобразований Фурье с использованием 
формул Рэлея [21] и (1) получим:

	 { }*[ ] [ ] [ ] [ ]xS k X k X k F R n F= × = ,	 (2)

где [ ]S k   –  ​спектральная плотность мощ-
ности битовой последовательности; { }

21

0

1[ ] [ ] [ ]
jN kn

N

n
X k F x n x n e

N

π− −

=
= = ∑

{ }
21

0

1[ ] [ ] [ ]
jN kn

N

n
X k F x n x n e

N

π− −

=
= = ∑  – ​прямое пре-

образование Фурье; *[ ]X k  – ​величина ком-
плексно сопряженная к  [ ]X k .

Нормируем [ ]S k :

	
1

0

1 [ ] [ ],
[ ]

N

l

S k S k
S l

−

=

=

∑
	 (3)

где S  – ​нормированная спектральная плот-
ность мощности, тогда

Рис. 1	 Часть преобразованной случайной битовой последовательности

Fig. 1	 Part of a transformed random bit sequence
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S k k N

S k
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 ≤ ≤ = −



=

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	 (4)

Физический смысл [ ]S k  состоит в том, 
что она характеризует распределение 
мощности сигнала по  частотному спек-
тру, т. е. [ ]S k  можно трактовать как веро-
ятность присутствия спектральной ком-
поненты на  частоте, соответствующей 
k-му частотному отсчету, для случайного 
битового сигнала [22]. Тогда, согласно [23], 
спектральная энтропия SEH  случайной 
битовой последовательности рассчитыва-
ется по формуле

	
1

2
0

[ ]log [ ]
N

SE

k
H S k S k

−

=
= − ∑ .	 (5)

3. РЕШАЮЩЕЕ  ПРАВИЛО  
И  МЕТРИКА  ОЦЕНКИ

Для оценки соответствия исследуемо-
го генератора криптографическим требо-
ваниям разработан метод, включающий 
определение метрического показателя и 
формулирование правила для принятия 
решения. Предлагаемый подход позволяет 
установить: генерирует ли источник дан-
ные с ожидаемым уровнем энтропии.

Для формирования критериев при-
нятия решений (решающих правил) и 
идентификации метрик целесообразно 
использовать метод бутстреп [24]  –  ​вы-
числительный метод непараметрической 
статистики, предназначенный для при-
ближенной оценки распределения выбо-
рочной статистики (среднего, медианы, 
эксцесса и т. д.) по единственной доступной  
реализации данных. Бутстреп основан на 
многократной генерации псевдовыбо-
рок посредством случайного отбора на-
блюдений с возвращением из исходной 
выборки и последующим вычислением 
интересующей статистики на каждой 
псевдовыборке.

Эмпирическое распределение исход-
ной (эталонной) выборки рассматривается 
как приближение неизвестного распреде-

ления генеральной совокупности [25], что 
позволяет моделировать вариативность 
оценок методом бутстреп. Для постро-
ения реализации «эталонного» крипто-
графического генератора использовались 
следующие реализации:

1.	Выборка, синтезированная с ис-
пользованием криптографического гене-
ратора случайных чисел, реализованного 
на основе системной функции os.urandom 
(Python), использующей встроенный ап-
паратный генератор платформы Windows 
и алгоритм блочного шифрования AES, 
при объеме выборки 400 последователь-
ностей длиной 106 бит.

2.	Выборка, сформированная с по- 
мощью криптографического генератора, 
функционирующего на основе алгоритма 
«Кузнечик»1 в режиме гаммирования с об-
ратной связью по выходу (OFB2), с исполь-
зованием рекомендованных последова-
тельностей в качестве начального вектора 
(IV), объем которой составляет 300 после-
довательностей длиной 106 бит.

3.	Выборка, полученная при приме-
нении криптографического генератора, 
основанного на алгоритме «Кузнечик» в 
режиме гаммирования (CTR2), с исполь-
зованием рекомендованных последова-
тельностей в роли начального вектора 
объемом 300 последовательностей длиной 
106 бит.

Таким образом, эталонная выборка 
состояла из  1000 последовательностей 
длиной 106 бит каждая (рис. 2). Длины би-
товых последовательностей выбраны в со-
ответствии с  рекомендациями для кор-
ректного применения асимптотических  

1	 ГОСТ Р 34.12-2018. Информационная тех-
нология. Криптографическая защита инфор-
мации. Блочные шифры: утвержден и введен в 
действие приказом Федерального агентства по 
техническому регулированию и метрологии от 
4 декабря 2018 г. № 1061-ст.

2	ГОСТ Р 34.13-2018. Информационная 
технология. Криптографическая защита ин-
формации. Режимы работы блочных шифров: 
утвержден и введен в действие приказом Фе-
дерального агентства по техническому регу-
лированию и метрологии от 4 декабря 2018 г. 
№ 1062-ст.
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статистических тестов на случайность для 
оценки качества генераторов, использу-
емых в  криптографических протоколах 
и  приложениях, для уровня значимости 
α = 0,01 [26]. Распределение последова-
тельностей между тремя реализациями 
проводилось по долям 40, 30 и  30 %, что 
обеспечило репрезентативность стати-
стических наблюдений и  достаточную 
вариативность данных.

Имеется эталонная выборка из K = 1000  
«истинно» случайных последовательно-
стей длины 106 бит. Для каждой последо-
вательности вычисляется спектральная 
энтропия * ,SE

nH  { }1,...,n K∈  (5). Далее ка-
либруем область принятия решения так, 
чтобы она соответствовала протоколу  
тестирования генератора, и  выполняем 
бутстреп моделирование.

Вычислительные этапы калиброва-
ния области принятия решения. 1. Для 

1, ,b B= …  (где 610B =   –  ​число повторов) 
случайно выбираем 100M =  значений (так 
как для уровня значимости α = 0,01 при  

тестировании необходимо не  менее 100 

последовательностей [7]) из  { }*
1

KSE
n j

H
=

 

с  последующим возвращением в  исход-
ную выборку.

2. Для выбранных M значений вычис-
ляем пару статистик bH , bH  и строим мно-
жество точек by :
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3. По множеству точек { }
1

Bb
b

y
=

 оценива-

ем центральную точку μ и ковариационную 
матрицу Σ :

	 ( )1

1

1 ,   Cov , ,
B

b B

bB =
= Σ = …∑y y yμ , 	 (7)

а  также строим доверительные интервал 
по  перцентилям эмпирического распре-

Рис. 2	 Пример визуализации эталонной выборки

Fig. 2	 Example of visualization of a reference sample
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деления бутстреп-оценок (среднего и ме-
дианы):

	 

* *

2 2
, ,   ,CI H CI Hα α

  
= +∞ = +∞  
  

 , 	 (8)

где *

2
Hα   –  ​ 2

α – квантиль распределения 
bH  бутстреп-оценок среднего; *

2
Hα
  –  ​ 2

α  – 

квантиль распределения bH  бутстреп-оце-
нок медианы.

4. Эллипс принятия решения (для уров-
ня значимости α = 0,01). Для каждой точки 
y определяем расстояние Махаланобиса 
[27, 28] по формуле

	 1( )  ( ) ( )TT −= − Σ −y y yμ μ ,	 (9)

для точек by  вычисляем расстояние 
по формуле (9)

	 ( )b bT T= y 	 (10)

и задаем порог C как квантиль уровня 1−α:

	 ( )1
1

, , BC T T
−α

= … .	 (11)

Тогда 99 % эллипс принятия решения 
задается множеством Н (по  построению 
99 % эталонных реализаций попадает 
внутрь области Н):

	 { }= ≤: ( )H T Cy y .	 (12)

Протокол проведения тестирования 
генератора. Для анализа энтропийных 
характеристик генератора из генеральной 
совокупности формируется битовая вы-
борка длиной 108 бит, которая далее без 
перекрытия способом естественного упо-
рядочивания разбивается на  100M =  по-
следовательностей длиной 106 бит взятых 
друг за другом из исходной выборки.

Для каждой последовательности, со-
гласно (5), рассчитывается значение спек-
тральной энтропии , 1,...,obs

iH i M= .
Далее вычисляем наблюдаемую точ- 

ку obsy :
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	(13)

Проверяем попадает  ли наблюдаемая 
точка obsy  внутрь области Н, т. е. проверя-
ем выполнимость условия (12):

	 ( )∈ ⇔ ≤obs obsH T Cy y .	 (14)

Решающее правило. Рассмотрим фор-
мализацию решающего правила в рамках 
описанного протокола проведения тести-
рования для двоичных последовательно-
стей длиной n бит и выбранной статистики 
теста obsy . Вводится два альтернативных 
исхода: 0 H   –  ​генератор «не отличим» от 
идеального источника по  выбранной ста-
тистике ( ),obs obs obsH H= y , при заданной 
схеме эксперимента ( 100,M =  610N =  бит); 

1 H  – ​генератор статистически детектируем 
по  выбранной статистике (т. е. дает не ти-
пичную точку в пространстве).

Если ( )obsT C≤y , то  генератор согласу-
ется с эталонной случайной моделью, при 
уровне значимости α = 0,01, 0 H  не отверга-
ется и делается вывод о пригодности гене-
ратора для использования в криптографи-
ческих приложениях.

Если ( )obsT C>y , то  проверяется усло-
вие попадания наблюдаемой точки в  об-
ласть пространства ,CI CI Ψ =   в соответ-
ствии с (8).

Если obs ∈Ψy , то  генератор не  согла-
суется с  эталонной случайной моделью 
при уровне значимости α = 0,01, гипотеза 

0 H  отвергается, делается предположение 
о том, что генератор возможно пригоден 
(может сохранять пригодность для неко-
торых практических сценариев) для ис-
пользования в криптографических прило-
жениях, но  необходимо дополнительное 
исследование.

Если obs ∉Ψy , то гипотеза 0 H  отверга-
ется и делается вывод о том, что генератор 
не пригоден для использования в крипто-
графических приложениях.

После применения основного крите-
рия согласия осуществляется дополни-
тельная верификация на  уровне отдель-
ных реализаций, входящих в выборку, для 
исключения локальных дефектов генера-
ции, которые могли бы компенсироваться 
в  усредненных статистических показате-
лях. В рамках данного этапа подтвержда-
ется, что все значения спектральных  
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энтропий obs
iH  последовательностей дли-

ной 106 бит взятых из выборки исследуе-
мого генератора лежат в допустимом ин-
тервале (рис. 3):

	 H z zi
obs

в a в в a в, ,	 (15)

где μв, σв –  ​выборочное среднее и  стан-
дартное отклонение выборки; az   –  ​кван-
тиль стандартного нормального распреде-
ления для уровня значимости α.

Параллельно проводится робастный 
контроль выбросов (рис. 4) на основе меж-
квартильного размаха (IQR) [29], при ко-
тором значения спектральных энтропий 

obs
iH  не должны выходить за границы:

	 − +  1 31,5 , 1,5Q IQR Q IQR ,	  (16)

где 1 3,Q Q  –  ​первый и  третий квартили, а 
3 1.IQR Q Q= −

Тем самым обеспечивается, что при 
сохранении согласия по  агрегированным 
характеристикам (среднему и  медиане) 

каждая отдельная последовательность 
демонстрирует спектральную энтропию 

obs
iH , совместимую с  ожидаемой вариа-

бельностью, и в выборке отсутствуют экс-
тремальные отклонения, указывающие 
на аномальные реализации или эпизо-
дические сбои в  механизме генерации 
(т. е. проверяется однородность качества 
генерации по  реализациям и  отсутствие  
единичных аномалий).

При интерпретации выбросов приме-
няется асимметричное правило: выбро-
сы, смещенные в  сторону повышенной 
энтропии (аномально большие значения 
H zi

obs
в a в, максимально приближен-

ные к теоретически максимальной энтро-
пии) рассматриваются как не  влияющие 
на  свойства случайности по данному по-
казателю и,  следовательно, исключают-
ся из  последующих расчетов, поскольку 
считаются неинформативными для оцен-
ки деградации качества. Напротив, вы-
бросы в  сторону пониженной энтропии  

Рис. 3	 Спектральная энтропия и статистические характеристики выборки

Fig. 3	 Spectral entropy and statistical characteristics of the sample
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(аномально низкие значения obs
iH ) интер-

претируются как потенциальный признак 
эпизодического ухудшения свойств слу-
чайности, поэтому при их наличии гене-
ратор направляется на  дополнительную 
проверку с использованием расширенно-
го набора тестов. Аномальные снижения 
энтропии служат основным индикатором 
необходимости проведения дальнейших 
проверок для оценки стабильности рабо-
ты генератора.

Проводимые проверки нацелены на 
установление устойчивости режима ра-
боты исследуемого генератора. Иными 
словами, подтверждается не только согла-
сие агрегированных показателей генера-
тора с  идеализированным источником, 
но  и  воспроизводимость качества по  ка-

ждой отдельной реализации (значения 
для всех последовательностей выборки 
остаются в  пределах допустимой вариа-
бельности).

4. РЕЗУЛЬТАТЫ  ЭКСПЕРИМЕНТОВ

Предложенным методом выполнено те-
стирование физического генератора слу- 
чайных чисел, сертифицированного ре-
гулятором, и  работающего в  двух режи-
мах функционирования. В первом режиме 
рабочая точка на  вольт-амперной харак-
теристике шумового диода выбрана вне 
области лавинного пробоя, что не  обе-
спечивало оптимальные условия работы 

Рис. 4	 IQR и статистические характеристики выборки

Fig. 4	 IQR and statistical sample characteristics

Hobs~

0,96925

0,96930

0,96935

0,96940

0,96945

0,96950

Выбросы

Sample size M = 100

Number of emissions: 1

Emissions with high entropy: 1 -> [0,96953]

There are no low-entropy emissions

σ = 0,00005

Q1 = 0,96936

Q1 – 1,5IQR = 0,96926 (lower limit)

Q3 – 1,5IQR = 0,96953 (upper limit)

Q3 = 0,96943

IQR = 0,00007

H
iob

s

Hobs

Hi
obs = 0,96953max

n∈1, M

Hi
obs = 0,96926min

n∈1, M

Hobs = 0,969391~

Hobs = 0,969393



34	 Проблемы информационной безопасности. Компьютерные системы. № 3, 2026

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

схемы. Во  втором режиме рабочая точка 
установлена в области лавинного пробоя. 
Сопоставление результатов, полученных 
разработанным методом, проводилось 
со стандартным набором статистических 
тестов NIST [30]. Для выполнения анализа 
сформированы битовые выборки длиной 
108 бит каждая, которые далее без пере-
крытия, методом естественного упорядо-
чивания, разделены на M = 100 последова-
тельностей длиной 106 бит, извлекаемых 
по порядку из исходных выборок.

Представленные на рис. 5, 6 результаты 
указывают на более высокую диагности-
ческую чувствительность предлагаемого 
подхода по сравнению со стандартным 
набором статистических тестов NIST при-
менительно к задаче контроля коррект- 
ности физического режима формирова-
ния случайности. В обоих режимах рабо- 

ты генератора сформированные выборки 
удовлетворили критериям NIST, что озна-
чает отсутствие выявляемых указанными 
тестами статистических отклонений на 
уровне распределений и типовых кор-
реляционных структур в пределах рас- 
сматриваемых длин последовательностей. 
Однако в первом режиме генератор экс-
плуатировался при заведомо нештатных 
условиях, вследствие чего в цифровом  
потоке возрастала вероятность спектраль-
ных искажений, появления доминирую-
щих частотных компонент и снижения 
эффективной размерности источника эн-
тропии.

При таких условиях выборка формаль-
но проходит NIST, что указывает на огра-
ниченную способность стандартных ста-
тистических критериев NIST выступать 
индикатором физической деградации  

Рис. 5	 Прохождение генератором статистических тестов STS NIST в режимах 1 (а) и 2 (б)

Fig. 5	 Run STS NIST statistical tests by the generator in modes 1 (а) and 2 (b)
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Рис. 6	 Пример применения метода спектральной энтропии для исследования физического генератора:  
	 а – ​с плохо выбранной рабочей точкой (режим 1); б – ​с правильно выбранной рабочей точкой (режим 2)

Fig. 6	 Example of a spectral entropy method for the study of a physical generator:  
	 а – ​with an incorrectly selected work point (mode 1); b – ​with the correct selected work point (mode 2)
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источника энтропии. Напротив, метод 
спектральной энтропии является более 
адекватным инструментом для выявле-
ния нарушений, связанных с  изменени-
ем спектрального содержания шумового 
сигнала.

Для первого режима включения гене-
ратора снижение спектральной энтропии 
и непрохождение критерия свидетельству-
ют о концентрации спектра и уменьшении 
степени «равномерности» частотного за-
полнения, что физически согласуется с ра-
ботой диода вне лавинного пробоя. Во вто-
ром режиме, при корректной установке 
рабочей точки, спектральная энтропия 
возрастает до значений, соответствующих 
широкополосному шумовому процессу, и  
выборка проходит проверку. Таким обра-
зом, предлагаемый метод обеспечивает 
различение режимов, которые с  точки 
зрения физики источника принципиаль-
но различны по  качеству формирования 
энтропии.

Выполнено тестирование генератора  
псевдослучайных чисел, основанного на 
алгоритме ChaCha20 [31]. Указанный ге-
нератор интегрирован в  OpenBSD начи-
ная с  версии 5.4 в  качестве замены ал-
горитму RC4, а  также внедрен в  NetBSD 
начиная с  версии 7.0. В  ядре Linux, на-
чиная с  версии 4.8, данный генератор 
применяется вместо алгоритма SHA‑1. 
Считается надежным и  безопасным для 
применения в  криптографических при-
ложениях [32].

По  результатам обработки сформиро-
ванных последовательностей установле-
но, что исследуемый генератор успешно 
проходит как тестирование по  методи-
ке NIST (рис. 7), так и проверку в рамках 
предложенного метода (рис.  8), что со-
гласуется с  его ожидаемыми статистиче-
скими характеристиками и  заявленной 
криптографической стойкостью.

На  основе регистра сдвига с  линейной 
обратной связью [33], заданным неприводи- 
мым многочленом 64 2[ ]f x∈  ( 2[ ]x  –  ​коль- 
цо многочленов над полем 2  из двух эле-
ментов {0,1}) степени 64 64 46 4

64 1f x x x x= + + + + 
64 46 4

64 1f x x x x= + + + + , при начальном заполнении ре-
гистра 0xa294d3d7487098b5 сформирована 

битовая выборка объема 810  бит. Далее 
выборка без перекрытия, методом ес- 
тественного упорядочивания, разделена 
на последовательности длиной 610  бит. 
По  результатам оценивания энтропия 
Шеннона, вычисленная по частотам би-
товых слов, составила ≈ 0,9999997H , что 
формально соответствует почти «идеаль- 
ной» случайности и демонстрирует низ-
кую диагностическую способность дан-
ного показателя для детектирования 
линейной структуры регистра сдвига с 
линейной обратной связью. В то же время 
тестирование набором NIST STS показа-
ло прохождение всех тестов, за исключе-
нием теста на линейную сложность (ни 
одна из последовательностей не прошла 
этот тест), что является основанием рас-
сматривать данный генератор как непри-
годный для криптографических приме-
нений. Предложенный метод на основе 
спектральной энтропии также класси-
фицировал рассматриваемую последо-
вательность как не удовлетворяющую 
критерию пригодности для криптографи-
ческих приложений, так как точка иссле-
дуемого генератора расположилась вне 
области принятия решения (рис. 9).

Предлагаемый метод не уступает те-
стам NIST по способности выявлять ли-
нейно-детерминированные источники с 
большим периодом, превосходит энтро-
пию Шеннона по чувствительности к скры-
той регулярности, а для регистра сдвига 
с линейной обратной связью с малыми 
периодами обеспечивает их оперативное 
отсечение за счет выраженных спектраль-
ных артефактов, проявляющихся уже на 
коротких фрагментах данных.

Проведен сравнительный анализ зна-
чений спектральной энтропии и  энтро-
пии Шеннона на  различной длине бито-
вого слова для натурального ряда 1…220, 
изначально каждое число ряда предста-
вимо в  20-битной форме. Полученные 
зависимости показывают принципиаль-
ное различие информативности указан-
ных характеристик в  задаче выявления 
неслучайной структуры. Энтропия Шен-
нона во всем диапазоне длин слова оста-
ется практически постоянной и  близкой 
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Рис. 7	 Прохождение ChaCha20 статистических тестов STS NIST

Fig. 7	 ChaCha20 STS NIST statistical tests

Рис. 8	 Пример применения разработанного метода к ГПСЧ

Fig. 8	 Example of application of the developed method to PRNG
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к  максимальному значению, что фор-
мально соответствует «высокой случайно-
сти» по критерию равномерности распре-
деления символов. При этом полученная 
характеристика оказывается неинфор-
мативной, поскольку несмотря на  нали-
чие явных закономерностей, присущих 
натуральному ряду, методика расчета 
энтропии Шеннона не приводит к замет-
ной деградации частотного распределе-
ния состояний. Иными словами, энтропия 
Шеннона в  рассматриваемой постановке 
слабо чувствительна к наличию упорядо-
ченности и  зависимости между элемен-
тами, поэтому не выявляет детерминизм 
последовательности натуральных чисел 
(рис. 10).

В  противоположность этому спек-
тральная энтропия демонстрирует устой-

чиво пониженные значения и существен-
ную вариативность при изменении длины 
слова, что указывает на  концентрацию 
спектральной энергии в  ограниченном 
числе частотных компонент и,  следова-
тельно, на  наличие регулярной (квази-
периодической) структуры, характерной 
для неслучайных последовательностей. 
Наиболее показательным является случай 
длины слова 20 бит, соответствующей ис-
ходному представлению чисел: именно 
при этом разбиении спектральная энтро-
пия достигает минимума (порядка 0,083), 
что интерпретируется как максимальная 
выявляемость детерминированной ком-
поненты временного ряда в естественной 
для этой разрядности шкале.

Одним из  ключевых преимуществ 
спектральной энтропии является ее низ-

Рис. 9	 Пример применения разработанного метода к регистру сдвига  
	 с линейной обратной связью с большим периодом (f (x)=x64+x46+x4+x+1  
	 начальное заполнение 0xa294d3d7487098b5)

Fig. 9	 An example of applying the developed method to a large-period linear feedback shift register  
	 (f(x)=x64+x46+x4+x+1 initial vector is 0xa294d3d7487098b5)
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кая зависимость от размера битового сло-
ва. Это свойство позволяет добиться более 
стабильных результатов при анализе дан-
ных, независимо от  выбранной группи-
ровки бит.

На рис. 11 показана взаимосвязь спек-
тральной энтропии и  размера битового 
слова. Ось X отображает размер слова, из-
меряемый в битах, в пределах от 1 до 65, 
в то время как ось Y показывает значения 

Рис. 10	 Сравнение спектральной энтропии и энтропии Шеннона на различной длине битового слова

Fig. 10	 Comparison of the spectral entropy and Shannon entropy on different length of a word

Рис. 11	 Спектральная энтропия в зависимости от размера слова

Fig. 11	 Spectral entropy as a function of word size
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энтропии, которые колеблются в диапазо-
не приблизительно от 0,956 до 0,970.

График демонстрирует, что несмотря 
на  колебания между различными значе-
ниями, спектральная энтропия остается 
в  основном стабильной и  существенно 
не  меняется с  изменением размера слов. 
Наличие сглаженной линии, полученной 
с  помощью фильтра Савицкого  –  ​Голея, 
подчеркивает этот аспект, производя ви-
зуально ровное представление данных. 
Такое поведение спектральной энтропии 
свидетельствует об ее устойчивости к ва-
риациям в параметрах, связанных с бито-
вой группировкой. Это делает спектраль-
ную энтропию более подходящей для 
анализа и  сравнения структур сложных 
сигналов и битовых последовательностей, 
поскольку она позволяет минимизировать 
влияния, связанные с выбором размерно-
сти слова.

Сравнение энтропии Шеннона и спек-
тральной энтропии в  зависимости от 
размера битового слова. Спектральная 
энтропия представляет собой численное 
значение, характеризующее уровень не-
определенности в  распределении веро-
ятностей спектральных компонент сиг-

налов. В  отличие от  энтропии Шеннона, 
которая оценивает информацию на осно-
ве частоты появления различных битовых 
слов в  выборке, спектральная энтропия 
демонстрирует более высокую устойчи-
вость к выбору параметров битовой груп-
пировки и конечной длине выборки.

Данная устойчивость проявляется в 
том, что спектральная энтропия сохраняет 
более стабильные значения, даже при из-
менении размера слова. Это связано с тем, 
что она учитывает не  только частотное 
распределение, но  и  спектральные свой-
ства, что делает ее более чувствительной 
к  структуре в  целом. Наоборот, энтропия 
Шеннона, будучи непосредственно зави-
симой от частот битовых слов, подвержена 
значительным колебаниям в зависимости 
от выбранного размера слова и объема вы-
борки. На  рис.  10 показаны значения эн-
тропии Шеннона и спектральной энтропии 
в зависимости от размера битового слова.  
Ось X представляет собой размер слова, 
выражаемый в  битах, в  диапазоне от  1 
до 65. Ось Y показывает соответствующие 
значения энтропии. График иллюстрирует 
явную разницу между двумя способами 
вычисления энтропии, укрепляя аргумент 

Рис. 12	 Зависимость спектральной энтропии и энтропии Шеннона в зависимости от размера слова

Fig. 12	 Dependence of spectral entropy and Shannon entropy on word size
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о  том, что спектральная энтропия может 
служить более надежным инструментом 
оценки сложности и  структуры битовых 
последовательностей, независимо от  раз-
меров слов и длины выборки.

5. ОБСУЖДЕНИЕ

Полученные данные демонстрируют  
обоснованность перехода от привычного  
использования исключительно временно- 
частотного анализа распределений бито-
вых слов к применению частотно-энер-
гетических характеристик. В  частности, 
спектральная энтропия, рассчитанная на  
основе нормированной спектральной плот- 
ности мощности, служит прямым инди-
катором наличия регулярных компонент 
и корреляционной структуры в выходном 
сигнале Г(П)СЧ. В отличие от классиче-
ской энтропии Шеннона, которая опре-
деляется на основе эмпирических частот 
появления битовых последовательностей 
и, таким образом, существенно зависит 
от выбранного размера слова, а также от 
конечности выборки, спектральная эн-
тропия опирается на агрегированное 
распределение мощности по отдельным 
частотным отсчетам. Это приводит к 
формированию оценки, демонстрирующей  
более устойчивое поведение при варьи-
ровании параметров разбиения и форми-
рованию выборок. Приведенная особен-
ность является принципиально важной 
для решения прикладных задач, где огра-
ниченность доступных данных сочетает-
ся с жесткими требованиями по воспро-
изводимости результатов, что особенно 
актуально в условиях проведения серти-
фикационных испытаний.

В качестве примера иллюстрации дан-
ного подхода приводится детерминиро-
ванная последовательность натуральных 
чисел, представляемая в  фиксированном 
двоичном формате. При оценке энтропии 
Шеннона, основанной на  частотном рас-
пределении битовых слов и  анализе ва-
риантов разбиения, наблюдается форми-
рование заключения, приближающегося 
к  интерпретации «максимальной случай-

ности». Данный эффект объясняется ква-
зирегулярным заполнением блоков, при 
котором распределение комбинаций мо-
жет приближаться к равномерному по сво-
им частотным характеристикам. Однако 
спектральная энтропия стабильно фикси-
рует несоответствие случайному процессу, 
поскольку систематичность приращения 
определяется наличием периодических 
или квазипериодических компонентов, 
что приводит к  неравномерности спек-
тральной плотности мощности. Сниже-
ние энтропии нормированного спектра 
является следствием этих особенностей. 
Таким образом, представленный пример 
подчеркивает методологически значи-
мый эффект, заключающийся в  том, что 
частотные показатели, полученные в про-
странстве слов, имеют тенденцию «маски-
ровать» детерминированность, в то время 
как спектральные характеристики по-
зволяют выявить структурные зависимо-
сти, которые не  обязательно выражаются 
в виде простого дисбаланса между нулями 
и  единицами или  же отклонений частот 
отдельных блоков.

Особое внимание заслуживает срав-
нительный анализ предложенного крите-
рия с  действующими практиками стати-
стического тестирования, среди которых  
необходимо выделить методику NIST STS. 
Эксперимент, проведенный с использова-
нием физического генератора, сертифи-
цированного регулирующим органом, по-
казал, что при неудачном выборе рабочей 
точки устройство может формально удов-
летворять критериям прохождения те-
стирования по NIST STS, однако при этом  
демонстрировать статистически значимое 
отклонение по  параметру спектральной 
энтропии. После корректировки рабочей 
точки наблюдалось согласованное улуч-
шение. Как значения спектральной эн-
тропии приходили в  рамки допустимого 
диапазона, так и показатели по стандарту 
NIST STS демонстрировали улучшение. 
Преимущество предлагаемого метода со-
стоит в  его направленности на  контроль 
именно физически обусловленных дегра-
даций случайности (некорректная рабо-
чая точка), а также в способности выявлять 
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спектральные аномалии, которые могут 
не проявляться в виде статистически зна-
чимых отклонений в рамках стандартных 
критериев NIST при конечных объемах 
данных. Это делает метод спектральной 
энтропии более пригодным для оператив-
ного мониторинга корректности режима  
работы физического генератора и  для 
раннего обнаружения перехода источни-
ка в  нештатное состояние, потенциально 
приводящее к снижению истинной энтро-
пии при формальном прохождении тра-
диционных тестов случайности.

Построение решающего правила на ос- 
нове непараметрического бутстреп-оцени- 
вания и последующего применения рас-
стояния Махаланобиса обеспечивает фор-
мальную статистическую интерпретацию  
результата тестирования как задачи про-
верки согласия с эталонной моделью. 
Бутстреп-процедура позволяет получать 
эмпирические оценки распределения це-
левых статистик без введения жестких  
параметрических предположений о виде 
закона распределения спектральной эн-
тропии [34], что особенно важно при  
конечных длинах выборок, наличии кор-
реляций и потенциальной негауссовости. 
Кроме того, она дает конструктивный  
механизм построения доверительных об- 
ластей и порогов при фиксированном 
протоколе сегментации данных. Исполь-
зование двумерного признакового про-
странства (среднее и медиана спектраль-
ной энтропии) позволяет одновременно 
учитывать центральную тенденцию и ро-
бастную характеристику распределения 
значений энтропии по фрагментам, что 
снижает чувствительность к единичным 
выбросам и асимметрии распределений.

Применение метрики Махаланобиса 
обеспечивает корректное агрегирование 
признаков с учетом их взаимной коррели-
рованности и  различной дисперсии [35], 
т. е. реализует масштабно-инвариантное 
расстояние в  «отбеленном» пространстве 
признаков и  тем самым позволяет срав-
нивать наблюдаемую точку с  эталонным 
облаком не  по  покомпонентным поро-
гам, а по единому согласованному крите-
рию, эквивалентному проверке принад-
лежности доверительному эллипсоиду. 

Введение дополнительного контроля од-
нородности по  реализациям (квантиль-
ная проверка и  робастная фильтрация 
по  межквартильному размаху) усиливает 
практическую применимость методики, 
поскольку исключает ситуацию, когда 
приемлемые агрегированные оценки до-
стигаются за  счет компенсации локаль-
ных деградаций качества «хорошими» 
участками выборки. К  возможным огра-
ничениям подхода относятся: вычис- 
лительные затраты бутстреп-процедуры  
при больших объемах данных и  числе  
перегенераций, зависимость получаемых 
порогов и формы доверительной области 
от  выбранного протокола сегментации и 
состава эталонных генераторов, а  также 
чувствительность метрики Махаланобиса  
к  качеству оценки ковариационной ма-
трицы (в  частности, при малом числе 
фрагментов или близкой к вырожденной 
ковариации), что в  ряде случаев может 
требовать робастных или регуляризован-
ных оценок ковариации.

Следует отметить, что результаты, по-
лученные для программных ГПСЧ, требу-
ют корректной интерпретации с учетом 
методологических предпосылок иссле-
дования. Фиксация факта соответствия 
алгоритма ChaCha20 по критерию спек-
тральной энтропии в рамках принятого 
протокола свидетельствует об отсутствии 
статистически детектируемых отклоне-
ний от эталонной области, заданной на 
базе выбранных референсных генерато-
ров и процедуры сегментации данных. 
Это обстоятельство указывает на то, что 
спектральная энтропия должна рассма-
триваться не только как индикатор «сла-
бости» генератора, но и как чувствитель-
ный критерий, отражающий особенности 
реализации устройства, его режим работы, 
а также условия формирования тестовых 
данных. Практическое значение данного 
наблюдения формулируется следующим 
образом: при выявлении статистически 
значимого несоответствия по спектраль-
ной энтропии генератор необходимо 
классифицировать как не удовлетворя-
ющий предъявляемым требованиям, что 
предполагает последующую дисквали-
фикацию устройства для использования  
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в критически важных криптографиче-
ских приложениях до проведения допол-
нительной верификации. Такая проверка 
должна включать всесторонний анализ 
параметров и сопоставление с расширен-
ным набором независимых показателей 
случайности. Результаты сравнительного 
анализа в работах [36, 37] подтверждают 
вывод о необходимости осторожной ин-
терпретации данных спектрального ана-
лиза в контексте комплексной оценки ка-
чества генераторов.

На основании представленного иссле-
дования можно сделать вывод о целесо-
образности применения предложенного 
подхода в качестве дополнительного слоя 
контроля качества в задачах криптог- 
рафической генерации. Внедрение спек-
тральной энтропии в систему тестиро-
вания позволяет выявлять спектрально 
обусловленные аномалии, критичные для 
безопасности применения криптографи-
ческих алгоритмов. Разработанный метод, 
сочетающий в себе анализ распределения 
мощности в частотной области с приме-
нением робастных статистических мето-
дов, оказывается способной обнаружить 
структурные зависимости, не выявляемые 
стандартными батареями тестов, что по-
зволяет повысить надежность криптогра-
фических систем. Результаты демонстри-
руют, что дополнительная диагностика на 
базе спектрального анализа способна ука-
зывать на необходимость корректировки 
рабочих точек аппаратных генераторов 
для достижения оптимальной стабильно-
сти и безопасности работы устройств.

В совокупности полученные результа-
ты обоснованно рекомендуют использо-
вание спектральной энтропии в качестве 
дополнительного инструмента контроля 
качества при оценке как аппаратных, так 
и программных источников случайно-
сти, что имеет большое значение для за-
дач обеспечения криптографической без- 
опасности.

6. ЗАКЛЮЧЕНИЕ

Предложен метод оценки качества ге-
нераторов (псевдо-)случайных чисел, ба-

зирующийся на вычислении спектральной 
энтропии нормализованной спектральной 
плотности мощности, полученной посред-
ством применения преобразования Фу-
рье, а также на построении статистически 
обоснованного алгоритма принятия реше-
ния, реализованного с применением бут-
стреп-подхода и метрики Махаланобиса.

Применяемые методы статистической 
обработки, подтвержденные бутстреп-ана- 
лизом и вычислением метрики Махала-
нобиса, создают надежную базу для до-
казательной характеристики параметров 
генерации случайных чисел. Эксперимен-
тальные данные и сопоставление с анало-
гичными исследованиями подтверждают 
объективность предложенного решения, 
позволяя рекомендовать его для дальней-
ших исследований в области информа-
ционной безопасности. Представленный 
метод способствует повышению достовер-
ности оценивания за счет снижения зави-
симости от параметров битового слова и 
повышения устойчивости к ограниченно-
му объему выборки.

Предложенный метод демонстрирует  
способность выявлять режимные дефек-
ты физических источников энтропии, 
которые могут оставаться незамеченны-
ми в рамках традиционных наборов ста-
тистических тестов. В ходе исследования 
установлено, что применение энтропии 
Шеннона, оцениваемой по частотам би-
товых слов, к детерминированной после-
довательности натуральных чисел может 
приводить к ошибочному заключению об 
«абсолютной случайности» анализируе-
мого ряда. В  противоположность этому 
спектральная энтропия позволяет ста-
бильно обнаруживать принципиальную 
неслучайность посредством выявления 
регулярной структуры в частотной обла-
сти. В рамках проведенного эксперимента 
ГПСЧ на основе ChaCha20 удовлетворил 
критерию спектральной энтропии, в связи 
с чем по результатам настоящей методи-
ки он рекомендуется к использованию в 
криптографических приложениях без до-
полнительного анализа.

Выявленная зависимость между струк-
турными особенностями спектральной 
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плотности мощности и качеством генери-
руемых последовательностей позволяет 
рекомендовать данный метод для внедре-
ния в  процедуру сертификации генера-
торов в  условиях ограниченного объема 
измерений, где традиционные статисти-
ческие процедуры могут оказаться недо-
статочно информативными.

Таким образом, разработанный метод 
является практически ценным дополне-
нием к существующим инструментам ана-
лиза случайных процессов и способствует 
развитию теории и  повышению безопас-
ности криптографических систем за  счет 
повышения качества выявления дефектов 
в работе генераторов случайных чисел.
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АННОТАЦИЯ

Рассматривается проблема обеспечения информационной безо-
пасности при удаленном доступе к  информационным ресурсам. 
Актуальность обусловлена ростом распределенных компьютер-
ных систем и высокими рисками перехвата данных при передаче 
учетных данных. Выполнен анализ функций сервера удаленного 
доступа и  базового протокола канального уровня Point-to-Point 
Protocol. Основное внимание уделено классификации и  срав-
нению протоколов аутентификации: прямой (PAP, CHAP, S/Key)  
и  непрямой (централизованной) схемы (RADIUS, Kerberos). Под-
робно разобраны алгоритмы работы каждого протокола. В резуль-
тате исследования обоснована необходимость комбинированного  
подхода к  выбору протоколов аутентификации в  зависимости 
от архитектуры сети, а также сформулированы требования к со-
временным системам удаленного доступа.

КЛЮЧЕВЫЕ СЛОВА

Защита информации, удаленный доступ, протокол, аутентифика-
ция, компьютерные системы
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1. ВВЕДЕНИЕ

В  современных распределенных ком-
пьютерных системах значимость удален-
ного доступа к  информационным ресур-
сам возросла настолько, что он сравнялся 
по важности с доступом в режиме прямого 
соединения. При этом доступ к  корпора-
тивной сети извне идет через внешнюю, 
по  сути небезопасную среду –  ​через сеть 
Интернет. Таким образом появляется риск 
перехвата данных по  средствам атаки 
Man-in-the-Middle, вследствие чего появ-
ляется необходимость проверки подлин-
ности пользователя и  сетевого узла. Для 
обеспечения безопасного сетевого вза-
имодействия при удаленном подключе-
нии должны использоваться специальные 
протоколы.

2. МЕТОДЫ

Ключевым элементом инфраструкту-
ры, обеспечивающим контролируемый 
доступ удаленных клиентов к внутренним 
ресурсам, является «Сервер удаленного 
доступа», который выполняет установку 
связи с  удаленными узлами, аутентифи-
кацию удаленного узла, передачу данных 
между узлами (посредник). Существует 
три схемы аутентификации, позволяющие 

удаленно получить доступ к ресурсам ком-
пьютерной системы: прямая, непрямая 
и автономная.

Перед рассмотрением протоколов уда-
ленной аутентификации необходимо рас-
смотреть среду их функционирования. 
Исторически сложилось, что большинство 
протоколов удаленной аутентификации 
создавались для работы в  составе прото-
кола канального уровня эталонной мо-
дели взаимодействия открытых систем, 
известного как протокол «точка  –  ​точка» 
или Point-to-Point Protocol (PPP). Point-
to-Point Protocol создан для установления 
прямого соединения между двумя узлами 
по установленному каналу, используя па-
кеты сетевого уровня эталонной модели 
взаимодействия открытых систем. Алго-
ритм установления соединения PPP пред-
ставлен на рис. 1.

Протокол PPP обеспечивает работу 
протоколов сетевого уровня по средствам 
инкапсуляции сетевых пакетов через ка-
нал удаленной связи. Он поддерживает 
следующие функции: аутентификацию 
пользователя и сервера; сжатие и шифро-
вание при обмене данными; обнаружение 
ошибок и петлевых соединений; контроль 
целостности данных; настройку параме-
тров сетевого уровня.

Прямая схема аутентификации (про-
токолы аутентификации удаленных 
пользователей). В схеме прямой аутенти-
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фикации в  роли точки обслуживания вы-
ступает один сервер либо каждая точка об-
служивания функционирует сама по себе, 
т. е. проверяет пользователей самостоя-
тельно и ведет собственную базу учетных 
записей (рис. 2).

Аутентификация – ​это процедура про-
верки подлинности субъекта доступа, 
которая является первым и  важным эта- 
пом удаленного подключения. В протоко-
ле PPP изначально заложены механизмы 
для удаленной проверки подлинности.  

Рис. 1	 Алгоритм установления соединения PPP

Fig. 1	 Point-to-Point Protocol connection establishment algorithm

Рис. 2	 Схема прямой аутентификации

Fig. 2	 Direct authentication scheme
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Стандарт RFC1334 описывает два таких 
протокола: Password Authentication Pro-
tocol (PAP)  –  ​протокол аутентификации 
по паролю; Challenge Handshake Authenti-
cation Protocol (CHAP) – ​протокол аутенти-
фикации по рукопожатию.

Наличие указанных протоколов го-
ворит о  том, что каждая из  взаимодей-
ствующих сторон может самостоятель-
но предложить использование одного из 
стандартных (встроенных) протоколов.

Многие организации разрабатывают 
собственные протоколы удаленной аутен-
тификации под PPP – ​стандартных средств 
из  RFC  1334 им бывает недостаточно. 
На деле такие фирменные протоколы поч-
ти всегда базируются на  PAP и  CHAP, т. е. 
являются их модификациями. Обычно ме-
няют форматы пакетов, добавляют новые 
коды сообщений или вводят дополнитель-
ные раунды обмена. Встречаются также 
варианты с  усиленным хешированием 
вместо штатного.

Протокол PAP. Аутентификация в 
протоколе PAP подразумевает участие 
двух субъектов – ​клиент и сервер. В про-
цессе аутентификации клиент передает 
свой идентификатор и  аутентификатор 
серверу в  незащищенном виде. Получив 
данные клиента, сервер проводит срав-
нение с записями. Данные записи берутся 
из внутренней регистрационной базы ле-
гитимных пользователей. При успешном 
сравнении данных аутентификация счи-

тается разрешенной и  процесс заверша-
ется. В противном случае клиент получает 
запрет доступа к серверу.

Подобный подход является неприем-
лемым из-за высоких рисков перехвата 
учетных данных. Следовательно, протокол 
PAP целесообразно использовать только 
совместно с протоколами, основанными на 
одноразовых паролях, такими как S/Key.

Протокол CHAP является более за-
щищенным, поскольку передает пароль 
клиента серверу в  хешированном виде. 
Ключевая особенность заключается в том, 
что при формировании хеш-значения  
используется случайное число, сгенери-
рованное сервером. Поскольку алгоритм 
хеширования является необратимым, риск 
перехвата данных существенно снижа-
ется. В  стандарте RFC1334 для подсчета 
хеш-значений определен алгоритм Mes-
sage Digest Algorithm версии 5, которая 
преобразует входные данные любого раз-
мера в  данные фиксированного размера 
128-битную (32-символьную шестнадца-
теричную) строку.

Спецификация CHAP описывает че-
тыре разновидности пакетов: challenge 
(пакет-запрос, он  же «вызов»); response 
(пакет-ответ, он  же «отклик»); success  
(пакет-подтверждение успешной аутен-
тификации); failure (пакет-отказ в  аутен- 
тификации).

На  рис.  3 представлен процесс аутен- 
тификации по протоколу CHAP.

Рис. 3	 Аутентификация по протоколу CHAP

Fig. 3	 Authentication using the CHAP protocol
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При описании процедуры удаленной 
аутентификации по  CHAP используются 
следующие обозначения: сервер аутенти-
фикации – ​AS; клиент – ​C; пользователь – ​U; 
пароль –  ​P; случайное число –  ​N; иденти-
фикатор пользователя/сервера  –  ​IDU/IDS; 
хеш-значения (отклик) – ​R:

1)	AS: генерация N.
2)	AS → C: IDS, N и его длину в байтах.
3)	U → C: P.
4)	C: вычисление R = H (IDS, N, P ).
5)	C → AS: IDU, R.
6)	AS: извлечение из регистрационной 

базы соответствующие IDU и  P, вычисле-
ние собственного H (IDS, N, P ) и сравнение 
его с R.

7)	AS → C: в случае совпадения значе-
ния – ​авторизация U, иначе отказ в досту-
пе и разрыв соединения.

Таким образом, пакет вызова произ-
водится на шаге 2, отклик на шаге 5, под-
тверждение или отказ на шаге 7.

К  случайному числу N предъявляют-
ся два требования –  ​уникальность (отсут-
ствие повторов) и  непредсказуемость. 
Если уникальность нарушена, например, 
из-за использования генератора псев-
дослучайных чисел с коротким периодом, 
то злоумышленник может перехватить па-
кет с откликом. Затем он дожидается, ког-
да сервер снова отправит вызов с тем  же 
N, и  подставляет перехваченный отклик. 
Так реализуется несанкционированный 
доступ к  серверным ресурсам. Если  же N 
предсказуемо (например, генерируется 
по системному таймеру), атакующий спо-
собен сам сформировать корректный па-
кет-вызов и  отправить его клиенту, ими-
тируя сервер.

На практике значение N формирует-
ся как некоторая битовая последователь-
ность, полученная объединением двух 
составляющих: метки текущего времени 
(дата и время с точностью до секунд) в 
момент генерации; случайного числа, вы-
даваемого программным либо аппарат-
ным генератором псевдослучайных чисел.  
Такое комбинирование обеспечивает N 
нужные свойства уникальности (за счет 
временной метки) и непредсказуемости 
(за счет псевдослучайной компоненты).

В 1997 г. компания Microsoft разработа-
ла «фирменную» версию протокола CHAP 
под названием MS-CHAP. Затем MS-CHAP 
был модернизирован, и получена версия 2. 
Эта версия несет в себе эффективный ме-
ханизм аутентификации, где соединение 
не  считается установленным до  тех пор, 
пока клиент не удостовериться в подлин-
ности сервера удаленного доступа.

Протокол S/Key. Модель протокола  
S/Key основана на применении одноразо-
вых паролей. Требование формирования 
одноразовых паролей строго регламенти-
руется последовательностью применений 
необратимых функций алгоритма Mes-
sage Digest Algorithm версии 4. Первым 
этапом работы протокола является гене-
рация списка одноразовых паролей, вто-
рым – непосредственно аутентификация.

Алгоритм работы протокола S/Key:
1)	AS → C: запрос IDU.
2)	C → AS: IDU.
3)	AS: генерация случайного числа N.
4)	AS → C: запрос числа одноразовых 

паролей K.
5)	С → AS: K.
6)	AS: по  IDU извлекает из регистраци-

онной базы значения P, вычисляет однора-
зовые пароли 1 ( , ), w H N P=  2 ( ( , )),w H H N P=  
..., + = … …1 ( ( ( ( , )) )),Kw H H H N P  сохраняет 
значения в регистрационную базу.

При очередной аутентификации:
1)	С → AS: IDU.
2)	AS → K, N.
3)	C:  1 ( , ), w H N P=  2 ( ( , )),w H H N P=  ...,
= … …( ( ( ( , )) )).Kw H H H N P
4)	C → AS: kw .
5)	AS: 1 ( )k kw H w+ = , сравнивает полу-

ченное значение со значением в регистра-
ционной базе. В случае совпадения, аутен-
тификация считается успешной.

Непрямая схема аутентификации 
(централизованный контроль удален-
ного доступа). Непрямая аутентифика-
ция основана на  использовании сложных 
протоколов (например, RADIUS, Kerberos). 
Их выполнение начинается после попыт-
ки аутентификации, поступающей с  уда-
ленного узла на  любой сервер. Схема  
непрямой аутентификации представлена 
на рис. 4.
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Протокол Remote Authentication Dial 
in User Service (RADIUS) состоит из  сер-
вера доступа и  собственных агентов. 
Агент  –  ​это посредник между клиентом 
и сервером. Сфера его задач заключается 
в  передаче данных и  инструкций. Сервер 
RADIUS взаимодействует исключительно 
с агентами, принимая от них данные и на-
правляя инструкции.

В основе аутентификации между аген-
тами и  серверами RADIUS лежит исполь-
зование разделяемого секретного ключа, 
который в рамках рассматриваемой схемы 
обозначим как KR (ключ RADIUS). Дан-
ный ключ заранее распределяется между 
взаимодействующими сторонами и  ни-
когда не  передается по  сети в  открытом 
или зашифрованном виде – ​это позволяет 
исключить риск его компрометации при 
перехвате трафика. Весь обмен данными 
между агентами и сервером осуществляет-
ся исключительно в зашифрованном виде.  
Такой подход гарантирует конфиденци- 

альность передаваемой информации, вклю-
чая учетные данные пользователей. Схе- 
ма централизованного управления удален-
ным доступом с использованием протоко-
ла RADIUS представлена на рис. 5.

Предлагается рассмотреть простой ва-
риант работы протокола RADIUS, но перед 
этим введем дополнительные обозначе-
ния: сервер RADIUS – ​S; агент RADIUS – ​A; 
шифрование пароля –  ​EP; отклик –  ​R; ау-
тентификатор – ​RA; сеансовый ключ – ​K.

1)	С → A: ID, P.
2)	A: генерация N, вычисление K =  

= H (KR, N ), шифрование EP = K XOR P.
3)	A → S: N, ID, EP.
4)	S: вычисление K = H (KR, N) расшиф-

рованных P = EP XOR K, извлечение из ре-
гистрационной базы пароля пользователя 
и  его сравнение с  получившимся после 
расшифровки P, генерация R  –  ​«доступ 
разрешен» или «отказ в  доступе», вычис-
ление RA = ​H (R, N, KR ).

5)	S → A: R, RA.

Рис. 4	 Схема непрямой аутентификации

Fig. 4	 Scheme of indirect authentication
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6)	A: вычисление H (R, N, KR ) и сравне-
ние с RA, при совпадении проверка R.

Случайное число N необходимо для 
сеансового ключа, который нужен для за-
щищенной передачи пароля. Аутентифи-
катор RA необходим для подтверждения 
ответа сервера и запроса агента.

Предлагается рассмотреть второй ва-
риант реализации протокола RADIUS:

1)	С → A: ID.
2)	A → S: ID.
3)	S: генерация случайного запроса X.
4)	S → A: X.
5)	A → C: X.
6)	C: вычисление отклика Y = F (X ).
7)	C → A: Y.
8)	A: генерация N.
9)	A → S: ID, N, Y.

10)	S: вычисление F (X) и  его сравне-
ние с  Y, генерация R, вычисление RA = 
= H (R, N, KR ).

11)	S → A: R, RA.

12)	A: вычисление H (R, N, RA) и его срав-
нение с RA, при совпадении проверка R.

Во  второй версии RADIUS появился 
встроенный механизм «рукопожатия». 
Это обмен служебными пакетами до  на-
чала передачи учетных данных. Такая 
схема закрывает две основные угрозы  –  ​
перехват пароля в канале и атаки повто-
ра (replay). Механизм работает в момент,  
когда пароль передается от  клиента к 
агенту, и  использует временные метки 
или счетчики пакетов, чтобы старые пе-
рехваченные пакеты нельзя было исполь-
зовать повторно.

Среди недостатков протокола RADIUS 
можно выделить, что любое взаимодей-
ствие клиента с  агентом влечет за  собой 
аутентификацию через сервер RADIUS. 
Как следствие, наблюдается рост сетевого 
трафика и возникают сложности при рас-
ширении инфраструктуры.

Протокол Kerberos работает по билет-
ной схеме, где клиенту выдают билет (или 

Рис. 5	 Схема централизованного контроля удаленного доступа по протоколу RADIUS

Fig. 5	 Scheme for centralized control of remote access via the RADIUS protocol
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мандат) в момент, когда он аутентифици-
руется в сети. Дальше этот билет исполь-
зуется для подтверждения его прав. Биле-
ты допускают многократное применение 
на  протяжении установленного при их 
создании периода действия. Сам билет 
является зашифрованной формой базо-
вого ключа. При этом один экземпляр 
ключа разделяют центр распределения 
ключей (KDC) и  сервер, а  другой  –  ​KDC 
и клиент.

Сервер Kerberos обычно делится на две 
части: сервер аутентификации (AS) и сер-
вер выдачи билетов (TGS), которые могут 
быть в  распределенном режиме или фи-
зически совмещены. Kerberos создает се-
ансовые ключи, которые выдаются двум 
узлам для защищенного общения. После 
завершения сеанса ключ уничтожается.

Предлагается рассмотреть основной ал-
горитм работы протокола Kerberos (рис. 6):

1)	С → AS: запрос билета для обраще-
ния к TGS.

2)	AS → C: выдача билета.
3)	С  → TGS: запрос билета на  полу-

чение доступа на  информационный ре-
сурс RS.

4)	TGS → C: выдача билета.
5)	С → RS: запрос на доступ, предостав-

ление билета.
6)	RS → C: предоставление доступа.

3. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЕ

Для выбора оптимальной схемы уда-
ленной аутентификации составлены кри-
терии выбора: степень защищенности от 
возможных атак; простота реализации  
и администрирования; удобство масшта-
бирования; оценка рисков при отказе 
работы системы удаленной аутентифи- 
кации.

Углубленный разбор работы прото-
колов PAP, CHAP и  S/Key подтвердил за-
кономерность роста безопасности меха-
низмов аутентификации. PAP признан 
устаревшим из-за незащищенной пере-
дачи пароля, CHAP с  механизмом «ру-
копожатия» и  хешированием пароля га-
рантирует защиту от  прямого перехвата 
учетных данных, MS-CHAPv2  –  ​более 
совершенный аналог для коммерческой 

Рис. 6	 Схема удаленного доступа по протоколу Kerberos

Fig. 6	 Scheme of remote access using the Kerberos protocol.
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среды. S/Key протокол обеспечивает вы-
сокий уровень защиты за счет одноразо-
вых паролей, но требует дополнительной 
вычислительной мощности для генера-
ции парольной последовательности.

Анализ протоколов непрямой аутенти-
фикации (RADIUS, Kerberos) показал, что 
при централизованном управлении до-
ступом RADIUS подходит для простых ре-
шений, а Kerberos выигрывает в защищен-
ности за счет шифрования и разделяемых 
ключей, но при этом увеличивает сетевой 
трафик из-за частых обращений к  серве-
ру. Механизм билетов и сеансовых ключей 
в  Kerberos сокращает нагрузку на  сервер 
при многократных запросах одного поль-
зователя в пределах одной сессии, но тре-
бует синхронизации времени и сложно на-
страивается.

Практически оптимальным решени-
ем является смешанный сценарий, где 
используется CHAP для первоначального 
«точка –  ​точка» подключения, а  последу-
ющее централизованное управление до-
ступом к распределенным ресурсам через 
Kerberos или RADIUS.

4. ЗАКЛЮЧЕНИЕ

По  результатам исследования сфор-
мирован вывод, что выбор оптимально-
го протокола удаленной аутентификации 
не  может быть универсальным и  должен 
производиться исходя из результатов ана-
лиза архитектуры сети, ее масштаба и тре-
буемого уровня доверия к узлам.

Протокол PPP в  своей основе отвеча-
ет за установку соединения и управление 
IP-адресами, но сам по себе не обеспечи-
вает защиту данных с помощью шифрова-
ния. Поэтому для безопасности требуется 
добавление специальных протоколов.

Анализ непрямых схем аутентифика-
ции показал, что они хорошо работают 
для создания масштабируемых и центра-
лизованно управляемых сетей. Прото-
кол RADIUS и Kerberos работают по схеме 
«агент  –  ​сервер» и  помогают упростить 
процесс аутентификации, при этом обе-
спечить его безопасность.

Таким образом, для безопасного уда-
ленного доступа в  компьютерных систе-
мах нужен комплексный подход.
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АННОТАЦИЯ

Стандартные планировщики контейнерных оркестраторов ориен-
тируются на ресурсные метрики и политики распространения, игно-
рируя риски безопасности, связанные с горизонтальным перемеще-
нием между контейнерами и узлами кластера. Представлена модель 
риск-ориентированного размещения подов, которая учитывает три 
канала горизонтального перемещения атакующего: общие систем-
ные вызовы на узле (риск побега из контейнера), расхождение роле-
вой модели управления доступом (RBAC) и сетевые взаимодействия 
между подами. Вводятся вероятностные оценки компрометации 
контейнера как функции безопасности узла. Предложен жадный ал-
горитм последовательного назначения контейнеров, пригодный для 
использования в  реальных планировщиках. Проведен сравнитель-
ный анализ с основными подходами к защите контейнерных сред. 
Результаты исследования могут быть использованы при разработке 
расширений планировщика Kubernetes, интегрирующих безопас-
ность на уровне размещения.

КЛЮЧЕВЫЕ СЛОВА

Kubernetes, планирование размещения, безопасность контейне-
ров, горизонтальное перемещение
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1. ВВЕДЕНИЕ

Kubernetes  –  ​широко известная плат-
форма оркестрации с открытым исходным 
кодом, применяемая для автоматизации 
развертывания, масштабирования и управ-
ления контейнеризированными приложе-
ниями. Данная платформа широко исполь-
зуется предприятиями и  поставщиками 
облачных услуг [1]. Однако использование 
контейнеризированных приложений несет 
в себе определенные риски информацион-
ной безопасности.

Контейнеры менее изолированы от 
других контейнеров и  узлов, чем вир-
туальные машины, что обусловлено ис-
пользованием общего ядра операционной 
системы. Данная особенность работы кон-
тейнеризированных приложений порож-
дает угрозу побега из  контейнера и  спо-
собствует горизонтальному перемещению 
атакующего между приложениями и  уз-
лами в  кластере. Свободное размещение 
частей приложения на  разных узлах кла-
стера [2, 3] создает излишнюю сетевую 
связность узлов, что в  случае компроме-
тации контейнеров или узлов также спо-
собствует горизонтальному перемещению 
атакующего. Сама инфраструктура плат-
формы оркестрации создает риски инфор-
мационной безопасности при ненадлежа-
щей конфигурации или компрометации 
узла, контейнера. Например, расхождение 

ролевой модели управления доступом 
(RBAC) может расширить полномочия ата-
кующего [4]. При компрометации узла у 
нарушителя могут появляться привилегии 
всех контейнеров, размещенных на  узле, 
так как RBAC основан на  использовании 
токенов, доступ к  которым можно полу-
чить с  узла. Пример реализации гори-
зонтального перемещения представлен 
на рисунке.

Данные риски можно уменьшить, ис-
пользуя безопасно-ориентированное раз-
мещение контейнеров в кластере, миними-
зируя связи узлов через сетевую связность 
контейнеров, контейнеров  –  ​через узел, 
а  также контролируя распределение при-
вилегий RBAC по кластеру.

Базовый планировщик Kubernetes рас- 
пределяет поды (под  –  ​единица плани-
рования рабочей нагрузки Kubernetes, 
может включать в  себя от  одного до  не-
сколько контейнеров) по  узлам кластера, 
оптимизируя ресурсные метрики: загрузку  
CPU, потребление памяти, сетевую задерж-
ку. Однако безопасность приложений и  
кластера при этом не  рассматривается 
как целевая функция. Встроенные меха-
низмы управления размещением подов  
позволяют задавать статические правила, 
но не оценивают критичность совместного  
размещения конкретных подов на  кон-
кретных узлах, что оставляет риски гори-
зонтального перемещения.
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ABSTRACT

Common container orchestrator schedulers focus on resource metrics 
and distribution policies, ignoring the security risks associated with lat-
eral movement between containers and cluster nodes. This paper pres-
ents a risk-based pod placement model that accounts for three channels 
of lateral movement: shared system calls on a node (risk of container 
escape), role-based access control mismatches, and network interac-
tions between pods. Probabilistic estimates of container compromise 
are introduced as a function of node security. A greedy algorithm for 
sequential container assignment suitable for use in real-world sched-
ulers is proposed. A comparative analysis with leading approaches to 
securing container environments is provided. The results of this study 
can be applied for the development of Kubernetes scheduler extensions 
that integrate placement-level security.
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Исследования [5, 6] подчеркивают, что, 
несмотря на  многочисленные исследова-
ния по безопасности контейнеров, интегра-
ция безопасности в процесс планирования 
остается все еще нерешенной проблемой. 
В  анализе адаптивных методов планиро-
вания [5] отмечено, что ни одна из страте-
гий не учитывает безопасность как фактор. 
В  исследовании [6] систематизированы 
угрозы (побеги из  контейнера, атаки на  
образы, компрометация оркестратора) и 
существующие контрмеры, но  отмечено 
отсутствие решений, проактивно влияю-
щих на размещение контейнеров.

В  этой связи поставлена задача разра-
ботать метод планирования размещения 
подов по узлам кластера, учитывающий все 
три канала горизонтального размещения.

2. АНАЛИЗ  ИЗВЕСТНЫХ  ПОДХОДОВ

Методы, основанные на  применении 
политик безопасности [6–8], связаны с де-
кларированием общих политик безопас-

ности в  кластере, например, с  ограниче-
нием запуска привилегированных подов, 
использованием пользователя с привиле-
гиями администратора, разделением кла-
стера на зоны и сетевую изоляцию подов 
и  т. д. Применение данных мер является 
обязательным в кластере, так как они обе-
спечивают базовую защиту от  атак, свя-
занных с  неверной конфигурацией, что 
существенно снижает пространство угроз. 
Однако применение только данных мер 
не является исчерпывающим, риски побе-
га за пределы контейнера и горизонталь-
ного перемещения остаются. Также недо-
статком данных методов является сложная 
ручная конфигурация политик.

Методы обеспечения безопасности на 
основе планирования размещения наце-
лены на снижение потенциального риска 
горизонтального перемещения и  побега 
из  контейнера и  подразделяются на  три 
группы по принципу своей работы:

1. Планирование на  основе анализа 
критичности приложения. Основная идея 
состоит в  том, чтобы ранжировать при-
ложения по степени уязвимости к атакам 

Схема реализации горизонтального перемещения в RBAC

Scheme for implementing horizontal movement in RBAC
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совместного размещения и  расположить 
их в  кластере таким образом, чтобы ми-
нимизировать данный риск. Оценка при-
ложений может проводиться на  основе 
анализа профиля системных вызовов до-
ступных приложению. Веса критичности 
системных вызовом могут назначаться 
администраторам системы [9] или на  ос-
нове балов CVSS системных вызовах [10, 
11]. Также оценка уязвимости приложения 
может проводиться на основе экспертного 
заключения при анализе исходного кода 
приложения или других внешних источ-
ников [12]. Отдельно стоит отметить, что 
в работах [11, 12] при планировании раз-
мещения также оценивается и сетевое вза-
имодействие подов. Вместе с тем данный 
подход к размещению подов не учитывает 
возможности горизонтального перехода 
по каналу распространения привилегий.

2. Планирование на  основе анализа 
сетевого взаимодействия. Метод состо-
ит в  том, чтобы автоматизировать про-
цесс сегментации сети и  изоляции подов 
и узлов за счет интент-ориентированного 
планирования, где администратор класте-
ра задает только высокоуровневые требо-
вания, а планировщик (Diktyo) совместно 
с менеджером безопасности (GrassHopper) 
динамически определяют состав сетевых 
сегментов, назначают узлы в  эти сегмен-
ты и настраивают группы безопасности на 
уровне виртуальных машин без ручного 
вмешательства. Развитие данного подхода 
идет по  нескольким направлениям. Так, 
в  работе [13] предложен первый рабочий 
прототип, где безопасность обеспечива-
лась реактивно (блокировка неразрешен-
ного трафика), а  сегментация оставалась 
статической. В работе [14] развивают этот 
подход до  проактивной и  декларатив-
ной модели  –  ​через Segmentation CRD и 
веб-интерфейс для администратора, по-
зволяющий динамически переопределять 
сегменты в  реальном времени. Однако 
все эти решения не учитывают угрозы го-
ризонтального перемещения через узел 
по средствам побега из контейнера и рас-
пространения привилегий RBAC.

3. Планирование на основе анализа ро-
левой модели. Основная идея данного под-
хода заключается в том, что стандартные 

планировщики Kubernetes, оптимизирую-
щие качество обслуживания (QoS) и загруз-
ку ресурсов, не учитывают RBAC-приви-
легии подов, что приводит к совместному 
размещению на одном узле подов с разны-
ми уровнями доступа. Это создает риски 
повышения привилегий, горизонтального 
перемещения при компрометации узла че-
рез побег из контейнера. Для количествен-
ной оценки и минимизации данных рисков 
в исследовании [15] предложена метрика 
Extraneous Risk Privileges (ERP) для оценки 
разнородности и критичности привилегий 
на узлах кластера. Пусть на узле n совмест-
но работают поды с наборами привилегий 

{ }jipriv , объединенный вектор риска узла 
определяется по формуле    . jj

i
i

PRIV priv=


 

Для конкретного пода pi дополнительные 
привилегии, которые может получить ата-
кующий после компрометации узла nj (на-
пример, через побег из контейнера), вы-
числяются по формуле     .j jj

i iE PRIV priv= ⊕  
Итоговая оценка ERP для пода pi на узле 
nj оценивается по формуле , j j

i iERP WE=  
где W  – ​весовой вектор оценки важно-
сти ресурсов кластера. Суммарный риск 
узла и кластера выражается по формулам 

 jj
i

i
ERP ERP=∑  и j

j
ERP ERP=∑  соотвествен-

но. Однако данный подход при планиро-
вании размещения не учитывает сетевую 
связность подов.

Группа методов обеспечения безопас-
ности через альтернативную среду запу-
ска контейнеров реализует изоляцию кон-
тейнеров на уровне узла за счет изоляции 
системных ресурсов и  процессов хвосто-
вой операционной системы друг от друга, 
чтобы предотвратить побег из контейнера 
даже в  случае эксплуатации уязвимостей 
[16–18]. Kata Containers запускает каждый 
контейнер в  облегченной виртуальной 
машине (Lightweight VM) с  собственным 
ядром, что обеспечивает аппаратный уро-
вень изоляции. gVisor реализует пользо-
вательское ядро на Go, перехватывающее 
системные вызовы. TZ-Container исполь-
зует ARM TrustZone для аппаратной изо-
ляции. Bpfbox реализует точное ограни-
чение процессов через eBPF, GyroidOS  
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сокращает атакуемую поверхность ядра, 
эмулируя избыточные системные вызо-
вы через бинарную перезапись ELF или 
seccomp notify. Данные решения работа-
ют на  уровне изоляции отдельных кон-
тейнеров, не  затрагивая их размещение 
на  узлах. Они являются альтернативой 
или дополнением к планировщику, но ни-
как с ним не интегрированы. Они решают  
проблему «как защитить контейнер от по-
бега из  контейнера», но  не  решают про-
блему «как разместить контейнеры, чтобы 
минимизировать горизонтальное переме-
щение между ними».

Методы, реализующие обнаружение 
аномалий и  атак, анализируют поведение 
подов и выявляют в нем аномалии, свиде-
тельствующие о компрометации или про-
ведении атаки. В  данную группу можно  
отнести:

1.	 Мониторинг системных вызовов кон-
тейнеров на  узле с  помощью eBPF-зондов 
[19], при котором собираются многомерные 
данные (сетевые, файловые, системные вы-
зовы) для обнаружения побегов из контей-
нера. Альтернативный подход [20] позволя-
ет отслеживать процессы и контролировать 
доступ к файлам узла и доступным для за-
писи и  чтения слоям образов, используя 
модификацию ядерных функций.

2.	 Нейросетевые детекторы аномалий 
анализируют распределение системных 
вызовов во времени с помощью методов 
машинного обучения. Например, детектор 
на базе LSTM [21] фиксирует отклонение 
предсказанного распределения от реаль-
ного и сигнализирует об атаке. Дополни-
тельно нейросеть с вложением слов пред-
сказывает следующий путь в файловой 
системе, что позволяет выявлять вредо-
носное программное обеспечение. Более 
сложный детектор ContainerGuard [22] ис-
пользует ансамбль вариационных автоко-
дировщиков (VAE) для многомерных вре-
менных рядов аппаратных и программных 
событий (кэш-промахи, страничные ошиб-
ки). VAE обучается только на нормальных 
образцах; аномалия определяется по низ-
кой вероятности реконструкции, достигая 
AUC99,17 % при обнаружении атак.

3.	 Автоматное и реактивное обнаруже-
ние. Для интерпретируемости предложено 

обучение вероятностных детерминирован-
ных конечных автоматов (PDFA) на  дан-
ных, полученных из  трафика [23]. Авто-
мат вычисляет вероятность наблюдаемой 
последовательности; низкая вероятность 
указывает на  аномалию, достигая сбалан-
сированной точности 99,2 %. Реализация 
подобных методов представлена в инстру-
менте μDetector [24], который автоматизи-
рует сбор системных вызовов в Kubernetes 
и  KubeEdge с  помощью Sysdig-зондов и  
передает их во внешний модуль IDS. Экс-
перименты с  нагрузкой свыше 100  тыс. 
системных вызовов показали, что потре-
бление ресурсов рабочими узлами не пре-
вышает 10 %.

Методы фильтрации последовательно-
стей в реальном времени могут противо-
действовать угрозам побега из контейнера, 
горизонтальному перемещению через узел 
и сетевому взаимодействию подов. Однако 
суть данных методов заключается в выяв-
лении атак непосредственно в момент их 
исполнения, в отличие от методов безопас-
ного расположения, которые минимизиру-
ют риски проведения для данных атак еще 
до развертывания приложения. Индиви-
дуальная фильтрация системных вызовов 
не останавливает атаки, использующие 
только разрешенные вызовы. Например, в 
работе [25] представлена система NIMOS, 
которая из 106 эксплойтов привилегий 
Linux извлекает повторяющиеся паттерны 
последовательностей (n-граммы) длиной 
до 65. Показано, что 40 из 58 эксплойтов,  
не блокируемых стандартным seccomp 
Docker, могут быть нейтрализованы филь-
трацией последовательностей длиной ≥8.

Исходя из проведенного анализа суще-
ствующих решений, составлен перечень 
требований к  разрабатываемому новому 
методу защиты:

•	 охват всех каналов горизонтального 
перемещения атакующего, т. е. учет ри-
сков, связанных с  общим ядром (систем-
ные вызовы), расхождением RBAC-приви-
легий и  сетевыми соединениями между 
подами;

•	 количественная оценка рисков – ​воз-
можность вводить измеримую целевую 
функцию, позволяющую сравнивать раз-
личные варианты размещения;
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•	учет ресурсных ограничений, т. е. 
удовлетворение ограничений по  CPU, па-
мяти и другим ресурсам узлов;

•	 метод должен работать за  полиноми-
альное время, приемлемое для использова-
ния в реальном планировщике Kubernetes;

•	 возможность настраивать приорите-
ты –  ​обеспечение гибкой настройки весов 
между различными каналами риска и рав-
номерностью загрузки;

•	 совместимость с существующими ме-
ханизмами – ​метод не должен заменять по-
литики безопасности или системы обнару-
жения, а дополнять их.

Перечисленные требования легли в ос-
нову разработанной математической мо-
дели риск-ориентированного размещения 
подов, которая учитывает три канала гори-
зонтального перемещения атакующего.

3. МОДЕЛЬ   
РИСК-ОРИЕНТИРОВАННОГО  
ПЛАНИРОВАНИЯ  ПОДОВ   
В  ПЛАТФОРМЕ  ОРКЕСТРАЦИИ  
KUBERNETES

Пусть заданы множества узлов { } �1, , mN n n= …
{ } �1, , mN n n= …  с ресурсной емкостью jΩ , m  –  ​ко-

личество узлов в  кластере, подов { } �1, , kP p p= …
{ } �1, , kP p p= …  с запросами ресурсов iω , k – ​количе-

ство подов в кластере.
Матрица размещения пода pi на узел nj, 

� ijX x =  , ijx  определяется согласно фор-

муле xij
1, под pi назначен на узел nj

0, иначе
.

Размещение должно удовлетворять ог- 
раничениям:

•	 каждый под в  единственном экзем-
пляре расположен на единственном узле:

1,  ; ij
i

x i= ∀∑

•	 соответствие ресурсных ограниче-
ний узлов и запросов подов:

,  .ij i j
i

x jω ≤Ω ∀∑

Сетевое взаимодействие между пода-
ми описывается как ikA a=      –  ​матрица 

сетевой связности, ika  определяется по 
формуле

aik
1, существует связь от pi к pj 

0, связи нет
.

Пусть под pi развернут на узле nj и под 
pk на  узле nl обмениваются трафиком 

0ika > . Тогда риск горизонтального пере-
мещения между узлами nj, nl рассчитыва-
ется по формуле

( )
: 1

: 1

,   .
ij

kl

net j l ik
i x

k x

R n n a
=

=

= ∑

Обозначим S как глобальное множество 
всех системных вызовов, поддерживаемых 
ядром узлов кластера. Каждому вызову s S∈  
сопоставим числовую оценку критичности 

�( ) 0danger s ≥ , отражающую его потенциаль-
ную опасность для контейнерной изоля-
ции, оценка проводится на основе анализа 
CVE, при эксплуатации которых использу-
ются данные системные вызовы [10].

Каждый под pi характеризуется подм-
ножеством системных вызовов iS S∈ , кото-
рые он может использовать (определяется 
статическим анализом образа или динами-
ческой трассировкой системных вызовов). 
Тогда объединенный профиль на  узле nj  
будет рассчитываться по формуле

, jj
i

i
S S=


где j
iS  – ​профиль системных вызовов пода 

pi, расположенного на узле nj.
Риск узла по  каналу системных вызо-

вов определяется как сумма критичностей 
всех вызовов, присутствующих на узле:

( ) � ( ).
j

sys j
s S

R n danger s
∈

= ∑

Каждому поду и  узлу соответствует 
оценка ERP, рассчитанная по  методике 
из работы [15].

Для оценки эффективности распре-
деления подов с  точки зрения эксплуа-
тации ресурсов будет использована дис-
персия η [12], рассчитанная по  формуле 

( )21
j

j
u u

N
η = −∑ , 1 ,j ij i

j i
u x= ω

Ω ∑  1
j

j
u u

N
= ∑ .  
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Тогда целевая функция представляет со-
бой линейную комбинацию рисков и дис-
баланса при заданных ограничениях:

( )

( )

min ( )

  ,  ,

sys jX j
m m

net j l
j l

F X R n

ERP R n n

= α +

+β +δ + γη

∑

∑∑

где веса   0αβγδ ≥  задают приоритет между 
различными каналами атак и  ресурсной 
равномерностью. Их выбор может осу-
ществляться на  основе экспертного мне-
ния или методами многокритериальной 
оптимизации.

4. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЕ

Поскольку задача вычисления указан-
ной целевой функции является сложной, 
содержит нелинейные комбинаторные за-
висимости и на практике труднорешаемая 
для кластеров среднего и  большого раз-
мера, предлагается использовать жадный 
алгоритм последовательного назначения 
подов, основанный на ранжировании по-
дов по критичности и выборе узла с мини-
мальным приращением целевой функции. 
Такой подход можно применить в задаче 
планирования Kubernetes благодаря своей 
вычислительной эффективности и прием-
лемому качеству на практике.

Описание алгоритма. Использует-
ся жадная стратегия последовательного 
назначения подов с  выбором узла, даю-
щего минимальное приращение целевой 
функции:

1.	Ранжирование подов по уровню кри-
тичности:

( )

( )

1

2 3( ) ,
i

i ik
k

i
s s

criticality p c a

c danger s c ERP
∈

= +

+ +

∑

∑

где c1, c2, c3 –  ​веса, задающие значимость 
риска.

2.	Процедура размещения.
2.1.	Инициализация ijx  = 0; для каждо-

го узла хранятся текущие объединенные 
профили вызовов jS , индикаторы приви-
легий jERP  и остаточная емкость jΩ .

2.2.	Для очередного пода pi и  каждого 
допустимого узла nj вычисляется прира-
щение FΔ .

2.3. 	Под назначается на узел, при кото-
ром FΔ  минимально.

2.4.	Обновляется состояние узла.
Веса опасности ( )danger s  основаны на 

экспертных оценках. Жадный алгоритм 
не  гарантирует нахождение глобального 
оптимума, хотя его оперативность делает 
его применимым в  практических плани-
ровщиках.

В  таблице сравниваются предложен-
ные модели с известными работами.

Политики безопасности являются ба-
зовым уровнем защиты. Они проактив-
ны, не требуют изменений планировщика 
и  накладывают минимальные вычисли-
тельные затраты. Однако эти меры носят 
статический и  декларативный характер, 
так как администратор задает общие пра-
вила, но не может автоматически оптими-
зировать совместное размещение подов 
на  узлах. Кроме того, типовые политики 
не  учитывают специфику системных вы-
зовов каждого пода или тонкие различия 
в  RBAC-привилегиях. Предложенная мо-
дель дополняет политики, позволяя ди-
намически адаптировать размещение к 
конкретным профилям подов, сохраняя 
при этом возможность применения общих  
политик безопасности.

Существующие методы планирования 
размещения демонстрируют преимуще-
ства проактивного управления рисками. 
Однако каждый из них фокусируется лишь 
на  одном-двух каналах горизонтального 
перемещения. Например, Sysched мини-
мизирует риск через перемещения че-
рез узел, RBAClock  –  ​через расхождение 
RBAC-привилегий, Diktyo – ​через сетевую 
изоляцию. Однако ни  один из  указанных 
подходов не рассматривает все три канала 
совместно. Построенная модель впервые 
объединяет все три вектора атак в  еди-
ной целевой функции, позволяя находить 
компромиссные решения, когда миними-
зация риска по одному каналу не увеличи-
вает риск по-другому.

Альтернативные среды запуска контей-
неров решают проблему изоляции на уров-
не узла, предотвращая побег из контейнера. 
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Они проактивны, не требуют модификации 
планировщика, но ценой существенного 
повышения накладных расходов (вирту-
ализация, эмуляция системных вызовов). 
Предложенный подход может применяться 
совместно с любой средой запуска, допол-
нительно снижая риски за счет оптими-
зации размещения. Например, даже при 
использовании gVisor, размещение подов 
с сильно различающимися привилегиями 
на одном узле остается нежелательным, и 
наша модель это предотвращает.

Существующие системы обнаружения 
аномалий и атак работают реактивно – ​они 
выявляют аномальное поведение в про-
цессе выполнения атаки. Такие решения 
не предотвращают начальную компроме-
тацию и не снижают вероятность успеха 
атаки до ее начала. Проактивное планиро-
вание размещения, напротив, уменьшает 
поверхность атаки на этапе развертыва-
ния: атакующий получает меньше возмож-
ностей для латерального перемещения, 
даже если ему удалось скомпрометировать 
один под. Таким образом, оба подхода вза-
имно дополняют друг друга. Планировщик 
минимизирует ущерб, а система обнару-

жения перехватывает оставшиеся угрозы,  
работая в реальном времени.

Таким образом, предложенная модель 
занимает свое уникальное место среди 
существующих методов защиты, объеди-
няя все три основных канала латераль-
ного перемещения (системные вызовы, 
RBAC-привилегии, сетевые взаимодей-
ствия) в рамках единой оптимизационной 
задачи размещения подов. Модель не за-
меняет, а  дополняет политики безопас-
ности и  системы обнаружения, обеспе-
чивая проактивное управление рисками 
на  уровне оркестратора. Перспективным 
направлением дальнейших исследований 
является комбинирование предложенного 
планировщика с реактивными детектора-
ми для построения комплексной системы 
безопасности Kubernetes.

5. ЗАКЛЮЧЕНИЕ

Предложена новая модель риск-ори-
ентированного планирования размеще-
ния подов в контейнерных оркестраторах,  

Сравнение характеристик подходов по обеспечению безопасности  
	 контейнеров и платформ оркестрации

Comparison of the characteristics of approaches to ensuring the security  
of containers and orchestration platforms

Характеристика Политики 
безопасности

Планирование 
размещения

Альтернативная 
среда

Обнаружение 
аномалий

Предложенный 
метод

Учет 
горизонтального 

перемещения 
через системные 

вызовы

Частично 
(запрет 

опасных 
вызовов)

+ + + +

Учет латерального 
перемещения 

через RBAC
– + – Частично 

(опосредованно) +

Учет латерального 
перемещения 

через сеть

Частично 
(сетевые 

политики)
+ –

Частично 
(анализ сетевого 

поведения)
+

Одновременный 
учет всех трех 

каналов
– – – – +

Проактивность/
реактивность Проактивная Проактивная Проактивная Реактивная Проактивная
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которая в отличие от существующих подхо-
дов учитывает все каналы латерального пе-
ремещения атакующего: через системные 
вызовы, расхождение RBAC-привилегий 
(метрика ERP) и  сетевые взаимодействия 
между подами. Для каждого канала введе-
ны количественные оценки риска на уров-
не узла и кластера, объединенные в единую 
целевую функцию с возможностью задания 
приоритетов с помощью весовых коэффи-
циентов. Разработан жадный алгоритм по-
следовательного назначения подов, осно-

ванный на ранжировании по интегральной 
критичности и  выборе узла с  минималь-
ным приращением целевой функции.

Проведенный сравнительный анализ 
с  основными подходами показывает, что 
предложенная модель занимает уникаль-
ную нишу. Она является первой, объеди-
няющей три канала латерального переме-
щения в единой оптимизационной задаче 
размещения, и  может дополнять как по-
литики безопасности, так и  реактивные  
системы обнаружения.
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АННОТАЦИЯ

Рассматривается задача построения формальной модели ис-
полняемого кода программного обеспечения, предназначенной 
для строгого математического описания процессов динами-
ческого преобразования (морфинга) программ в  процессе их 
выполнения. Актуальность исследования обусловлена необхо-
димостью разработки математического аппарата, обеспечива-
ющего формальное обоснование методов изменения структуры 
исполняемого кода без нарушения функциональной корректно-
сти программ. Целью работы является разработка архитек-
турно-независимой формальной модели исполняемого кода, 
позволяющей определить инвариантные свойства программ 
при выполнении операций морфинга и установить условия со-
хранения их наблюдаемого поведения. Предложенная модель 
объединяет статическую и  динамическую составляющие ис-
полняемого кода. Статическая часть описывает программу как 
совокупность базовых блоков, объединенных графом потока 
управления с конфигурацией размещения кода в адресном про-
странстве и множеством управляющих ссылок между блоками. 
Динамическая составляющая включает формальное описание 
трассы исполнения программы, последовательности состояний 
вычислительной системы и  наблюдаемого поведения, опреде-
ляемого исключительно внешне наблюдаемыми результатами 
выполнения. Практическая значимость исследования заклю-
чается в создании единого формального аппарата, пригодного 
для последующего доказательства корректности алгоритмов 
морфинга исполняемого кода, разработки методов их верифи-
кации и анализа защищенности программных систем. Получен-
ные результаты формируют теоретическую основу дальнейших 
исследований в  области динамической трансформации испол-
няемого кода и разработки перспективных технологий защиты 
программного обеспечения.

КЛЮЧЕВЫЕ СЛОВА

Кибербезопасность, модель программного обеспечения, граф 
исполнения, теория графов, анализ защищенности, преобразо-
вание кода
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1. ВВЕДЕНИЕ

Разработка формальной модели про-
граммного обеспечения является необхо-
димым условием для строгого определе-
ния операций динамического бинарного 
морфинга и доказательства их корректно-
сти. Создание модели позволит однознач-
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ABSTRACT

This paper addresses the problem of developing a formal model of ex-
ecutable software code intended to provide a rigorous mathematical de-
scription of runtime program transformation (code morphing) process-
es. The relevance of the study is determined by the need to develop a 
mathematical framework that provides a formal justification for meth-
ods of modifying the structure of executable code without violating the 
functional correctness of software. The aim of the study is to develop an 
architecture-independent formal model of executable code that enables 
the identification of invariant software properties during code morph-
ing operations and establishes the conditions required to preserve the 
observable behavior of a program. The proposed model integrates both 
static and dynamic components of executable code. The static compo-
nent represents a program as a collection of basic blocks connected by 
a control flow graph, together with a code placement configuration in 
the address space and a set of control references between the blocks. 
The dynamic component provides a formal description of the program 
execution trace, the sequence of computational system states, and the 
observable behavior defined exclusively by externally observable execu-
tion results. The practical significance of the study lies in the develop-
ment of a unified formal framework suitable for proving the correctness 
of executable code morphing algorithms, designing methods for their 
formal verification, and analyzing the security of software systems. The 
obtained results establish a theoretical foundation for further research 
in the field of dynamic executable code transformation and the devel-
opment of advanced software protection technologies.

KEYWORDS

Сybersecurity, software model, execution graph, graph theory, security 
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но описать структуру исполняемого кода 
и  отношения между его элементами, что 
заложит основу для оценки функциональ-
ной эквивалентности двух образцов кода. 
На  основе построенной модели можно 
сформулировать доказуемые положения 
сохранения функциональной эквивалент-
ности при преобразованиях.
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Математическая модель программно-
го обеспечения, разрабатываемая в  кон-
тексте задачи динамического морфинга, 
должна удовлетворять ряду требований, 
определяемых как общими принципами 
построения математических моделей, так 
и специфическими особенностями реша-
емой задачи:

1.	Полнота модели. Она должна охваты-
вать все структурные элементы исполняе-
мого кода, существенные для корректного 
описания операций морфинга, а также для 
анализа механизма ROP-атаки. В  рамках 
исследований к  таким элементам отне-
сены: отдельные машинные инструкции, 
базовые блоки, функции, управляющие 
переходы между ними, а также модель со-
стояния вычислительного процесса – ​зна-
чения регистров, содержимое стека и кучи, 
отображение виртуальных адресов [3].

2.	Формальность. Все вводимые поня-
тия должны быть определены строго, без 
содержательной неоднозначности, допу-
скающей различные интерпретации. Дан-
ное требование обусловлено фундамен-
тальностью модели в  контексте задачи 
бинарного морфинга  –  ​на  ее основе до-
казываются утверждения о  корректности 
операций преобразования [4].

3.	Операциональность. Модель долж-
на обеспечивать возможность формаль-
ного описания операций преобразования 
кода и анализа их воздействия на структу-
ру программного обеспечения. При этом 
описание должно быть применимо в том 
числе для конкретных, измеримых пара-
метров программного кода.

4.	Применимость к  бинарному коду. 
Модель должна быть определена непо-
средственно на  уровне машинных ин-
струкций, без предположения о  наличии 
исходного кода или промежуточного пред-
ставления. Данное требование позволяет 
унифицировать применение модели как 
для анализа собственного кода, так и для 
анализа методом «черного ящика».

5.	Вычислительная обозримость. Слож-
ность операций с объектами модели долж-
на допускать практическую реализацию 
алгоритмов морфинга в реальном време-
ни. Модели, основанные на полном пере-
боре всех возможных трасс исполнения, 

не  удовлетворяют данному требованию 
в общем случае ввиду больших накладных 
временных расходов [7].

Совокупное выполнение данных тре-
бований позволит создать формальную 
модель, применимую для оценки функ-
циональной эквивалентности исходной 
программы и модифицированной посред-
ством бинарного морфинга.

2. АНАЛИЗ  ИЗВЕСТНЫХ  
ФОРМАЛЬНЫХ  МОДЕЛЕЙ  
ПРОГРАММНОГО  ОБЕСПЕЧЕНИЯ

Формальные математические модели 
программного обеспечения представля-
ют программу как строго определенный 
математический объект, допускающий до- 
казуемый анализ свойств, преобразова-
ний и поведения. В научных работах они 
используются для задания семантики про-
грамм, формальной спецификации, вери-
фикации корректности и анализа вычисли-
тельных свойств программных систем.

В  научных работах по  формальным 
методам и  математическому описанию 
программ чаще выделяются логические, 
автоматные, грамматические, семантиче-
ские, функциональные и  информацион-
но-структурные модели [1–17]. Эти модели 
различаются тем, какой аспект програм-
мы принимается за основной: логические 
свойства, переходы между состояниями, 
синтаксическая структура, математиче-
ский смысл вычисления, отображение вхо-
дов в  выходы либо организация потоков 
данных и зависимостей.

Логическая модель описывает про-
грамму через формулы логики предика-
тов, предусловия, постусловия и  инва-
рианты, связывающие входные данные, 
промежуточные состояния и  результаты 
вычисления [1–4]. В рамках такого подхо-
да программа рассматривается как объект, 
для которого можно формально доказать 
выполнение спецификации, если для всех 
допустимых состояний выполняются за-
данные логические утверждения. Наибо-
лее характерная область применения логи-
ческой модели связана с аксиоматической 
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верификацией и  исчислением Хоара, где 
корректность конструкции программы 
выражается в виде троек вида PSQ. Досто-
инство данного подхода состоит в  высо-
кой строгости и  возможности получения 
доказательства корректности, однако для 
крупных программных систем он требует 
значительных трудозатрат на построение 
спецификаций и инвариантов.

Автоматная модель представляет про-
грамму как систему состояний и переходов 
между ними, инициируемых событиями, 
условиями или входными воздействия-
ми [5–7]. Такое представление особен-
но характерно для реактивных систем, 
встроенного программного обеспечения, 
коммуникационных протоколов и других 
объектов, где ключевым является не  вы-
числение значения, а последовательность 
допустимых состояний поведения. Фор-
мальное описание в данном случае задано 
кортежем состояний, входного алфавита, 
выходов и функции переходов, что позво-
ляет применять методы анализа достижи-
мости и  проверки темпоральных свойств. 
Основное ограничение автоматной моде-
ли связано с проблемой взрыва простран-
ства состояний, которая существенно ос-
ложняет анализ сложных распределенных 
или многопоточных программ.

Грамматическая модель описывает 
программу или алгоритм через формаль-
ные грамматики, регулярные выражения 
и правила порождения, задающие допу-
стимую структуру конструкций [8–10]. 
В научных работах этот подход использу-
ется не  только для синтаксического ана-
лиза языков программирования, но и для 
формального представления логической 
структуры алгоритмов и схем вычисле-
ний. Такая модель удобна в  тех случаях, 
когда требуется исследовать композицию 
программных конструкций, допустимые 
шаблоны построения программ и эквива-
лентность структурных преобразований. 
Вместе с тем грамматического описания 
обычно недостаточно для полноценного 
выражения семантики изменяемых со-
стояний, побочных эффектов и  сложного 
взаимодействия с окружением [9].

Семантическая модель ориентирована 
на  строгое описание смысла программы 

и того, как ее конструкции интерпретиру-
ются в математических терминах [11, 12]. 
В научной литературе выделяются опера-
ционная, денотационная и  аксиоматиче-
ская семантики, каждая из которых фор-
мализует связь между текстом программы 
и  ее поведением. Операционная семан-
тика задает правила выполнения шагов 
программы, денотационная сопоставляет 
программе математический объект или 
функцию, а  аксиоматическая описывает 
свойства программы через систему ло-
гических утверждений [12–14]. Семанти-
ческие модели образуют теоретическую 
основу формальной верификации, кор-
ректности трансляции и  сопоставления 
разных реализаций одного и того  же ал-
горитма.

Функциональная модель рассматрива-
ет программу как математическую функ-
цию, отображающую множество допусти-
мых входов в множество выходов [13–15]. 
Такой подход особенно естественен для 
чистых вычислений, в  которых результат 
определяется только аргументами и не за-
висит от скрытого изменяемого состояния. 
Научная значимость данной модели состо-
ит в том, что она упрощает доказательство 
эквивалентности программ, анализ ком-
позиции вычислений и применение аппа-
рата теории типов и  лямбда-исчисления 
[13]. Однако при описании императивных, 
интерактивных и параллельных программ 
функциональная модель в  чистом виде 
оказывается недостаточной и требует рас-
ширения средствами моделирования со-
стояний и эффектов [14].

Информационно-структурная модель 
описывает программу через структуру 
зависимостей, потоки данных и отноше-
ния между операциями преобразования 
информации [16, 17]. В работах по мате-
матическому моделированию программ 
данный подход используется для выделе-
ния информационной структуры алгорит-
ма как самостоятельного объекта анализа 
наряду с логической структурой. Практи-
ческая значимость этой модели прояв-
ляется при исследовании параллельных 
вычислений, конвейерной обработки и 
аппаратно-программной реализации ал-
горитмов. Ее ограничение состоит в том,  
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что она лучше отражает организацию вы-
числительного процесса и зависимостей 
данных, чем поведенческие свойства про-
граммы в терминах состояний и собы-
тий [17].

С  точки зрения полноты математи-
ческого описания программы перечис-
ленные модели не являются взаимоис-
ключающими, а скорее дополняют друг 
друга. Логическая и аксиоматическая мо-
дели лучше подходят для доказательства 
корректности, автоматная модель  –  ​для 
анализа поведения во времени, грам-
матическая  –  ​для описания структуры, 
функциональная  –  ​для представления  
вычисления как отображения, а информа-
ционно-структурная  –  ​для исследования 
потоков данных и организации вычисле-
ний. Для формального анализа программ-
ного обеспечения требуется сочетание 
нескольких моделей одновременно. На-
пример, синтаксическая структура про-
граммы может быть задана грамматиче-
ски, ее поведение – ​автоматно, а свойства 
корректности – ​логически.

Совокупное использование рассмо-
тренных моделей является избыточным 
в  контексте оценки функциональной эк-
вивалентности при выполнении бинарно-
го морфинга, а использование какой-либо  
конкретной модели не обеспечивает пол-
ноту. Таким образом, наиболее перспек-
тивным подходом является создание соб- 
ственной модели программного обеспе-
чения, ориентированной прежде всего 
на  возможность функционального срав-
нения двух и более программ без доступа 
к исходному коду.

3. СТАТИЧЕСКАЯ  СТРУКТУРА  
ПРОГРАММНОГО  ОБЕСПЕЧЕНИЯ

Статическая структура программного 
обеспечения описывает организацию ис-
полняемого кода в виртуальном адресном 
пространстве процесса безотносительно 
к конкретной последовательности его ис-
полнения. Данный уровень абстракции 
модели является основным положением 
для определения операций морфинга,  

ввиду того, что именно расположение базо-
вых блоков и значения управляющих ссы-
лок изменяется в ходе преобразования.

Конфигурацией расположения кода 
программы P называется отображение 
κ →:      ,IJJGV A  сопоставляющая каждой вер-
шине межпроцедурного графа потока 
управления ICFG(P) адрес соответствую- 
щего базового блока в  виртуальном 
адресном пространстве. Конфигурация κ 
является биективной: различные базовые 
блоки располагаются по разным адресам, 
и ни один адрес не принадлежит одновре-
менно двум блокам [18].

Конфигурация расположения кода κ 
полностью определяет пространственное 
размещение всех базовых блоков програм-
мы в  памяти. При нормальном запуске 
программы конфигурация κ устанавлива-
ется загрузчиком операционной системы 
и,  в  отсутствие механизмов динамиче-
ской модификации, остается неизменной 
на  протяжении всего сеанса исполнения. 
Таким образом, в  случае утечки хотя  бы 
одного адреса, нарушитель получает воз-
можность предсказать конфигурацию κ 
и осуществить успешную ROP-атаку [19].

Управляющей ссылкой называется пара 
( ,  )loc target , где  loc A∈  – адрес местопо-
ложения ссылки в  виртуальном адресном 
пространстве (адрес операнда инструкции 
перехода, ячейки таблицы переходов или 
ячейки стека, содержащей адрес возврата), 
target A∈   –  ​адрес целевого базового бло-
ка. Множество всех управляющих ссылок 
программы в  конфигурации κ обознача- 
ется ( )Γ κ .

Управляющие ссылки можно разде-
лить на  несколько типов в  зависимости 
от  механизма их хранения и  использова-
ния  –  ​прямые, косвенные, ссылки через 
таблицы и стековые ссылки. Прямые ссыл-
ки встроены в  виде непосредственного 
операнда инструкции перехода (JMP rel32, 
CALL rel32) и  формируют целевой адрес 
относительно адреса следующей инструк-
ции. Косвенные ссылки хранятся в  реги-
стре или ячейке памяти и  разыменовы-
ваются в момент исполнения инструкции 
(JMP [rax], CALL [rsp+8]). Ссылки через та-
блицы переходов используются компиля-
торами для реализации операторов switch 
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и  виртуальных вызовов. Они хранятся 
в таблицах данных, на которые указывают 
косвенные инструкции. Стековые ссылки 
(адреса возврата из функций) помещают-
ся в стек инструкцией CALL и извлекаются 
инструкцией RET.

Полное множество управляющих ссы-
лок ( )Γ κ  однозначно определяется кон-
фигурацией κ: при изменении адресов 
базовых блоков все ссылки на них должны 
быть соответствующим образом обнов-
лены. Это требование является централь-
ным условием корректности операций 
морфинга.

Таким образом, возможно определить 
формальную модель программы P как 
тройку:

( )0 0 ( )   ( ),  ,  ( )P ICFG P= κ Γ κ ,

где ( )ICFG P  – ​межпроцедурный граф пото-
ка управления программы; κ0 – ​начальная 
конфигурация расположения кода, уста-
навливаемая загрузчиком; 0( )Γ κ   –  ​мно-
жество управляющих ссылок в начальной 
конфигурации.

Созданная формальная модель ( )P  
абстрагируется от конкретного бинарного 
представления инструкций и  оперирует 
исключительно понятиями базовых бло-
ков, переходов и  адресов [20]. Это позво-
ляет рассматривать операции морфинга 
независимо от  конкретных реализаций 
инструкций целевой архитектуры.

4. ДИНАМИКА  ИСПОЛНЕНИЯ:  
ТРАССА  ИСПОЛНЕНИЯ   
И  НАБЛЮДАЕМОЕ  ПОВЕДЕНИЕ

Динамический уровень формальной 
модели описывает фактическое исполне-
ние программы как последовательность 
состояний вычислительного процесса. Дан-
ный уровень необходим для формального 
определения функциональной эквивалент-
ности: две программы эквивалентны в том 
и только том случае, если их динамические 
характеристики совпадают.

Пусть дана программа P с формальной 
моделью ( )0 0( )    ( ) ,  ,  ( )P ICFG P= κ Γ κ . В  ре-
зультате операции морфинга получается 

новая конфигурация расположения кода 
1κ , отличная от  0κ . При этом необходимо 

определить, при каком условии программа 
в конфигурации 1κ  функционально эквива-
лентна программе в конфигурации 0κ .

Тогда конфигурацию расположения 
кода 0κ  и  1κ  программы P можно опреде-
лить как функционально эквивалентные 
(обозначение 0 1 Pκ ≈ κ ) тогда и только тог-
да, когда для любых входных данных    d D∈ ,  
где D  –  ​множество допустимых входных 
данных программы P, выполняется:

( ) ( )0 1,      , P d P dΩ κ =Ω κ       ,

где [ ]P κ   –  ​программа P, исполняемая 
в  конфигурации расположения кода κ; 
( )[ ], P dΩ κ  – ​наблюдаемое поведение про-

граммы [ ]P κ  при входных данных d. Дан-
ное определение формулирует эквива-
лентность как совпадение наблюдаемого 
поведения при всех допустимых входных 
данных. При этом важно, что эквивалент-
ность должна выполняться для всего мно-
жества D.

Отношение P≈  является отношением 
эквивалентности на  множестве всех кон-
фигураций расположения кода программы 
P: оно рефлексивно (    Pκ≈ κ  для любой κ),  
симметрично (если  

0 1 Pκ ≈ κ , то   
1 0 Pκ ≈ κ )  

и транзитивно (если  
0 1 Pκ ≈ κ  и   

1 2  ,Pκ ≈ κ  то 
 
0 2 Pκ ≈ κ ). Свойство транзитивности при 

этом гарантирует, что последовательность 
морфингов сохраняет эквивалентность 
при условии, что каждый отдельный шаг 
ее сохраняет [21].

5. СЛАБАЯ  И  СИЛЬНАЯ  
ЭКВИВАЛЕНТНОСТЬ

Теория формальных методов разли-
чает несколько уровней эквивалентности 
программ  –  ​слабую и  сильную функцио-
нальную эквивалентность [21].

Экстраполируя теорию формальных 
методов, конфигурации 0κ  и  1κ  называ-
ются слабо функционально эквивалент-
ными (обозначение: 0 1   w

Pκ ≈ κ ), если для 
любых d D∈  последовательности наблю-
даемых событий ( )0 , P dΩ κ    и  ( )1 ,   P dΩ κ    
совпадают с  точностью до  значений 
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адресов: то  есть для каждого события 
( )0 , i P dω ∈Ω κ    существует соответству-

ющее событие ( )1    ,   i P d′ω ∈Ω κ    такое, что 
они совпадают по типу, порядку и параме-
трам, не  являющимися адресами вирту-
ального адресного пространства.

Аналогично можно определить силь-
ную функциональную эквивалентность в 
контексте предлагаемой модели. Конфи-
гурации 0κ  и  1κ  называются сильно функ-
ционально эквивалентными (обозначение 

0 1   s
Pκ ≈ κ ), если ( ) ( )0 1,  ,   P d P dΩ κ = Ω κ      

как последовательности, включая все зна-
чения параметров событий, в  том числе 
значения адресов.

Различие между слабой и  сильной эк-
вивалентностью принципиально для за-
дачи морфинга. Сильная эквивалентность, 
требующая полного совпадения всех зна-
чений параметров наблюдаемых событий, 
в общем случае не может быть обеспечена 
операциями морфинга. Если программа 
передает адрес функции через системный 
вызов или в качестве данных другому про-
цессу, то изменение адресной конфигура-
ции неизбежно изменит данный адрес, что 
нарушит сильную эквивалентность. Сла-
бая эквивалентность, наоборот, допускает 
изменение адресных значений при сохра-
нении всех прочих параметров поведения. 
Именно слабая эквивалентность является 
практически достижимым и содержатель-
но корректным критерием для оценки кор-
ректности морфинга в общем случае [22].

Для программ, не  передающих указа-
тели на код вовне (не использующих адре-
са функций в качестве данных, передава-
емых другим процессам или сохраняемых 
в  файлах), слабая и  сильная эквивалент-
ности совпадают в  части семантически 
значимых результатов. Большинство си-
стемного и  прикладного программного 
обеспечения удовлетворяет данному ус-
ловию, что позволяет применять слабую 
эквивалентность в  качестве полноценно-
го критерия корректности морфинга для 
данного класса программ [9].

Далее, если не уточняется иное, термин 
«функциональная эквивалентность» ис-
пользуется в смысле слабой функциональ-
ной эквивалентности, поскольку именно 
она является достижимым и  операцио-

нально проверяемым критерием для зада-
чи динамического бинарного морфинга.

Трассой исполнения программы P при 
входных данных d называется последова-
тельность состояний 0 1 2( ,  ) ,  ,  , P d S S Sτ = … ,  
где 0S   –  ​начальное состояние процесса, 
определяемое загрузчиком и  входными 
данными d, а каждое последующее состоя-
ние 1iS +  получается из  iS  применением опе-
рационной семантики инструкции, адре- 
суемой счетчиком команд     iPC S∈  [9].

Трасса исполнения ( ,  )P dτ  полностью 
описывает поведение программы P при 
входных данных d, включая все проме-
жуточные состояния. Однако для фор-
мального определения функциональной 
эквивалентности полная трасса избыточ-
на: большинство изменений внутреннего 
состояния процесса  –  ​значения проме-
жуточных регистров и  организация сте-
ка  –  ​не  наблюдаемы извне и  не  влияют 
на  функциональный результат програм-
мы. Поэтому вводится понятие наблюда-
емого поведения, выделяющее из трассы 
существенную с  функциональной точки 
зрения информацию.

Наблюдаемым поведением програм-
мы P при входных данных d называет-
ся проекция трассы исполнения ( ,  )P dτ  
на  множество наблюдаемых событий 

0 1( ,  )    ,  , P dΩ = ω ω … , где каждое событие iω  
принадлежит одному из следующих клас-
сов: событие ввода-вывода  –  ​операция 
чтения входных данных или записи выход- 
ных данных; событие системного вызо-
ва –  ​обращение к  операционной системе 
с  конкретными параметрами и  результа-
том; событие завершения  –  ​нормальное 
или аварийное завершение процесса с ко-
дом возврата. Все прочие изменения со-
стояния считаются ненаблюдаемыми.

Определение наблюдаемого поведе-
ния через упомянутые три класса событий 
соответствует стандартной концепции на-
блюдаемости в теории языков программи-
рования и формальной верификации. Со-
бытия ввода-вывода и системных вызовов 
представляют собой все точки взаимодей-
ствия программы с  внешней средой, до-
ступные наблюдателю. Любое изменение, 
не влияющее на эти события, является се-
мантически незначимым с  точки зрения 
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функционального поведения программы. 
Это утверждение соответствует принципу 
наблюдаемой эквивалентности в  денота-
ционной семантике [23].

6. МОДЕЛЬ  ВИРТУАЛЬНОГО  
АДРЕСНОГО  ПРОСТРАНСТВА   
И  УПРАВЛЕНИЕ  СТРАНИЦАМИ

Для описания операций морфинга не-
обходимо также определить модель вирту-
ального адресного пространства процесса, 
ввиду того, что морфинг предполагает ди-
намическое перераспределение страниц 
памяти между исполняемыми и записыва-
емыми регионами.

Моделью адресного пространства про-
цесса в контексте настоящих исследований 
принято отображение { , , }:  2 r w xAµ → , сопо-
ставляющая каждому адресу a A∈  подмно-
жество разрешенных операций из  { ,  ,  }r w x  
(чтение, запись, исполнение). При этом 
страница памяти pg A⊆  обладает однород-
ными разрешениями: для всех a pg∈  выпол-
няется ( ) ( )a pgµ = µ . Изменение ( )pgµ  осу-
ществляется системным вызовом mprotect() 
в  ОС семейства Linux или VirtualProtect() 
в ОС семейства Windows [18].

В  нормальном режиме исполнения 
программа соблюдает принцип ^W X, т. е. 
страницы кода обладают разрешениями 
{r, x}, страницы данных – {r, w}, страницы 
стека –  {r, w}. При выполнении операции 
морфинга система временно нарушает 
данный принцип для целевой страницы 
кода, устанавливая {r, w} для записи ново-
го кода, после чего восстанавливает {r, x}. 
Временной интервал, в течение которого 
страница одновременно записываема и 
исполняема, должен быть исключен: дан-
ное ограничение формализуется как усло-
вие атомарности операции морфинга.

Кодовым регионом программы P в 
конфигурации κ называется объединение 
всех страниц памяти, содержащих хотя бы 
один базовый блок:

{ }∈

κ = κ


   

( ) :  ( )    ( ( )) 
IJJGB V

ICFG P CR pages B ,

где ( )pages a  обозначает множество стра-
ниц, содержащих байты блока B, начиная 

с адреса a. Для всех страниц ( )pg CR∈ κ  вы-
полняется ( )x pg∈µ .

Кодовый регион ( )CR κ  является ди-
намически изменяемым объектом: при 
морфинге блок B перемещается из  одно-
го адреса в другой, что влечет изменение 

( )CR κ  – ​одни страницы выбывают из кодо-
вого региона, другие включаются в  него. 
Корректное управление разрешениями 
страниц при этих изменениях является 
обязательным условием целостности вы-
полнения [16].

7. ГРАФ  ПОТОКА  УПРАВЛЕНИЯ   
КАК  ОБЪЕКТ  МОРФИНГА   
И  МНОГОПОТОЧНОЕ  ИСПОЛНЕНИЕ

Операция морфинга воздействует ис-
ключительно на конфигурацию расположе-
ния кода κ и соответственно на множество 
управляющих ссылок ( )Γ κ . Топологическая 
структура ICFG(P)  –  ​множество вершин 
V IJJG, множество ребер E и разметка ребер 
типами переходов –  ​при морфинге не из-
меняется. Семантика каждой инструкции 
внутри базовых блоков также остается не-
изменной: морфинг перемещает блоки, 
но  не  модифицирует их содержимое (за  
исключением операндов инструкций пере-
ходов, кодирующих управляющие ссылки). 
Данное разграничение является ключе-
вым для доказательства функциональной 
эквивалентности [17, 21].

При корректном выполнении опера-
ции морфинга следующие элементы фор-
мальной модели программы остаются 
неизменными: топологическая структу-
ра ICFG (P), семантика каждой инструк-
ции внутри базовых блоков, наблюдае-
мое поведение ( ,  )P dΩ  для любых входных 
данных  d. В  свою очередь изменениям 
подвергаются такие элементы, как кон-
фигурация расположения кода κ, множе-
ство управляющих ссылок ( )Γ κ , кодовый 
регион ( )CR κ . Любая операция морфинга  
должна строго удовлетворять данным тре-
бованиям для обеспечения функциональ-
ной эквивалентности.

Требование неизменности наблюдае-
мого поведения, в сущности, является бо-
лее слабым, чем требование совпадения 



80	 Проблемы информационной безопасности. Компьютерные системы. № 3, 2026

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

полных трасс исполнения. В  рамках мо-
дели допускается, что трассы могут раз-
личаться значениями адресов в регистрах 
и  стеке, однако наблюдаемые события  –  ​
операции ввода-вывода и  системные вы-
зовы – ​должны совпадать.

Одним из  важных вопросов является 
возможность применения модели для про-
грамм с  количеством потоков 1T > . Вве-
денная модель, описывающая однопоточ-
ное исполнение, требует расширения для 
корректного охвата данного класса систем. 
Хотя полное формальное описание много-
поточного исполнения выходит за  рамки 
настоящей статьи, необходимо определить 
основные принципы расширения.

Многопоточной моделью процесса на-
зывается кортеж:

( )   ( ,  ( ),  _ )M P T P M shared=  ,

где { }1 2    ,  ,  ,  kT t t t= …   –  ​множество потоков  
исполнения; ( )P   –  ​разделяемая фор-
мальная модель программы (ICFG и  кон-
фигурация κ являются общими для всех по-
токов); sharedM A⊆  –  ​разделяемая область 
памяти, доступная всем потокам. Каждый 
поток it  обладает собственным состоянием 

( )( ) ,  , 
ii i i stackS t PC R M= , где 

istackM  – ​приват-
ный стек потока [21].

В  контексте морфинга многопоточ-
ность порождает требование синхрони-
зации: операция морфинга, изменяющая 
конфигурацию κ, должна быть согласова-
на со всеми активными потоками. Поток, 
исполняющий базовый блок в момент его 
перемещения, должен либо завершить 
исполнение блока до  начала перемеще-
ния, либо быть приостановлен на  время 
операции. Данное требование реализует-
ся посредством механизма stop-the-world, 
аналогичного применяемому в  системах 
сборки мусора с перемещением объектов, 
и  формализуется как часть условия ато-
марности [22].

8. ОГРАНИЧЕНИЯ  МОДЕЛИ

Разработанная формальная модель 
программного обеспечения обладает вы-
сокой степенью общности и  теоретиче-
ской строгостью. Тем не менее она опира-
ется на ряд упрощающих предположений, 

которые не в полной мере отражают осо-
бенности реального программного обе-
спечения.

Наиболее чувствительным ограничени-
ем является предположение о статической 
и полностью восстанавливаемой структуре 
CFG. На  практике точное построение CFG 
бинарного файла является нерешимой за-
дачей в  общем случае (согласно теореме 
Райса), и реальные инструменты бинарного 
анализа строят аппроксимацию CFG с воз-
можными ошибками двух типов: пропу-
ском части блоков или ребер (недоаппрок-
симация) и  включением несуществующих 
блоков или ребер (переаппроксимация). 
Строго говоря, переаппроксимация безо-
пасна с  точки зрения корректности мор-
финга. Лишние трассы влияют исклю-
чительно на  общий объем обновлений, 
а равно на время выполнения морфинга.

Недоаппроксимация CFG является кри-
тической для корректности морфинга. 
В случае, если блок не включен в ICFG, его 
управляющие ссылки не попадают в реестр 

( )Γ κ . Данная проблема решается посред-
ством консервативного подхода: динами-
ческий морфинг применяется только к тем 
блокам, CFG-окружение которых полно-
стью идентифицировано. Блоки с  неопре-
деленными управляющими ссылками ис-
ключаются из  множества кандидатов для 
морфинга [3].

Другим ограничением модели явля-
ются динамически преобразовываемые 
программы, к которым относится самомо-
дифицирующийся код или механизм ди-
намической загрузки кода.

Самомодифицирующийся код на уров-
не исполнения нарушает предположение 
о  статической структуре CFG, что требует 
дополнительного механизма мониторин-
га изменений кода с  последующим пере-
строением затронутых фрагментов ICFG. 
Решение этой задачи выходит за рамки ис-
следований, а сама задача определена как 
направление дальнейших исследований.

Динамическая загрузка кода порож-
дает новые компоненты ICFG в  процессе 
исполнения. Система морфинга должна 
перехватывать события загрузки библи-
отек и  включать соответствующие блоки 
в ICFG и реестр ( )Γ κ  до начала их исполне-
ния. Обеспечить функциональную экви-
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валентность при этом не  представляется 
возможным ввиду нарушения принципа 
замкнутости программного обеспечения.

В  рамках модели предполагается не-
зависимость и  равномерность выбора 
конфигурации на  каждом шаге морфин-
га. На  практике выбор целевых адресов 
для перемещения ограничен доступными 
свободными страницами памяти и  архи-
тектурными требованиями выравнива-
ния, что нарушает условие строгой равно-
мерности. Для обеспечения корректности 
применения данной модели предпола- 
гается использование криптографически 
стойкого генератора псевдослучайных чи- 
сел для выбора целевых адресов, в  кото-
рых размещается преобразованный ис-
полняемый код [9].

9. ЗАКЛЮЧЕНИЕ

Построена формальная модель испол-
няемого кода программного обеспечения, 
включающая: статическую компоненту –  ​
формальную модель программы ( )P  
как размеченный ICFG с  конфигураци-
ей расположения кода κ и  множеством 
управляющих ссылок ( )Γ κ ; динамическую 
компоненту  –  ​трассу исполнения ( ,  )P dτ  
и наблюдаемое поведение ( ,  )P dΩ ; модель 
адресного пространства с  управлением 
разрешениями страниц; разграничение 
инвариантных и  изменяемых элементов 

модели при морфинге; принципы расши-
рения модели на  многопоточное испол- 
нение.

Формальная модель определена в  ар-
хитектурно-независимых терминах: по-
нятия базового блока, CFG, управляющих 
ссылок и наблюдаемого поведения приме-
нимы к любой архитектуре. Тем не менее 
конкретные детали реализации – ​размеры 
инструкций, кодирование операндов пе-
реходов, механизм таблиц переходов – ​су-
щественно различаются для архитектур 
x86–64, ARM64 и RISC–V.

Таким образом, систематически про-
анализированы ограничения разрабо-
танной модели: неполнота CFG-аппрок-
симации, самомодифицирующийся код 
и динамическая загрузка кода, семан-
тика передачи адресов через ввод-вы-
вод, временные ограничения реального 
времени, предположения вероятностной  
модели и архитектурная специфика ре-
ализации. Для каждого ограничения оп- 
ределена его практическая значимость 
и пути уточнения.

Расширение практической реализации 
на  архитектуру ARM64  –  ​актуальную для 
встроенных систем  –  ​является перспек-
тивным направлением дальнейших ис-
следований. Формальная модель при этом 
остается неизменной. Адаптации требу-
ет только компонент бинарного анализа 
и  операции кодирования/декодирования 
управляющих ссылок.
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Рассмотрена проблема уязвимостей, возникающих при обновле-
нии программного обеспечения в изолированных корпоративных 
системах на  базе ОС Astra Linux. Продемонстрирован возможный 
метод реализации атаки с получением root-доступа через модифи-
цированный пакет обновления программного обеспечения. Пред-
ложена многоуровневая методика обнаружения фактов модифика-
ции пакетов обновлений, включающая статический, поведенческий 
и  сигнатурный анализ с  использованием методов и  алгоритмов  
машинного обучения, позволяющая существенно повысить защи-
щенность процесса обновления ПО в условиях сетевой изоляции.

КЛЮЧЕВЫЕ СЛОВА

Защита информации, автоматизация поиска уязвимостей, автома-
тизация распаковки прошивки, информационная безопасность

FOR CITATION
Russu V. Yu., Kazmin D. Yu., 
Biryukov D. N. A method for identifying 
hidden information leak channels 
due to incorrect updates of database 
management system kernel programs. 
Problems of information security. 
Computer systems. 2026. No. 3, pp. 84–95.  
DOI: 10.66424/2071-8217-2026-3-6 
(In Russian)

ABSTRACT

This article examines the problem of vulnerabilities that arise during 
software updates in isolated corporate systems running Astra Linux. A 
possible method for implementing an attack to gain root access through 
a modified software update package is demonstrated. A multi-layered 
method for detecting update package modifications is proposed, in-
cluding static, behavioral, and signature-based analysis using machine 
learning methods and algorithms. This method significantly improves 
the security of the software update process in network isolation.
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1. ВВЕДЕНИЕ

При построении автоматизированных 
систем обработки информации (АСОИ) на 
объектах с  повышенными требованиями 
к  безопасности (критическая инфраструк-
тура, военные системы, объекты энерге-
тики) широко применяется архитектура 
«воздушного зазора» (air-gapped), исклю-
чающая прямое сетевое взаимодействие 
элементов АСОИ с  внешними ресурсами. 
Обновление программного обеспечения 
(ПО) таких АСОИ осуществляется исключи-
тельно через локальные репозитории или 
физические носители (CD/DVD/USB). Пара-
доксально, но  сама изоляция, призванная 
минимизировать угрозы информационной 
безопасности, создает уникальные уязви-
мости в цепочке обновления ПО, обуслов-
ленные ослаблением криптографического 
контроля при ручном переносе артефак-
тов, накоплением устаревших компонен-
тов в локальных репозиториях и  рисками 
компрометации на  этапах производства/
транспортировки носителей [1].

Известен инцидент с дистрибутивами 
операционной системы (ОС) Red Hat Enter-
prise Linux, в котором несанкционирован-
ная модификация пакета openssh-server на 
этапе тиражирования машинных носите- 
лей информации (компакт-дисков) привела  
к внедрению stealth-трояна [2]. Имеются 
сведения, что эксплуатация уязвимости 
CVE‑2019-3689 в SUSE Manager позволила 
разместить вредоносные RPM-пакеты на  
корпоративных репозиториях [3]. Уязви-
мость CVE‑2015-0235 в библиотеке glibc 
сохранялась в офлайн-репозиториях на 
37 % дольше, чем в интернет-связанных  
системах (среднее время обновления 
14,8 мес против 9,3) [4]. В 2016 г. скомпро-
метированный администратор внедрил 
модифицированный пакет systemd в ло-
кальный репозиторий ОС CentOS, при-
надлежащей энергетической компании, 
обеспечив персистентный доступ [5]. Ис-
следования, проведенные в 2022–2024 гг., 
показали: 68,2 % организаций, эксплуати-

рующих АСОИ с архитектурой «воздуш-
ного зазора», фиксировали инциденты, 
связанные с некорректной верификаци-
ей офлайн-обновлений [6]; латентность 
обнаружения компрометации локальных 
репозиториев достигала 312 дней [7]; 41 % 
уязвимостей в изолированных системах 
обусловлен устаревшими зависимостями 
в «замороженных» репозиториях [8].

Перечисленные факты подтверждают 
актуальность задачи повышения защищен-
ности процесса обновления ПО в  изолиро-
ванных от  глобальной компьютерной сети 
Интернет сегментах государственных ин-
формационных систем, информационных 
систем персональных данных и значимых 
объектов критической информационной ин- 
фраструктуры. Особую актуальность имеет 
эта задача для АСОИ на базе ОС Astra Linux 
как критически важной для государствен-
ных органов Российской Федерации [9, 10].

2. АНАЛИЗ  СЦЕНАРИЕВ  
КОМПРОМЕТАЦИИ  ПРОЦЕССА  
ОБНОВЛЕНИЯ  ПРОГРАММНОГО  
ОБЕСПЕЧЕНИЯ  В  ОС  ASTRA  LINUX

Для обновления приложений в ОС Astra 
Linux используется менеджер пакетов Syn-
aptic. Рекомендации по обновлению ОС Astra 
Linux и сами обновления размещены на офи-
циальном информационном ресурсе, кото-
рый является источником получения опера-
тивных обновлений операционных систем 
специального назначения Astra Linux Special 
Edition РУСБ.10015-01 [11]. Схема процесса 
обновления программного обеспечения в 
ОС Astra Linux включает в себя пять этапов: 
добавление компакт-диска или репозито-
рия; добавление открытого gpg-ключа репо-
зитория; верификация открытого gpg-ключа 
репозитория; обновление информации о па-
кетах; установка приложения.

Наиболее уязвимым местом в схеме дан-
ного процесса является этап верификации 
открытого ключа репозитория, поскольку 
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администратор сервера АСОИ должен раз-
бираться в  алгоритмах инфраструктуры 
открытых ключей PKI и  самостоятельно 
сверить добавляемый ключ с  данными 
производителя операционной системы 
(в случае ОС Astra Linux – ​сайт АО «Науч-
но-производственное объединение Рус-
ские базовые информационные техноло-
гии» [12]). Если обновляемая ОС находится 
в закрытом сегменте АСОИ без доступа к 
глобальной компьютерной сети Интернет, 
то  сделать это практически невозможно.  
Особенно это касается обновлений, вы-
пускаемых сторонними компаниями, под-
писывающими распространяемое обнов- 

ление пакетов своим собственным закры-
тым ключом, при этом не  предоставляя 
администраторам доступ к  открытому 
ключу. В этом случае администратору при-
ходится «вслепую» обновлять пакеты, что 
может привести к  добавлению модифи-
цированных злоумышленником пакетов 
программного обеспечения, которые мо-
гут нанести вред операционной системе 
или всей инфраструктуре АСОИ в целом.

Структура пакета обновления про-
граммного обеспечения в ОС Astra Linux и 
обобщенная схема алгоритм его модифи-
кации злоумышленником представлены 
на рис. 1.

Рис. 1	 Структура пакета обновления ПО и схема алгоритма его модификации

Fig. 1	 Software update package structure and modification algorithm scheme
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• Зависимые пакеты
• Архитектуры процессора

Пересборка метаинформациио 
всех разделах репозитория 

и запись ее в файл  
/dist/binary-amd64/main/Package.gz
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Из  рис.  1 видно, что для компроме-
тации системы злоумышленнику доста-
точно обладать навыками написания 
программ на  языке C или C++, создания 
скриптов на  языке сценариев Bash, зна-
нием основ инфраструктуры открытых 
ключей PKI и  элементарными навыками 
администрирования Linux-подобных си-
стем. Перечисленными навыками обычно 
обладает разработчик средней квалифи-
кации, что делает представленный тип 
атаки опасным.

Для экспериментальной оценки устой-
чивости механизма обновления реализо- 
ван и  встроен в  зависимости пакета об-
новления системы управления базами 
данных (СУБД) Postgresql 9.6 исследо-
вательский программный модуль, кото-
рый позволял получать доступ к оболочке  
/bin/bash целевого компьютера (так назы-
ваемый reverse shell) с правами суперполь-
зователя root. Схема процесса возможной 

атаки на  систему обновления ОС Astra 
Linux и  получения несанкционированно-
го доступа к корпоративным данным изо-
бражена на рис. 2.

Запуск разработанного программно-
го модуля на  исполнение с  наивысшими 
привилегиями осуществлялся при обнов-
лении СУБД Postgresql через пакетный 
менеджер Synaptic при вызове постуста-
новочного скрипта (postinst). Получение 
наивысших привилегий происходило за 
счет того, что процесс установки пакета 
являлся дочерним от  процесса Synaptic, 
который всегда запускается только с пра-
вами суперпользователя (root). Средства 
антивирусной защиты Kaspersky Endpoint 
Security Linux и Dr. Web для Linux не мог-
ли блокировать установку и  работу раз-
работанного программного модуля, по-
скольку в отличие от Windows систем (где 
они имеют уровень доступа выше, чем 
у  пользователя Administrator) они имеют  

Рис. 2	 Схема потенциального сценария компрометации на систему обновления ОС Astra Linux

Fig. 2	 Diagram of a potential compromise scenario for the update system
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ограниченные возможности контроля 
процессов с правами суперпользователя, 
инициализированных постустановочны- 
ми скриптами. Кроме того, организо-
ванный скрытый канал не  блокировался 
средствами стандартного сетевого экра-
на ufw, поскольку соединение с  внешней 
средой инициализировалось со  стороны 
самой ОС Astra Linux и,  в  соответствии 
с политикой безопасности, не могло быть 
заблокировано ограничительными пра-
вилами сетевого экрана.

После получения обратного доступа 
(reverse shell) нарушитель с  правами су-
перпользователя root может выполнять 
различные сценарии сбора информации 
об АСОИ. Например, если под управлени-
ем СУБД Postgresql функционирует база 
данных, содержащая важную корпора-
тивную информацию, то схема действий 
нарушителя может быть следующей: со-
здать дополнительного суперпользова-
теля (root2); изменить правила сетевого 
экрана (разрешить доступ к 22 порту, если 
он заблокирован), запустить SSH-сер-
вер и  получить доступ к  серверу АСОИ 
по протоколу ssh; от имени пользователя 

pstgres с  использованием утилиты su че-
рез основной терминальный клиент psql 
сделать выборку по всем таблицам (вари-
ант SQL-скрипта представлен на  рис.  3). 
Либо можно полностью скопировать все  
файлы БД на  внешний компьютер, но 
процесс перемещения больших объемов 
данных может вызвать срабатывание  
IDS/IPS систем.

Определим потенциальную угрозу от 
реализации описанной атаки, восполь-
зовавшись стандартом количественной 
оценки уязвимостей в программном обе-
спечении (Common Vulnerability Scoring 
System) [13]. Для этого определим зна-
чение вектора атаки (attack vector) и рас-
считаем числовой рейтинг (CVSS score) 
по методике, приведенной в специфика-
ции CVSS v.3.1. Оценки метрик CVSS для 
предложенной атаки с  использованием 
механизма обновления ПО представлены 
в табл. 1.

Таким образом, вектор атаки будет 
иметь вид CVSS:3.1 / AV:N / AC:L / PR:H / 
UI:N / S:C / C:H / I:H / A:H.

Вычислим значения вспомогатель-
ных оценок: подоценки воздействия (ISS), 

Рис. 3	 Вариант SQL-скрипта с выборкой по всем таблицам

Fig. 3	 A SQL script variant with a selection across all tables
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эксплуатационной оценки (Exploitability) 
и воздействия (Impact) при изменяющей-
ся области воздействия:

ISS = 1 – [(1 – Confidentiality)(1 – 
– Integrity)(1 – Availability)] = 1 –  

– [(1 – 0,56)(1 – 0,56)(1 – 0,56)] ≈ 0,9148;

Exploitability = 8,22AVACPRUI =  
= 8,22 ∙ 0,85 ∙ 0,77 ∙ 0,5 ∙ 0,85 ≈ 2,2865;

Impact = 7,52(ISS – 0,029) – 
– 3,25(ISS – 0,02)15 = 7,52(0,9148 – 0,029) – 

– 3,25(0,9148 – 0,02)15 ≈ 6,0478.

С учетом вычисленных значений вспо-
могательных оценок базовая оценка бу-
дет равна BaseScore = 1,08(Exploitability + 
+ Impact) ≈ 9. Таким образом, предложен-
ная атака с  использованием механизма 
обновления ПО, относящаяся к  классу 
«удаленное выполнение кода» (remote code 
execution), претендует на  9 из  10 баллов 
по стандарту CVSS v.3.1 и имеет критиче-
ский уровень опасности.

3.  МЕТОДИКА  ЗАЩИТЫ   
ОТ  АТАК  НА  ОБНОВЛЕНИЕ  
ПРОГРАММНОГО  ОБЕСПЕЧЕНИЯ  
ДЛЯ  ОС  ASTRA  LINUX

Существующие решения обеспечения  
безопасности цепочки поставки ПО в 
Linux-системах условно можно разделить 
на четыре класса: системы управления 
локальными репозиториями; средства 
сигнатурного анализа; платформы ана-
лиза зависимостей; системы поведенче-
ского анализа.

Сравнение существующих решений с 
предлагаемой методикой представлено в 
табл. 2.

Системы управления локальными ре-
позиториями, такие как Pulp и  Katello, 
обеспечивают централизованное хране-
ние и  распространение пакетов, однако 
не  выполняют комплексную проверку их 
внутреннего содержимого и  не  ориенти-
рованы на выявление модифицированных 

Таблица 1	 Оценки метрик CVSS

Table 1	 CVSS metrics scores

Метрика Значение Числовая  
константа Пояснение

Путь внедрения 
(attack vector – ​AV)

Network
(сеть) 0,85

Атака выполняется через 
загрузку пакета из локального 

репозитория

Сложность использования 
(attack complexity – ​AC)

Low  
(низкий) 0,77 Нет специальных условий – ​

только публикация пакета

Необходимые привилегии 
(privileges required – ​PR)

High
(высокий) 0,5 Нужны права администратора

Взаимодействие 
с пользователем (user 

interaction – ​UI)

None
(нет) 0,85 Взаимодействие не требуется – ​

код запускается при установке

Область действия  
(scope – ​S)

Changed  
(изменяющаяся) – Возможен выход за рамки прав 

процесса (например, доступ к ОС)

Влияние 
на конфиденциальность данных 

(confidentiality – ​C)

High
(высокая) 0,56 Утечка/доступ к данным

Влияние на целостность данных 
(integrity – ​I)

High
(высокая) 0,56 Изменение данных,  

внедрение кода

Влияние на доступность данных 
(availability – ​A)

High
(высокая) 0,56 Возможен отказ в обслуживании, 

сбои или полная недоступность
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postinst-скриптов либо вредоносных за- 
висимостей.

Инструменты анализа зависимостей 
(например, OSSGadget) предназначены 
преимущественно для выявления извест-
ных уязвимостей в  open-source компо-
нентах и требуют постоянного доступа к 
внешним базам данных уязвимостей, что 
затрудняет их использование в изолиро-
ванных сегментах АСОИ.

Антивирусные средства (ClamAV, Linux 
Malware Detect, RKHunter) основаны пре-
имущественно на  сигнатурном подходе 
и демонстрируют неостаточную эффек-
тивность при обнаружении модифици-
рованного вредоносного кода, встроен-
ного в postinst-скрипты или зависимости 
Linux-пакетов.

Платформы динамического анализа 
(например, Cuckoo Sandbox) позволяют 
выявлять аномальное поведение прило-
жений, однако требуют значительных вы-
числительных ресурсов и не интегрирова-
ны в процесс обновления Astra Linux.

Отличительной особенностью предла-
гаемой методики является объединение 
контроля дерева зависимостей, ML-клас-
сификации содержимого пакетов, пове-
денческого анализа и адаптации к изоли-
рованным сегментам Astra Linux.

Операционная система Astra Linux 
имеет встроенные механизмы защиты ин-
формации, включая мандатное разграни-
чение доступа, замкнутую программную 

среду, контроль целостности, поддержку 
доверенной загрузки. Однако перечис-
ленные механизмы ориентированы пре-
имущественно на  защиту уже функцио-
нирующей системы и  не  обеспечивают 
комплексный контроль безопасности па-
кетов обновления до их установки.

Особенность Astra Linux заключает-
ся в  широком использовании изолиро-
ванных сегментов АСОИ, в  которых от-
сутствует оперативная синхронизация с 
внешними репозиториями, обновления 
переносятся через физические носители, 
невозможна онлайн-проверка репутации 
пакетов и ключей подписи и существенно 
увеличивается время жизни уязвимых за-
висимостей.

Кроме того, подсистема замкнутой 
программной среды Astra Linux контроли-
рует запуск приложений, однако postinst-
скрипты Debian-пакетов исполняются в 
доверенном контексте пакетного менед-
жера Synaptic от имени суперпользовате-
ля root. Это создает дополнительный риск 
внедрения вредоносной функциональ-
ности через механизм обновления. В  от-
личие от существующих средств защиты, 
предлагаемая методика ориентирована 
именно на  предварительную проверку 
пакетов обновления до их установки в до-
веренную среду Astra Linux.

Для предотвращения типа атак, рас-
смотренного ранее, может быть исполь-
зована методика, включающая в себя три 

Таблица 2	 Сравнение существующих решений и предлагаемой методики

Table 2	 Comparison of existing solutions and the proposed methodology

Решение Контроль 
зависимостей ML-анализ Поведенческий 

анализ
Работа 

в изолированной среде
Адаптация  

под Astra Linux

Pulp Частично Нет Нет Да Нет

Katello Частично Нет Нет Да Нет

OSSGadget Да Нет Нет Частично Нет

ClamAV Нет Нет Нет Да Частично

Cuckoo  
Sandbox Нет Нет Да Частично Нет

Предлагаемая 
методика Да Да Да Да Да
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основных этапа (рис. 4): сравнение с эта-
лонной моделью системы; сигнатурный 
анализ пакета; поведенческий анализ  
пакета.

На  этапе сравнения с  эталонной мо-
делью системы предлагается использо-
вать дерево зависимостей пакетов друг от  
друга, которое разработчик ПО должен 
составлять и  рассылать вместе пакетом 
обновлений. В рамках исследования раз-
работан скрипт, который строит дерево 
зависимостей эталонного компьютера и 
проводит сверку. Если при сверке обнару-
живаются пакеты, существующие в  репо-
зитории, но которые не должны там нахо-
диться, то возможно это вредоносное ПО.

На втором этапе методики (сигнатур-
ный анализ) могут быть использованы 
стандартные средства детектирования 
наличия вредоносного ПО в  Linux-паке-
тах. Проведенный анализ существующих 
средств (ClamAV [14], Linux Malware Detect 
(LMD) [15], RKHunter [16], Kaspersky [17]) 

показал, что изменяя названия перемен-
ных, функций, порядок формирования мас-
сивов, списков, коллекций и  прочего при 
создании вредоносного ПО несложно по-
влиять на результативность их работы.

Для повышения результативности эта-
па сигнатурного анализа в рамках иссле-
дования на  основе проекта Kiinitix [18] 
разработан программный модуль, реали-
зующий алгоритм машинного обучения 
на основе архитектуры Random Forest, 
осуществляющий бинарную классифи-
кацию файлов на вредоносные и добро-
качественные. Для тренировки алгорит-
ма использовался общедоступный набор 
данных, содержащий 70,1 % вредоносных 
программ. Точность обнаружения соста-
вила 96 %.

На третьем этапе методики проводит-
ся поведенческий анализ обновляемого 
ПО. Перед обновлением ПО в  реальной 
АСОИ обновляемый пакет устанавлива-
ется на  виртуальной машине, после чего 

Рис. 4	 Схема методики защиты от атак на обновление ПО Astra Linux

Fig. 4	 A diagram of the Astra Linux software update protection method
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осуществляется сборка и анализ профиля 
его работы. Для решения задач этого эта-
па методики предлагаем использовать об-
щедоступный проект Malware_analysis [20], 
разработчики которого собрали 1000 об-
разцов вредоносного ПО с сайта VirusShare 
и  получили их поведенческие профили, 
запустив в «песочнице» Cuckoo [21]. На ос-
нове полученных данных с  помощью  
метода k-ближайших соседей построен 
классификатор, точность которого соста-
вила 92,12 %.

Для реализации предложенной мето-
дики в  схему работы менеджера пакетов 
Synaptic необходимо добавить дополни-
тельный программный модуль, реализую-
щий описанные этапы и обеспечивающий 
проверку пакетов на  наличие возможно 
внедренного вредоносного ПО до их уста-
новки в систему (рис. 5).

4. ЗАКЛЮЧЕНИЕ

Проведенный анализ показал, что 
изолированные среды, такие как кор-
поративные сегменты с  ОС Astra Linux, 
подвержены специфическим уязвимостям 
в  процессе обновления ПО. Основными 
угрозами являются недостаточная вери-
фикация пакетов, устаревшие локальные 
репозитории и  возможность внедрения 
вредоносного кода через модифициро-
ванные пакеты. Демонстрация атаки через  

пакет обновления СУБД PostgreSQL пока-
зала, что злоумышленник может получить 
доступ уровня root и реализовать устойчи-
вое управление системой. Классические 
средства защиты, основанные на  сигна-
турах, оказываются недостаточно эффек-
тивными из-за легкости обхода использу-
емых в  большинстве из  них сигнатурных 
методов.

Научная новизна работы заключается  
в разработке комплексной методики пред-
варительного контроля пакетов обнов-
ления для изолированных АСОИ на  базе 
Astra Linux, объединяющей анализ дере-
ва зависимостей, методы машинного об-
учения для статической классификации 
пакетов и  поведенческий анализ в  изо-
лированной виртуальной среде. В  отли-
чие от существующих решений, методика 
ориентирована на применение в условиях 
сетевой изоляции и  учитывает особенно-
сти механизма обновления Astra Linux.

Для повышения безопасности процес-
са обновления в изолированных системах 
необходимо внедрять многоуровневую 
защиту: анализ дерева зависимостей, ста-
тическую проверку пакетов с  помощью 
моделей машинного обучения и  пове-
денческое тестирование в  «песочнице». 
Такая комплексная методика позволит 
существенно снизить риски компроме-
тации критических систем и может стать 
важным шагом к построению безопасной 
инфраструктуры в  условиях сетевой изо-
ляции.

Рис. 5	 Модифицированная схема работы менеджера пакетов Synaptic

Fig. 5	 Modified operation scheme of the Synaptic package manager
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АННОТАЦИЯ

Рассматривается задача автоматизированного извлечения данных 
из веб-ресурсов с динамически изменяемым контентом с применени-
ем ИИ-агентов. Показано, что практика сбора данных остается фраг-
ментированной: неоднородность DOM-структур, активные действия 
пользователя, средства антибот-защиты и высокая доля неструктури-
рованных веб-данных повышают стоимость сопровождения класси-
ческих парсеров. Предложен двухэтапный метод, разделяющий доро-
гостоящий этап анализа ресурса языковой моделью и экономичный 
этап массового детерминированного сбора. Метод реализован в про-
граммном макете на  базе мультиагентной оркестрации OpenClaw, 
изолированного браузерного контура Chromium, протокола Model 
Context Protocol и контура авторизации. Выполнены сравнительный 
анализ средств сбора и  больших языковых моделей, классификация 
типов лент и активных действий, а также экспериментальная оценка 
качества извлечения. На эталонном наборе данных основной показа-
тель качества составил F1 = 0,89. Ограничения связаны с зависимостью 
от  устойчивости селекторов, изменчивостью антибот-механизмов 
и вычислительной стоимостью этапа конфигурирования.

КЛЮЧЕВЫЕ СЛОВА

ИИ-агенты, извлечение данных, веб-скрапинг, динамический контент, 
большие языковые модели, асинхронная обработка, отказоустойчи-
вость, качество данных, Model Context Protocol, Chromium, OpenClaw
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1. ВВЕДЕНИЕ

Рост объемов цифровых данных и 
расширение спектра прикладных задач, 
связанных с аналитикой, обучением ин-
теллектуальных систем, финансовым и 
экономическим прогнозированием, а так-
же мониторингом рисков информацион-
ной безопасности, усиливают потребность 
в надежных и масштабируемых проце-
дурах автоматизированного извлечения 
данных из открытых веб-источников [1–3]. 
По оценкам отраслевых исследований, зна-
чительная доля глобальных данных фор-
мируется веб-средой, социальными сетями 
и медиа, при этом преобладают неструкту-
рированные представления (веб-страни-
цы, мультимедиа, пользовательский кон-
тент) [1, 2]. В таких условиях классические 
парсеры, жестко связанные с конкретной 
разметкой HTML/CSS, быстро теряют ра-
ботоспособность при изменении верстки, 
логики подгрузки контента или сценариев 
взаимодействия.

На  рис.  1 и  2 приведены количествен-
ные индикаторы, иллюстрирующие акту-
альность задачи: рост мирового рынка тех-
нологий Big Data и  структуру глобальных 
данных по  источникам и  степени струк-

турированности. Эти показатели не  опре-
деляют алгоритм извлечения напрямую, 
но  задают внешний контекст, в  котором 
стоимость ручной адаптации средств сбора 
и потери полноты данных становятся кри-
тичными для прикладных контуров.

В задачах информационной безопасно-
сти автоматизированный сбор открытых 
данных используется также для монито-
ринга признаков мошеннических профи-
лей, оценки цифрового следа сотрудников 
в контексте рисков таргетированного фи-
шинга и социальной инженерии, контроля 
утечек секретов в  публичных репозито-
риях, а  также отслеживания упоминаний 
организации на  специализированных 
площадках [3, 4]. Общим для этих сцена-
риев является требование воспроизво-
димого извлечения структурированных 
полей из динамических интерфейсов при 
ограничениях на  стоимость инференса, 
задержку и устойчивость к сбоям.

Основная проблема исследования со-
стоит в  выборе метода и  конфигурации 
агентской системы извлечения по  сово-
купности критериев: стоимость, быстро-
действие, возможность асинхронной об-
работки, отказоустойчивость и  качество 
извлекаемых данных.
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ABSTRACT

This paper addresses automated extraction of data from web resources 
with dynamically changing content using AI agents. Data collection 
practice remains fragmented because of heterogeneous DOM struc-
tures, interactive user actions, anti-bot controls, and the predominance 
of unstructured web data, which increases maintenance costs of classi-
cal parsers. We propose a two-stage method that separates an expensive 
large language model analysis stage from an economical deterministic 
mass-collection stage. The method is implemented in a software proto-
type based on OpenClaw multi-agent orchestration, an isolated Chro-
mium browser contour, the Model Context Protocol, and an authenti-
cation contour. We performed comparative analysis of scraping tools 
and large language models, classified feed types and active actions, and 
experimentally assessed extraction quality. On a reference dataset the 
primary quality metric reached F1 = 0.89. Limitations include selector 
fragility, evolving anti-bot mechanisms, and the computational cost of 
the configuration stage.
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Цель работы –  ​разработать подход для 
извлечения данных из  веб-ресурсов с ди-
намически изменяемым контентом на 
базе ИИ-агентов и  экспериментально оце-
нить его качество. Объект исследования –  ​
веб-ресурсы с  динамически изменяемым 
контентом. Предмет исследования – ​мето-
ды автоматизированного извлечения дан-
ных из  таких ресурсов с  использованием 
ИИ-агентов.

Для достижения цели поставлены следу-
ющие задачи: проанализировать средства 
сбора данных из  веб-ресурсов и большие 
языковые модели (БЯМ) применительно 
к  извлечению данных и  генерации про-
грамм сбора; разработать подход к  сбору 
данных на основе ИИ-агентов; реализовать 
программный макет предложенного подхо-
да; провести экспериментальные исследо-
вания макета и оценить качество сбора.

Рис. 1	 Рост размера мирового рынка технологии Big Data, млрд дол. США

Fig. 1	 Growth in the size of the global Big Data technology market, USD billion

Рис. 2	 Распределение глобальных данных  
	 по источникам и уровень структурированности Big Data

Fig. 2	 Distribution of global data by source and the level of Big Data structuring
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В  связанных работах автономные 
ИИ-агенты рассматриваются как систе-
мы, способные планировать многошаго-
вые действия в браузере и извлекать ин-
формацию в  реалистичных средах [5, 6]. 
Отдельное направление образуют подхо-
ды к генерации правил и скриптов сбора 
на основе языковых моделей и структуры 
HTML [7], а также агентные схемы агрега-
ции веб-информации [8].

Протокол Model Context Protocol 
(MCP) задает стандартизированный спо-
соб подключения моделей к  инструмен-
там выполнения, включая управление 
браузером и  доступ к  HTML [9]. Вместе 
с  тем в  литературе недостаточно прора-
ботан вопрос разделения «однократного 
интеллектуального конфигурирования» и  
«многократного детерминированного ис- 
полнения», хотя именно такое разделе-
ние критично для снижения стоимости 
инференса при массовом сборе.

Научная новизна заключается в  фор-
мализации двухэтапного метода автома-
тизированного извлечения данных для 
динамических веб-ресурсов, в  котором 
ИИ-агент используется для анализа ре-
сурса, унификации DOM-представления, 
синтеза схемы полей и генерации испол-
нимых средств сбора, а  регулярный сбор 

выполняется без обращения к БЯМ на ка-
ждую единицу данных. Практическая зна-
чимость состоит в  снижении трудозатрат 
на  сопровождение парсеров при сохра-
нении приемлемого качества извлечения 
и управляемой стоимости эксплуатации.

2. МЕТОДЫ

Методология исследования включа-
ла: сравнительный анализ средств сбора 
и БЯМ; эмпирическую классификацию 
веб-ресурсов по  типам лент и  активным 
действиям; проектирование двухэтапного 
метода и программной архитектуры; экс-
периментальную оценку качества извле-
чения на эталонном наборе «HTML/JSON»; 
оценку контура авторизации на наборе ре-
сурсов с различными схемами входа.

В  рамках задачи классификации ди-
намических веб-ресурсов на  выборке те-
матических ресурсов с  карточными ан- 
кетами выделены наиболее распростра-
ненные типы лент и  активных действий, 
необходимых для полного извлечения 
полей (табл. 1). Классификация использо-
валась как методический каркас для по-
строения шаблонов сценариев сбора и для  
интерпретации отказов автоматизации.  

Таблица 1	 Наиболее популярные типы лент веб-ресурсов с динамическим контентом

Table 1	 The most popular types of feeds for web resources with dynamic content

Тип ленты Число  
ресурсов Характеристика типа Особенности сбора

Классическая 
постраничная 

лента
7

Анкеты разделены на страницы каталога. 
Переход между частями списка выполняется 
через номера страниц или кнопки перехода

Сбор выполняется через 
последовательный обход 

страниц пагинации

Лента с ручной 
подгрузкой 

через кнопку
4 Новые анкеты появляются после нажатия 

кнопки загрузки дополнительных карточек

Сбор требует повторного поиска 
и нажатия кнопки подгрузки 

до окончания списка

Смешанная 
лента 4

Ресурс использует несколько способов 
навигации по анкетам: постраничную 

пагинацию и ручную подгрузку через кнопку

Нужно учитывать оба сценария: 
переход по страницам 

и дозагрузку анкет через кнопку

Одностранич-
ная лента без 

пагинации
2

Все доступные анкеты размещены на одной 
странице, без перехода по страницам и без 

кнопки подгрузки

Достаточно обработать одну 
страницу и извлечь все карточки 

или ссылки на анкеты

Нестандарт-
ная структура 

ленты
2

Лента устроена не как обычный список 
карточек или имеет специфическую механику 
раскрытия, переходов или отображения анкет

Для каждого ресурса требуется 
отдельная логика сбора
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В результате анализа типов лент чаще все-
го встречаются ленты классического фор-
мата, а именно ленты с query параметра-
ми с выбором страниц.

Наиболее популярные активные дей-
ствия на страницах, необходимые для сбора: 
открытие модальных окон  –  ​9; раскрытие 
скрытых блоков –  ​5; переходы на  вложен-
ные страницы – ​2; переключение табов – ​1; 
прокрутка страницы – ​1; капча – ​1.

Выполнен сравнительный анализ средств 
сбора, где в  качестве основных решений 
рассматривались ReaderLM-v2, nvidia/gli- 
ner-PII, browser-use, ScrapeGraphAI, Ui.  Vi-
sion и Skyvern. Критерии сравнения вклю-
чали возможность локального запуска 
БЯМ, поддержку активных действий, спо-
собность генерировать переносимый код 
и сценарий, устойчивость к  CAPTCHA и 
2FA, скорость и  предсказуемость ошибок. 

Обобщенные результаты представлены 
в табл. 2.

По итогам анализа в качестве базовой 
идеи выбран гибридный подход, близкий 
к парадигме ScrapeGraphAI: БЯМ исследу-
ет страницу и  формирует сценарий/код, 
а детерминированное исполнение обеспе-
чивает массовый сбор. При этом для прак-
тической эксплуатации потребовалась 
дополнительная оркестрация агентов, 
изолированный браузерный контур и  от-
дельный контур авторизации.

Выполнен анализ больших языковых 
моделей, где БЯМ оценивались в двух по-
становках: извлечение данных из  HTML 
(табл. 3 и 4) и генерация программы сбора 
(табл. 5).

Для постановки извлечения данных 
из  HTML рационально использовать мо-
дель лишь для разметки классов CSS, xpath 

Таблица 2	 Анализ средств автоматизированного сбора данных на веб-ресурсах

Table 2	 Analysis of automated data collection tools on web resources

Средство Описание Преимущества Недостатки

ReaderLM-v2

Преобразование HTML 
в markdown/JSON; локальная 

модель для извлечения 
данных из страницы

Локальный запуск; быстрый 
GPU-инференс; снижает 

объем ошибок в HTML при 
генерации

На CPU не хватает ресурсов; 
качество падает на больших 

и сложных страницах

gliner-PII

NER-модель для извлечения 
персональных и заданных 
сущностей из HTML или 

markdown

Может работать локально; 
полезна для PII и типовых 

полей; не требует полного ИИ

Не покрывает всю 
бизнес-логику страницы; 
нужна разметка/датасет 

и предобработка

browser-use
БЯМ управляет браузером 

через инструменты: клики, 
ввод, скролл, чтение DOM

Подходит для активных 
действий; компактных 

моделей достаточно для 
команд управления

Медленнее статического 
кода; чувствительно 

к CAPTCHA, 2FA 
и нестабильному DOM

ScrapeGraphAI

ИИ-агент для извлечения 
данных или генерации 

Python-скрипта для 
извлечения данных

Умеет генерировать код, 
есть режимы прямого 

извлечения и решение для 
создания Python-скриптов

Ошибки валидации на малых 
моделях; генерация скрипта 
занимает сотни секунд; нет 

авторизации

Ui.Vision

Расширения для заполнения 
форм и выполнения действий 
в браузере, которое позволяет 

выполнить действия 
и получить уникальные HTML

Мгновенное выполнение; 
удобно подготавливать 

разметку; стабильно 
для авторизационных 

степперов

При смене разметки 
страницы или изменения 
ее контента форму нужно 

настраивать заново

Skyvern

Автоматизация сбора 
с помощью браузера через 

БЯМ и компьютерное зрение, 
поддержка MCP

Проходит сложную 
авторизацию; гибкие 

выходные статусы ошибок; 
высокая кастомизация

Низкая скорость сбора 
одной единицы данных, 
режим компьютерного 

зрения часто галлюцинирует 
и неправильно 

классифицирует объекты 
на странице
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Таблица 3	 Анализ работы моделей запущенных на GPU  
	 в задаче извлечения данных из HTML (запуск производился с помощью GPU)

Table 3	 Analysis of the performance of models run on a GPU  
	 in the task of extracting data from HTML (the run was performed using a GPU)

Модель Время 
на один HTML, с

Точность 
(Precision)

Полнота 
(Recall) F1

qwen3.5–27b 78 0,89 0,89 0,89

qwen3.5–9b 81 0,82 0,82 0,82

jinaai/ReaderLM-v2 20 0,65 0,63 0,64

Таблица 4	 Анализ работы моделей запущенных на GPU  
	 в задаче извлечения данных из HTML (запуск производился на CPU)

Table 4	 Analysis of the performance of models run on the GPU  
	 in the task of extracting data from HTML (the models were run on the CPU)

Модель Время 
на один HTML

Точность
 (Precision)

Полнота 
(Recall) F1

qwen3.5–27b > 24 ч 
(остановлена) — — –

qwen3.5–9b 2122 с 0,8 0,76 0,78

jinaai/ReaderLM-v2 > 24 ч 
(остановлена) — — –

gemma4: e2b 900 с 0,85 0,79 0,82

qwen3.5:4b 1411 с 0,85 0,82 0,83

Таблица 5	 Анализ больших языковых моделей  
	 в решении задачи генерации программы для извлечения данных из HTML

Table 5	 Analysis of large language models  
	 in solving the problem of generating a program to extract data from HTML

Модель

Время 
на один HTML 
с генерацией
 программы

Точность
(Precision)

Полнота 
(Recall) F1

qwen3.5–27b 335 c 0,91 0,67 0,76

qwen3.5–9b 288 c 0,88 0,68 0,76

deepseekV4-pro‑1.6t 65 c 0,98 0,99 0,98

qwen3.6–397b 102 c 0,96 0,97 0,96

и  локализации фрагментов, тогда как 
штатное извлечение выполняет програм-
ма. В результате чего сформирован вывод 
о том, что запуск моделей на CPU малого 
размера приемлем по  качеству, но  мед-
ленный, а  запуск на  GPU предпочтите-

лен при жестких требованиях к задержке, 
а  также позволяет использовать тяжелые 
модели.

Для генерации программы сбора эко-
номически оправдано применение мо-
дели высокого качества: однократная 
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успешная генерация предпочтительнее 
серии повторных запусков с исправлени-
ем ошибок [7, 10].

Рассмотрим предлагаемый метод, 
который разделяет процесс на  два эта-
па (рис.  3). На  этапе конфигурирования 
ИИ-агент анализирует целевой ресурс: 
выполняет навигацию, стабилизацию и 
унификацию DOM, обнаруживает необхо-
димые поля, формализует схему резуль-
тата и  синтезирует набор статических 
средств сбора (селекторы, сценарии дей-
ствий, программный шаблон).

На  этапе эксплуатации регулярный 
сбор выполняется без обращения к  БЯМ 
на каждую единицу извлекаемой инфор-
мации, что снижает совокупную стои-
мость инференса и  повышает пропуск-
ную способность. При изменении верстки 
инициируется повторное конфигуриро- 
вание, а не непрерывный «агентный» про-
ход по всему объему данных.

Формально качество извлечения оце-
нивалось на уровне пар «атрибут – ​значе-
ние». Пусть E – ​множество эталонных пар, 

R –  ​множество пар, возвращенных систе-
мой. Тогда:

�    ,     \  ,      \  ,TP E R FP R E FN E R= ∩ = =

( )
   ,

   
TP

Precision
TP FP

=
+

 
( )
   ,

   
TP

Recall
TP FN

=
+

=
+

2   1  
     

Precision Recall
F

Precision Recall
.

Пример интерпретации классов оши-
бок для аппаратных характеристик для 
сбора товаров приведен в табл.  6: совпа-
дение пары трактуется как TP, пропуск 
эталонной пары – ​FN, появление лишней/
ошибочной пары – ​FP, а отсутствие нере-
левантных полей  –  ​корректный TN-кейс 
на уровне схемы.

В табл. 7 представлены результаты экс-
периментального исследования метода, 
реализованного в программном макете.

Рассмотрим архитектуру программно-
го макета, реализованного в  виде муль-
тиагентной системы под управлением 
OpenClaw (рис.  4). Пользователь задает 

Таблица 6	 Пример сопоставления эталона и результата извлечения

Table 6	 Example of comparing the reference and the extraction result

Класс Пара Пояснение

TP (CPU, 16gb) Результат совпал с эталоном

FN (GPU, RTX 4090) Результат не совпал с эталоном

FP (GPU, RTX 4080) Лишняя/ошибочная пара

TN Отсутствие полей RAM, SSD … Лишние поля не добавлены

Таблица 7	 Результаты экспериментального исследования  
	 разработанного метода и программного макета

Table 7	 Results of the experimental study of the developed method and software prototype

Решение Время на генерацию скрипта 
и сбора одной анкеты

Точность 
(Precision)

Полнота 
(Recall) F1

Программный макет 200 c 0,90 0,88 0,89

ScrapeGraphAI с помощью 
генерации приложения 335 c 0,91 0,67 0,76
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URL списка, URL целевой страницы, па-
раметры авторизации (при наличии) и 
пример результата в  JSON. Оркестратор 
маршрутизирует задачу между агента-
ми: планировщиком, контуром анализа 
веб-ресурса, контуром авторизации, раз-
работчиком и судьей.

Браузерный контур построен на Chro-
mium и движке Botosaurs (CDP/Playwright) 
с  возможностью повторного воспроиз-
ведения цепочки действий без БЯМ. Ин-
струментальный доступ агентов к  HTML 
и  действиям реализован через разрабо-
танный MCP-сервер. Состояния сессий, 

журналы ошибок и цепочки авторизации 
хранятся в  PostgreSQL, а  извлеченные 
данные – ​в Elasticsearch. Приложения сбо-
ра упаковываются в Docker контейнеры и 
предоставляют REST API для управления.

Для контура анализа, разработки и су-
действа использовалась модель семейства 
DeepSeek (deepseekv4-pro) как модель вы-
сокого качества на этапе генерации спец-
ификации и  кода. Для контура автори-
зации выбрана отдельная конфигурация 
на базе qwen3.5–27b, показавшая наилуч-
шую успешность прохождения схем входа 
в сравнительных испытаниях.

Рис. 4	 Архитектура программного макета сбора данных на базе ИИ-агентов

Fig. 4	 Architecture of the software prototype for data collection based on AI agents
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Такое разделение моделей отражает 
различие задач: генерация переносимого 
сборщика требует более сильной модели 
«один раз», тогда как авторизация требу-
ет устойчивого пошагового управления 
формой, 2FA и запоминания цепочки дей-
ствий для последующей авторизации.

Алгоритм работы макета включает: 
систематизацию пользовательского за-
проса; авторизацию и сохранение сессии; 
анализ ленты и целевой страницы с фор-
мированием селекторов и  перечня дей-
ствий; генерацию приложения-сборщика 
по эталонному шаблону; проверку сгене-
рированного кода агентом-судьей. Тем 
самым агентная система используется как 
«фабрика» исполнимых процедур, а не как 
постоянный исполнитель на  всем потоке 
данных [6–9].

Контур анализа веб-ресурса получает 
авторизованную сессию (если требуется) 
и выполняет обход ленты и целевой стра-
ницы анкеты. На выходе формируется 
спецификация: перечень действий «дей-
ствие  –  ​описание», соответствие полей 
JSON селекторам (CSS/XPath), рекомен-
дации по стабилизации DOM. Контур ав-
торизации анализирует страницу входа, 
классифицирует тип схемы (форма, OAuth, 
2FA), запрашивает у пользователя однора-
зовые коды при необходимости и сохраняет  
профиль сессии вместе с цепочкой дей-
ствий для последующего воспроизведения 
без БЯМ. Модуль разработчика генерирует 
Python-приложение по эталонному ша-
блону. Модуль судьи запускает приложе-
ние в песочнице, проверяет эндпоинты и 
сравнивает результат с эталонным JSON, 
формируя вердикт.

Такая организация соответствует идее 
ReAct-контура «рассуждение  –  ​действие» 
на этапе конфигурирования [10] и принци-
пу LLM-as-a-judge при контроле качества 
[11]. Существенное отличие от непрерыв-
ного агентного исполнения заключается 
в  том, что после PASS агенты выводятся 
из пути сбора: дальнейшая работа опира-
ется на детерминированный код, журналы 
и точки восстановления. Это снижает вли-
яние известных ограничений длинного 
контекста языковых моделей [12] и умень-

шает накопление ошибок планирования 
на тысячах однотипных страниц.

Для сокрытия признаков автоматиза-
ции браузерный контур использует изо-
лированные профили, управляемые па-
раметры окружения и  воспроизводимые 
цепочки действий. Устойчивость к  анти-
бот-системам не  является гарантирован-
ной характеристикой метода: при усиле-
нии защит возможны отказы, требующие 
ручного вмешательства или изменения 
стратегии доступа. В экспериментах фик-
сировались случаи, когда ошибка отно-
силась к  инструменту автоматизации, 
а не к качеству ответа БЯМ.

Порядок эксперимента включал под-
готовку эталонных пар для выборки стра-
ниц, генерацию сборщика, запуск на  от-
ложенных страницах того  же ресурса и 
расчет Precision/Recall/F1. Для контура 
авторизации фиксировались успешность 
входа, среднее число шагов и среднее время. 
Для сравнения агентских систем допол-
нительно измерялись покрытие ресурсов 
и задержки классификации страницы. Все 
метрики интерпретировались с  учетом 
стратификации по  типам лент и  сложно-
сти активных действий (см. табл. 1).

3. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЕ

Результаты анализа средств сбора по-
казали, что ни одно из рассмотренных ре-
шений в исходном виде не обеспечивает 
одновременно высокую скорость массо-
вого сбора, устойчивость к динамическим 
действиям, управляемую авторизацию и 
приемлемую стоимость инференса. Read-
erLM-v2 и NER-модели полезны как ком-
поненты предобработки, но не закры-
вают сценарии с модальными окнами, 
пагинацией и 2FA. Browser-use и Skyvern 
демонстрируют гибкость активных дей-
ствий, однако проигрывают по скорости 
и предсказуемости при большом объеме 
однотипных записей. Ui. Vision ускоряет 
запись действий, но сохраняет хрупкость 
к изменению разметки. Далее сравнива-
лись агенсткие системы, представленные 
в табл. 8.
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Сравнение Skyvern и  OpenClaw под-
твердило, что vision-ориентированная ав- 
томатизация обеспечивает вход на боль-
шинство ресурсов, но существенно уступа-
ет по  времени классификации страницы 
и шага авторизации.

Конфигурация OpenClaw с  ToolCalling 
показала лучшее покрытие и меньшие за-
держки, однако сохранила зависимость от 
корректности инструментального описа-
ния динамических элементов. OpenClaw 
с Ui. Vision оказалась медленнее и  менее 
покрывающей, оставаясь чувствительной 
к  сбоям записи макросов. Следователь-
но, для целевого макета рационален путь 
ToolCalling с  явной спецификацией дей-
ствий и последующим запуском без БЯМ.

Экспериментальная оценка программ-
ного макета на эталонном наборе данных 
«страница → JSON» показала, что основной 
показатель качества извлечения составил 
F1 = 0,89. Высокое значение F1 достигнуто 
за счет комбинации: явной схемы целевых 
полей, задаваемой примером JSON; ге-
нерации детерминированного сборщика 
вместо непрерывного LLM-извлечения; 
контура судьи, отклоняющего заведомо 
некорректные реализации до  передачи 
в эксплуатацию.

Анализ ошибок позволяет выделить 
несколько устойчивых источников дегра-
дации качества.

Динамическая подгрузка контента 
приводит к  извлечению «пустых» узлов, 

если агент не дождался стабилизации DOM. 
Модальные окна и скрытые блоки создают 
ложные негативы, когда поле существует, 
но  недоступно без активного действия. 
Антибот-механизмы и  CAPTCHA вносят 
отказы, не связанные с качеством языко-
вой модели как таковой: часть неуспехов 
относится к инструментам автоматизации 
браузера. При генерации кода малые мо-
дели чаще допускают ошибки валидации 
и требуют повторных итераций «судья → 
разработчик», увеличивая стоимость эта-
па конфигурирования.

С точки зрения стоимости эксплу-
атации предложенный метод смещает 
расходы на этап однократного конфигу-
рирования. После генерации сборщика 
пропускная способность определяется 
скоростью браузерной автоматизации и 
I/O хранилищ, а не токенной стоимостью 
БЯМ. Это особенно важно для длинных 
лент и регулярного обновления витрин. 
Если структура ресурса меняется чаще, 
чем допустимый бюджет повторного кон-
фигурирования, преимущество метода 
сокращается.

Сравнение с  автономными веб-аген-
тами в  постановках WebArena-подобных 
и multimodal web-agent сред [5, 13, 14] по-
казывает сходство в необходимости изме-
рения успеха на многошаговых сценариях 
и  учета ограничений среды. Аналогич-
но относительно AutoScraper и  агентных 
агрегаторов [7, 8] предлагаемый подход 

Таблица 8	 Сравнение агентских систем в задаче авторизации

Table 8	 Comparison of agent systems in the authorization problem

Критерий Skyvern OpenClaw с Ui. Vision OpenClaw с ToolCalling

Вход при инициализации 13/15 (~87 %) 15/15 (100 %) 15/15 (100 %)

Покрытие решением 8/15 (~53 %) 9/15 (60 %) 11/15 (~73 %)

Среднее время шага 
авторизации 1–4 мин 13–30 с 5–20 с

Максимальное время 
шага авторизации До 8 мин 1 мин 20 с 30 с

Среднее время 
классификации страницы Около 4 мин 5–15 с 2–10 с

Конфигурируемость Низкая Средняя Высокая
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акцентирует эксплуатационный контур, 
необходимый для прикладного сопрово-
ждения. Выбор сильных моделей общего 
назначения для этапа синтеза [15] согла-
суется с наблюдаемой чувствительностью 
качества генерации кода к  способности 
модели следовать сложной спецификации 
инструментов и HTML-контексту.

Для ресурсов с редкими изменениями 
верстки целесообразно выполнять одно-
кратную генерацию сборщика моделью 
высокого качества. Для контура автори-
зации предпочтительна отдельная модель 
с максимальной успешностью пошагового 
прохождения форм. Массовый сбор следу-
ет выполнять детерминированным кодом 
и  журналированием. Повторный запуск 
агентного конфигурирования оправдан 
при падении полноты ниже приемлемого 
порога или при структурных изменениях 
ленты/карточки.

Дополнительно проанализирована стра- 
тификация качества по  типам лент. На 
одностраничных лентах без пагинации 
ошибки чаще связаны с  полнотой извле-
чения скрытых блоков, чем с навигацией. 
На постраничных и смешанных лентах до-
минируют ошибки синхронизации состоя-
ния (пропуск страницы, повтор карточки, 
раннее завершение при «пустой» подгруз-
ке). Для нестандартных лент доля ручной 
корректировки спецификации остается 
наивысшей, что подтверждает отсутствие 
универсального решения для произволь-
ного веб-источника. Этот вывод согласу-
ется с  исходной постановкой проблемы 
фрагментированности практики сбора.

4. ЗАКЛЮЧЕНИЕ

Исследованы методы автоматизиро-
ванного извлечения данных из веб-ресур-
сов с  динамически изменяемым контен-
том с помощью ИИ-агентов. Показано, что 
ключевым фактором эффективности яв-
ляется не  непрерывное применение БЯМ 
к каждой странице, а разделение анализа 
ресурса и массового детерминированного 
сбора.

Проанализированы средства сбора 
данных  –  ​в качестве основы выбран ги-
бридный подход, ориентированный на 
генерацию исполнимого кода. Проанали-
зированы БЯМ: для генерации сборщи-
ка рациональна модель высокого каче-
ства (в  экспериментах DeepseekV4-pro), 
для контура авторизации – ​отдельно по- 
добранная модель (в экспериментах 
qwen3.5-27b). Разработан способ сбора и 
программный макет на базе OpenClaw, 
Chromium/Botosaurs, MCP, PostgreSQL и 
Elasticsearch. Экспериментальные иссле-
дования показали F1 = 0,89 на эталонном 
наборе для сбора данных, а также преиму-
щество OpenClaw+ToolCalling по покры-
тию и задержкам относительно Skyvern и 
связки с Ui. Vision в задаче авторизации.

Дальнейшие исследования целесооб- 
разно направить на автоматическое обна-
ружение изменения разметки, снижение 
стоимости повторного конфигурирования, 
расширение типологии ресурсов, включая 
сложные SPA, а  также на  более строгую 
оценку устойчивости к  антибот-механиз-
мам в контролируемых стендах.
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АННОТАЦИЯ

Исследование посвящено проблеме обнаружения поведенческих 
аномалий в  корпоративных информационных системах, потенци-
ально связанных с  действиями внутренних нарушителей. Прове-
ден анализ существующих систем UEBA (User and Entity Behavior 
Analytics). Выявленные недостатки известных решений подчерки-
вают необходимость создания новых подходов к анализу поведения 
пользователей. В  качестве решения разработан подход к  интегра-
ции рекомендательных систем в  архитектуру UEBA, основанный 
на переформулировании задачи обнаружения аномалий как задачи 
оценки типичности поведения пользователя на основе коллектив-
ного опыта. Целесообразность применения подхода обоснована 
теоретически и  подтверждена экспериментально. Полученные ре-
зультаты показывают превосходство предложенного подхода над 
базовыми методами по метрикам Precision и F1-score и могут быть 
использованы для создания новых защитных решений.

КЛЮЧЕВЫЕ СЛОВА

UEBA, рекомендательные системы, поведенческая аналитика, кол-
лаборативная фильтрация, обнаружение аномалий, внутренние 
угрозы

ABSTRACT

The work is devoted to the problem of detecting behavioral anomalies 
in corporate information systems that are potentially related to the 
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1. ВВЕДЕНИЕ

Современные корпоративные инфор- 
мационные системы характеризуются вы- 
сокой сложностью архитектуры и  зна-
чительными объемами обрабатываемых 
данных. В  этих условиях традиционные 
средства защиты, ориентированные на 
сигнатурный анализ (межсетевые экраны, 
IPS, антивирусы), не обеспечивают долж-
ного уровня защиты от угроз внутренне-
го нарушителя и целенаправленных атак, 
использующих легитимные учетные дан-
ные [1–3].

Таким образом, получили развитие си-
стемы поведенческой аналитики пользо-
вателей и  сущностей (User and Entity Be-
havior Analytics  –  ​UEBA), которые строят  
динамические профили «нормального» 
поведения и  выявляют отклонения от 
них [4], но  существующие UEBA-решения 
сталкиваются с  рядом фундаментальных 
ограничений. Методы на основе статисти-
ческих признаков и классического машин-
ного обучения (Isolation Forest, Z-score) 
генерируют недопустимо высокий уро-
вень ложноположительных срабатываний 
(FPR). В то же время модели глубокого об-
учения (RNN, LSTM, автоэнкодеры), обе-
спечивающие высокую чувствительность 
к многоэтапным атакам, обладают низкой 
интерпретируемостью  –  ​аналитик не  по-
лучает объяснения, почему конкретное 
действие классифицировано как аномаль-
ное [5, 6].

Для решения данной проблемы предла-
гается интеграция механизмов рекомен-
дательных систем (Recommender Systems) 
в  архитектуру UEBA. Рекомендательные 
системы, изначально разработанные для 
задач персонализации в электронной ком-
мерции, демонстрируют высокую резуль-
тативность при анализе поведенческих 
паттернов и оценке типичности действий 
пользователей на  основе коллективного 
опыта [7, 8]. Ключевое преимущество дан-
ного подхода заключается в том, что ано-
малия интерпретируется не как абстракт-
ное отклонение от нормы, а как действие, 
не  характерное для «похожих пользова-
телей» – ​коллег с аналогичной ролью или  
отделом, что обеспечивает высокую ин-
терпретируемость каждого оповещения.

Представлена формальная модель по-
ведения пользователя, адаптированная 
для интеграции с  рекомендательными 
алгоритмами, а  также результаты экспе- 
риментального исследования предложен-
ного подхода на  синтетическом наборе  
данных CERT r4.2 [9].

2. ОБЗОР  ПОДХОДОВ   
К  МОДЕЛИРОВАНИЮ  ПОВЕДЕНИЯ  
И  РЕКОМЕНДАТЕЛЬНЫМ  СИСТЕМАМ

В  работах [4, 7] рассматриваются стати-
стико-признаковые подходы к обнаружению  

recommender systems into UEBA 
architecture for behavioral anomaly 
detection. Problems of information 
security. Computer systems.  
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DOI: 10.66424/2071-8217-2026-3-8 
(In Russian)
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actions of internal intruders. During the work, an analysis of existing 
UEBA (User and Entity Behavior Analytics) systems was conducted. The 
identified shortcomings of known solutions highlight the need to create 
new approaches to analyzing user behavior. As a solution, an approach 
to integrating recommendation systems into the UEBA architecture 
was developed, based on rephrasing the task of anomaly detection as 
a task of estimating the typicality of user behavior based on collective 
experience. The feasibility of this approach was theoretically justified 
and experimentally confirmed. The obtained results demonstrate the 
superiority of the proposed approach over the basic methods in terms 
of Precision and F1-score metrics and can be used to create new protec-
tive solutions.

KEYWORDS

UEBA, recommender systems, behavioral analytics, collaborative filter-
ing, anomaly detection, insider threats
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внутренних угроз на основе набора данных 
CERT r4.2: поведение пользователя опи-
сывается через агрегированные векторы 
активности, а для классификации приме-
няются алгоритмы Random Forest, Naive 
Bayes и  метод опорных векторов с  авто-
матической генерацией признаков (Deep 
Feature Synthesis). В  работах [5, 6] пред-
лагается анализировать низкоуровневые 
паттерны взаимодействия пользователя 
с  системой  –  ​динамику клавиатурного 
почерка, системные вызовы, последова-
тельности действий  –  ​с  использованием 
поведенческой биометрии и  рекуррент-
ных нейронных сетей (GRU-автоэнкоде-
ров). Несмотря на высокую точность, дан-
ные методы либо требуют значительных 
усилий по ручной инженерии признаков, 
либо обладают низкой интерпретируемо-
стью результатов.

В работах [8, 10] исследуются алгорит-
мы коллаборативной фильтрации (в част-
ности Implicit ALS) для рекомендательных 
систем, работающих с  неявными взаи-
модействиями «пользователь –  ​элемент». 
Данные методы демонстрируют отлич-
ные результаты в работе с разреженными 
матрицами и  способны выявлять скры-
тые зависимости между пользователями 
на  основе коллективного опыта, но  их 
применение в  задачах информационной 
безопасности и, в частности в архитектуре 
UEBA, остается недостаточно изученным: 
в существующих работах рекомендатель-
ные системы рассматриваются преиму-
щественно в  контексте персонализации 
контента, а не оценки «ожидаемости» (ти-
пичности) поведения субъектов в  корпо-
ративной среде.

Таким образом, несмотря на  наличие 
алгоритмов коллаборативной фильтра-
ции (в частности Implicit ALS) в арсенале 
исследователей, их прямое применение 
для задач UEBA невозможно без доработ-
ки. Классические Recommender Systems 
решают задачу ранжирования, но  UEBA 
требует бинарной классификации собы-
тий на  основе отклонения от  коллектив-
ного ролевого паттерна, а  также меха-
низма объяснения причин аномалии, что 
требует разработки новой архитектуры 
интеграции.

3. ФОРМАЛИЗАЦИЯ  ПОДХОДА

Модель поведения пользователя. По-
ведение пользователя u в  корпоративной 
информационной системе за  период T 
описывается набором троек:

{( )|, , 1, , }u i i iB a r c i n= = … ,

где ia  –  ​действие (например, access, copy, 
login); ir  – ​ресурс (файл, хост, БД); ic  – ​кон-
текст (временная метка, роль, геолокация, 
тип устройства).

Ключевой шаг модели  –  ​интерпре-
тация каждой такой тройки как взаимо-
действия «пользователь  –  ​ресурс» ( , )i iu r .  
Это позволяет преобразовать историю 
действий в  разреженную матрицу взаи-
модействий:

×∈ | | | |{0,1}U RM ,

где , 1u rM = , если пользователь u когда-ли-
бо обращался к ресурсу r. Данная форма-
лизация напрямую соответствует входным 
требованиям алгоритмов коллаборатив-
ной фильтрации.

Предлагаемая на  данном этапе фор-
мализация и  бинарная матрица взаимо-
действий M фокусируются на  выявлении 
ресурсно-ролевых аномалий. Временной 
контекст в текущей реализации матрицы 
свернут, что делает модель нечувствитель-
ной к нарушениям временных шаблонов. 
Учет хронологии и  временных зависимо-
стей требует применения Sequence-aware 
моделей, что запланировано в  рамках 
дальнейших исследований.

Алгоритм обнаружения аномалий. 
В  качестве базового алгоритма выбрана 
Implicit ALS (Alternating Least Squares для 
неявных взаимодействий), но  ключевая 
доработка метода для задач UEBA заклю-
чается в  отказе от  классического ранжи-
рования в  пользу вычисления адаптив-
ного порога аномальности и  механизма 
пост-объяснения на  основе латентного 
пространства [10].

Модель обучается генерировать ла-
тентные векторы для пользователей up  
и  ресурсов rq . Для нового события u, r 
вычисляется рекомендательная оценка 
(score):
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( , )   T
u rs u r p q= .

Чем выше оценка, тем более «ожидае-
мым» считается взаимодействие.

Обнаружение аномалий происходит 
с  помощью адаптивного порога, рассчи-
тываемого индивидуально для каждого 
пользователя:

( ){ }( )5 , | ,u i i i upercentile s u r r Rτ = ∈

где uR  –  ​множество ресурсов, с  которыми 
пользователь взаимодействовал в обучаю-
щей выборке. Если ( ), ,new us u r < τ  то  собы-
тие помечается как аномальное.

Механизм интерпретации. Пусть 
пользователь X занимает должность бух-
галтера (роль: accountant, отдел: finance). 
В  обучающей выборке его поведение 
описывается множеством троек вида 
(access, file-finance, t1), (copy, file-finance, 
t2), (login, server, t3) и т. д. Пользователь  Х 
взаимодействует только с  ресурсами от-
делов финансов.

В  матрице взаимодействий M строка, 
соответствующая пользователю X, имеет 
ненулевые значения в  столбцах финан-
совых ресурсов. После обучения модели 
Implicit ALS латентный вектор пользова-
теля Х оказывается близок к  латентным 
векторам других бухгалтеров и  далек 
от  латентных векторов, например, ана-
литиков, чьи векторы строятся на основе 
множества ресурсов по типу: (access, git-
repo, t1).

Далее зафиксировано новое событие: 
пользователь X в рабочее время иниции-
рует действие (access, git-repo, t). Модель 
вычисляет рекомендательную оценку  
s(X, git-repo). Поскольку латентные векто-
ры Х и  группы аналитиков принадлежат 
разным семантическим кластерам ла-
тентного пространства, значение оценки 
оказывается ниже адаптивного порога 
(пятый перцентиль оценок по историче-
ским взаимодействиям пользователя X). 
Событие помечается как аномальное.

Для формирования объяснения си-
стема вычисляет косинусную близость 
между сравниваемыми латентными век-
торами и  отбирает k = 5 наиболее похо-

жих пользователей. Все они оказываются 
сотрудниками отдела финансов. Затем 
для каждого из k соседей вычисляется ко-
эффициент Жаккара между множеством 
ресурсов пользователя Х и  соседа –  ​зна-
чения оказываются высокими J ≈ 0,8–0,9, 
что подтверждает однородность группы. 
При этом ни  один из  k соседей не  име-
ет в  истории взаимодействий ресурса  
git-repo.

В  результате аналитику SOC форми-
руется следующее объяснение: «Пользо-
ватель X (бухгалтер, отдел finance) пыта-
ется получить доступ к  ресурсу git-repo, 
но ни один из пяти сотрудников с анало-
гичным профилем не  взаимодействовал 
с  этим ресурсом за  последние 30 дней.  
Коэффициент Жаккара с  ближайшим со- 
седом (бухгалтер Y): J = 0,87».

Это напрямую решает проблему «чер-
ного ящика» традиционных UEBA-систем.

4. ЭКСПЕРИМЕНТАЛЬНОЕ 
ИССЛЕДОВАНИЕ

Для оценки результатов предложенно-
го подхода реализован прототип. Экспе-
рименты проводились на  синтетическом 
наборе данных CERT Insider Threat Dataset 
r4.2 [9], содержащем данные аутентифи-
кации, работы с файлами, HTTP-трафика 
и  устройств [11]. В данные вписаны син-
тетические аномалии (например, доступ 
к  чувствительным файлам в  нерабочее 
время).

В качестве базовых моделей для срав-
нения выбраны:

•	Isolation Forest – ​на признаках: коли-
чество действий в  день, энтропия ресур-
сов, время, роль;

•	Z-score  –  ​анализ частоты доступа 
к ресурсам;

•	Rule-based – ​простое правило: доступ 
к ресурсам с 22:00 до 07:00 считается ано-
малией.

Поскольку модель работает со статиче-
ской матрицей взаимодействий, она пред-
назначена для обнаружения аномалий, 
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связанных с выходом за пределы семанти-
ческого профиля. Выявление многоэтап-
ных атак, проявляющихся в  изменении 
последовательности действий при сохра-
нении набора ресурсов, выходит за рамки 
данного исследования и требует интегра-
ции с графовыми моделями.

Эксперимент 1. Базовый набор дан-
ных. Использовался синтетический набор 
данных на основе CERT r4.2: 1000 пользо-
вателей, 5000 ресурсов, 100  000 событий, 

из  которых 5 %  –  ​искусственные анома-
лии. Результаты тестирования представ-
лены в табл. 1 и на рис. 1.

Предложенный подход на основе реко-
мендательной системы продемонстриро-
вал наилучший баланс между точностью 
и полнотой, значительно превосходя про-
стые статистические и эвристические ме-
тоды. Особенно важно низкое значение 
FPR (8 %), что критично для практического 
применения в  SOC, где большое количе-

Таблица 1	 Результаты тестирования на базовом наборе данных

Table 1	 Test results on the base dataset

Модель Precision Recall F1-score AUC-PR FPR Интерпретируемость

Implicit ALS 0,86 0,79 0,82 0,90 0,08 Высокая

Isolation Forest 0,72 0,65 0,68 0,75 0,15 Средняя

Z-score 0,68 0,52 0,59 0,62 0,22 Низкая

Rule-based 0,55 0,88 0,68 0,58 0,45 Высокая

Рис. 1	 Сравнение метрик различных моделей в эксперименте на базовом наборе данных

Fig. 1	  Comparison of metrics for different models in the experiment on the baseline dataset
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ство ложных срабатываний снижает дове-
рие аналитиков.

Эксперимент 2. Увеличенный размер 
данных. Для оценки масштабируемости 
модели проведен эксперимент на расши-
ренном наборе данных (2 705 719 строк,  
587 аномалий  –  ​около 0,02 % от  общего 
числа). Результаты тестирования пред-
ставлены в табл. 2 и на рис. 2.

Результаты подтверждают устойчи-
вость предложенного подхода: метрики 

практически не  изменились при увели-
чении объема данных в 27 раз, что свиде-
тельствует о  хорошей масштабируемости 
модели.

Эксперимент 3. Изменение порога об-
наружения. В  третьем эксперименте из-
менена стратегия определения аномалий: 
вместо пятого перцентиля использован 
первый перцентиль, что повысило чув-
ствительность модели. Результаты тестиро- 
вания представлены в табл. 3 и на рис. 3.

Рис. 2	 Сравнение метрик различных моделей в эксперименте при увеличенном размере данных

Fig. 2	 Comparison of metrics for various models in the experiment with an increased data size

Таблица 2	 Результаты тестирования при увеличенном размере данных

Table 2	 Test results with an increased data size

Модель Precision Recall F1-score AUC-PR FPR Интерпретируемость

Implicit ALS 0,85 0,78 0,81 0,89 0,09 Высокая

Isolation Forest 0,73 0,66 0,69 0,76 0,14 Средняя

Z-score 0,69 0,53 0,60 0,63 0,21 Низкая

Rule-based 0,56 0,87 0,69 0,59 0,44 Высокая
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Снижение порога привело к росту Recall 
при незначительном снижении Precision, 
что демонстрирует гибкость адаптивного 
механизма обнаружения.

Результаты экспериментов подтверж- 
дают гипотезу: рекомендательные систе-
мы, адаптированные для задач UEBA, могут 
значительно повысить качество обнару- 
жения аномалий по сравнению с традици-
онными методами.

Ключевые преимущества предложен-
ного подхода:

•	персонализация  –  ​модель учитывает 
индивидуальные паттерны каждого поль-
зователя;

•	устойчивость к  шуму  –  ​благодаря ис-
пользованию скрытых факторов и контекста, 
система игнорирует случайные отклонения;

•	интерпретируемость –  ​объяснения на 
основе «похожих пользователей» делают 

Таблица 3	 Результаты тестирования при другом пороге обнаружения

Table 3	 Test results at a different detection threshold

Модель Precision Recall F1-score AUC-PR FPR Интерпретируемость

Implicit ALS 0,84 0,82 0,83 0,88 0,10 Высокая

Isolation Forest 0,71 0,68 0,69 0,74 0,16 Средняя

Z-score 0,67 0,55 0,60 0,61 0,67 Низкая

Rule-based 0,54 0,90 0,68 0,57 0,54 Высокая

Рис. 3	 Сравнение метрик различных моделей в эксперименте с измененным порогом обнаружения

Fig. 3	 Comparison of metrics for different models in an experiment with a modified detection threshold

Isolation Forest
Implicit ALS

Precision
Recall

F1-score
AUC-PR FPR

Z-core
Rule-based

Метрика

Зн
ач

ен
ие

1,0

0,8

0,6

0,4

0,2

0,0



Системы машинного обучения и управления базами знаний • Machine learning and knowledge control systems	 117

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

оповещения понятными для аналитиков 
безопасности.

Ограничения:
1.	Проблема «холодного старта». Мо-

дель полностью зависит от  исторических 
данных. Для новых пользователей или но-
вых ресурсов формирование латентного 
вектора невозможно без применения кон-
тентных эвристик (например, привязки 
к должности или отделу), что сужает при-
менение в динамичных средах.

2.	Уязвимость к «медленным» внутрен-
ним нарушителям. Поскольку модель фор-
мирует статический профиль на  основе 
накопленной истории, злоумышленник, 
методично и  постепенно расширяющий 
круг доступа к  новым ресурсам в  рамках 
своей роли, не  будет обнаружен, так как 
модель адаптирует «нормальный про-
филь» под его действия. Для решения огра-
ничения требуется внедрение механизмов 
скользящего окна (sliding window).

3.	Ограниченность пакетного обучения. 
Модель Implicit ALS предполагает обучение 
на фиксированном наборе данных. В усло-
виях реальной эксплуатации роли сотруд-
ников и состав ресурсов эволюционируют. 
Без механизма онлайн-обновления латент-
ных представлений модель будет генериро-
вать ложные срабатывания на легитимные 
изменения в поведении, что требует доро-
гостоящего периодического переобучения.

5. ЗАКЛЮЧЕНИЕ

Решена актуальная задача повышения 
точности обнаружения аномалий системами 
поведенческой аналитики за  счет интегра-
ции механизмов рекомендательных систем. 
Ключевым научным результатом является 
разработка формальной модели поведения 
пользователя, основанной на  переформу-
лировании задачи обнаружения аномалий 
как задачи оценки семантической близости 
действий к ролевому паттерну. Представле-
ние активности в виде троек «действие – ​ре-
сурс  –  ​контекст» позволило адаптировать 
алгоритмы коллаборативной фильтрации 
(Implicit ALS) для задач информационной 
безопасности, обеспечив высокую персона-
лизацию профилей и  учет коллективного 
опыта «похожих пользователей».

Проведенное экспериментальное ис-
следование на синтетическом наборе дан-
ных CERT r4.2 включало три этапа и  под-
твердило гипотезу о  результативности 
предложенного подхода. В  базовом экс-
перименте модель продемонстрировала 
наилучший баланс между точностью и пол-
нотой (Precision = 0,86, F1-score = 0,82) при 
критически низком уровне ложных сраба-
тываний (FPR = 8 %), что значительно пре-
восходит традиционные методы (Isolation 
Forest, Z-score, Rule-based). Второй экспе-
римент доказал масштабируемость реше-
ния: метрики практически не изменились 
при увеличении объема данных в  27 раз. 
Третий эксперимент показал гибкость 
адаптивного механизма обнаружения: сни-
жение порога с пятого до первого перцен-
тиля позволило повысить полноту (Recall) 
с минимальными потерями в точности.

Практическая значимость заключает-
ся в  создании интерпретируемого меха-
низма генерации оповещений. В  отличие 
от моделей глубокого обучения, работаю-
щих как «черный ящик», предложенный 
подход предоставляет аналитикам SOC 
быстро интерпретируемые объяснения 
причин аномалии через поведение коллег, 
что напрямую снижает нагрузку на специ-
алистов и  ускоряет время расследования 
инцидентов (MTTD).

Несмотря на положительные результа-
ты, текущая реализация имеет ряд огра-
ничений, среди которых проблема «хо-
лодного старта» для новых пользователей 
и  ресурсов, а  также статичность модели 
после обучения. В  качестве направлений 
дальнейших исследований планируется:

•	интеграция Sequence-aware моделей 
(LSTM, Transformers) для учета хронологии 
событий и выявления многоэтапных атак;

•	переход к  инкрементальному он-
лайн-обучению для адаптации к динамиче-
ским изменениям ролей сотрудников и пре-
дотвращения ложных срабатываний при 
эволюции их поведенческих паттернов;

•	использование графовых нейронных 
сетей (GNN) для структурного анализа вза-
имодействий в корпоративной сети;

•	проведение пилотного внедрения 
и тестирования на реальных промышлен-
ных данных корпоративных SIEM-систем 
для оценки операционной нагрузки в  ус-
ловиях production-среды.
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АННОТАЦИЯ

Современные требования к рациональному использованию сетей 
авиапредприятия и их информационной безопасности обусловли-
вают выбор актуальных средств защиты информации. Рынок пред-
лагает множество сертифицированных средств защиты информа-
ции, что затрудняет выбор оптимального варианта. Для решения 
задачи выбора средств защиты информации для обработки персо-
нальных данных в  информационных системах авиапредприятия 
предложена методика, основанная на применении метода ветвей 
и границ. Использование данной методики позволяет найти опти-
мальное решение в рамках принятой детерминированной линей-
ной модели задачи дискретной оптимизации, исключая неэффек-
тивные варианты на начальных этапах.

КЛЮЧЕВЫЕ СЛОВА

Методика, метод ветвей и границ, защита информации, авиапред-
приятие, угрозы, дискретная оптимизация, средства защиты ин-
формации
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1. ВВЕДЕНИЕ

В  соответствии с  доктриной информа-
ционной безопасности Российской Федера-
ции [1] и Федеральным законом № 187-ФЗ 
«О безопасности критической информаци-
онной инфраструктуры»1, к  критической 
информационной инфраструктуре отно-
сится авиационная отрасль. Отказ в обслу-
живании таких систем, как автоматическое 
зависимое наблюдение-вещание (АЗН-В), 
может привести к  негативным последст- 
виям, включая угрозу безопасности поле-
тов [2, 3].

В  контексте деятельности авиапред-
приятия актуальной является проблема 
обработки значительного объема конфи-
денциальной информации, включая пер-
сональные данные, а  также обеспечения 
кибербезопасности критических систем 
связи, таких как АЗН-В.

Авиапредприятия, являющиеся объек- 
тами критической информационной ин- 
фраструктуры и  операторами персональ-
ных данных, обязаны исполнять требо-
вания Федерального закона № 152-ФЗ 
«О персональных данных» [4] и сопутству-

1	Концепция внедрения автоматического 
зависимого наблюдения на  основе единого 
стандарта с  развитием до  функционала мно-
гопозиционных систем наблюдения в Россий-
ской Федерации (утв. распоряжением Мин-
транса России от 25.04.2018 № МС‑68-Р).

ющих нормативных актов, в  частности 
приказа ФСТЭК России № 21 [5]. Опреде-
ление фактических угроз организовано на 
основе модели угроз по  методике ФСТЭК, 
к типовым угрозам относятся [3, 6]: нару-
шение целости данных за счет воздействия 
вредоносного программного обеспечения; 
уязвимость программного обеспечения и 
операционных систем персональных ком-
пьютеров; ограничения доступа к ресурсам 
и другим видам деятельности.

Целью исследования является разра-
ботка и  апробация методики выбора оп-
тимального набора средств защиты ин-
формации для информационных систем 
авиапредприятий на основе метода ветвей 
и  границ. Предлагаемая методика позво-
ляет формализовать процесс принятия 
решений, обеспечить строгое соблюдение 
регуляторов и минимизировать стоимость 
при заданном уровне защищенности.

2. МЕТОДЫ

Под методикой понимается совокуп-
ность этапов решения задачи выбора 
средств защиты информации (СЗИ): по-
становка задачи; формирование критери-
ев и ограничений; экспертная оценка па-
раметров СЗИ (в том числе с применением 
метода анализа иерархий); применение 
математического метода ветвей и  гра-
ниц для поиска оптимального набора;  
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интерпретация результата и  проверка на 
соответствие требованиям регуляторов.

Для решения задачи дискретной оп-
тимизации в научной литературе рассма-
триваются различные математические 
методы, включая полный перебор, дина-
мическое программирование и  генетиче-
ские алгоритмы. Приведем обоснование 
выбора метода ветвей и  границ. Полный 
перебор гарантирует нахождение оптиму-
ма, однако его вычислительная сложность 
делает его неприменимым при количестве 
кандидатов более 15–20. Динамическое 
программирование эффективно для за-
дач с малой размерностью, но плохо мас-
штабируется при введении нескольких 
разнородных ограничений. Генетические 
алгоритмы позволяют находить прибли-
женные решения за  приемлемое время, 
однако не  гарантируют достижения гло-
бального оптимума. Метод ветвей и  гра-
ниц обеспечивает точное решение задачи 
целочисленного программирования при 
существенно меньшем переборе вариан-
тов за счет раннего отсечения неперспек-
тивных ветвей, что делает его предпочти-
тельным для задачи выбора СЗИ в условиях 
жестких регуляторных и бюджетных огра-
ничений.

Для количественной оценки эффектив-
ности методов рассмотрим гипотетиче-
ский сценарий с  N = 30 кандидатами СЗИ. 
При полном переборе потребуется про-
верить более миллиарда комбинаций, что 
практически нереализуемо. Динамическое 
программирование в  данном случае не-
применимо из-за разнородных ограниче-
ний (бюджет, совместимость, уровни до-
верия). Генетические алгоритмы способны 
найти хорошее приближенное решение, но 
не гарантируют глобальный оптимум, что 
критично для задач защиты критической 
информационной инфраструктуры. Метод 
ветвей и границ в рассматриваемой поста-
новке позволяет сократить пространство 
поиска на  60–80 % за  счет раннего отсе-
чения неперспективных ветвей по  верх-
ней границе целевой функции, сохраняя 
при этом гарантию оптимальности в рам-
ках принятой модели. Поскольку целевая 
функция и  все ограничения линейны, ос-
лабленная задача является задачей линей-

ного программирования и  решается точ-
но (симплекс-методом), что гарантирует 
точность верхней границы и корректность  
отсечений.

Таким образом, в  основе предложен-
ной методики лежит математический ме-
тод ветвей и границ [7], который позволяет 
формализовать задачу выбора средства за-
щиты информации как задачу целочислен-
ного программирования и найти оптимум 
с ограничениями, избегая полного перебо-
ра всех вариантов решения [8, 9]. Основная 
идея метода заключается в  следующем: 
множество всех допустимых решений по-
следовательно разбивается на подмноже-
ства (ветви). Каждая ветвь представляет 
собой часть пространства решений с  до-
полнительными ограничениями. Для каж-
дого подмножества вычисляется оценка 
(граница) целевой функции: верхняя гра-
ница  –  ​для задач максимизации; нижняя 
граница – ​для задач минимизации.

Если оценка для «ветви» хуже, чем зна-
чение уже найденного лучшего решения, 
эта ветка отбрасывается и  не  исследуется 
дальше. Таким образом, определяются: це-
левая функция (максимизация эффектив-
ности защиты при соблюдении требований 
установленного уровня защищенности); 
система ограничений (бюджет, требования 
регуляторов, совместимость); переменные 
решения (константы – ​обязательные меры 
базового набора, переменные –  ​дополни-
тельные меры).

Множество возможных СЗИ разбивает-
ся на подмножества. На каждом уровне де-
рева принимается решение о  включении 
или исключении конкретного СЗИ из кон-
фигурации защиты.

Для каждого узла дерева вычисляет-
ся верхняя граница возможного значения 
целевой функции: это делается путем ре-
шения «ослабленной» задачи – ​без условия 
целочисленности переменных. Поскольку 
математическая модель задачи является 
линейной, ослабленная (непрерывная) за-
дача решается точно и  дает допустимую 
верхнюю границу целевой функции в рам-
ках принятой линеаризации. Это обеспе-
чивает корректность отсечений в  рамках 
модели, однако точность границы зависит 
от  адекватности линеаризации исходных 
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зависимостей. При появлении существен-
ных нелинейных эффектов погрешность 
оценки верхней границы может возрас-
тать, что потенциально снижает эффектив-
ность отсечений либо приводит к  потере 
перспективных ветвей. В  представленном 
примере задача остается линейной и детер- 
минированной, что позволяет корректно 
применять отсечения и  находить опти-
мальное решение в рамках принятых допу-
щений. Сравнение верхней границы ветки 
с текущим решением: если граница ниже, 
ветвь исключается из рассмотрения.

Для определения параметров задачи 
привлекают специалистов защиты инфор-
мации. Вводятся следующие ограничения:

•	СЗИ должны быть сертифицированы 
(ФСТЭК России, а также требованиям Фе-
деральных авиационных правил и  реко-
мендаций ИКАО оснащению воздушных 
судов оборудованием АЗН-В)2;

•	должны соответствовать классу за-
щищенности не ниже требуемого и уров-
ню доверия;

•	должны быть совместимы с  суще-
ствующей инфраструктурой;

•	 стоимость внедрения не должна пре-
вышать выделенный бюджет. Для авиа-
ционных систем критически важна со-
вместимость с  бортовым оборудованием, 
работающим в  реальном времени [10], и  
наземными станциями многопозиционных  
систем наблюдения. Недопустимо внесе-
ние задержек более 0,1 с.

Математическая модель задачи может 
быть описана следующим образом.

Пусть имеется n кандидатов на  выбор 
средств защиты информации. Множество 
кандидатов I разделяется на два подмно-
жества: baseI  – ​средства защиты, необходи-
мые для реализации мер адаптированно-
го базового набора; addI  – ​дополнительные 
средства защиты.

Используемые переменные в решении:
1ix =  для всех i ∈ baseI  (фиксированное 

значение, мера обязательна);

2	Концепция внедрения автоматического 
зависимого наблюдения на  основе единого 
стандарта с  развитием до  функционала мно-
гопозиционных систем наблюдения в Россий-
ской Федерации (утв. распоряжением Мин-
транса России от 25.04.2018 № МС‑68-Р).

ix ∈ {0, 1} для всех i ∈ addI  (выбираются 
в ходе оптимизации).

1ix = , если i-е СЗИ выбрано;
0ix = , если i-е СЗИ не выбрано.

Параметры для каждого СЗИ: iP  –  ​уро-
вень защиты (в баллах, 0–100), представля-
ет собой интегральный показатель (функ-
циональность, сертификация, стоимость 
владения, совместимость и т. д.), рассчиты-
ваемый с помощью анализа иерархии [11]. 
Использование аппарата метода анализа 
иерархий на этапе формирования параме-
тра iP  позволяет экспертам заранее учесть 
веса различных векторов угроз и  степень 
дублирования функций СЗИ до этапа дис-
кретной оптимизации. Параметр может 
включать не  только общий «уровень за-
щиты», но  и  способность СЗИ противо-
действовать конкретным атакам на  авиа-
ционные протоколы (например, подмена 
сообщений АЗН-В [2, 3, 12], глушение сиг-
нала на частоте 1090 МГц [13], интерферен-
ция); iC  – ​стоимость внедрения; iK  – ​класс 
защиты по ФСТЭК (1, 2, 3, …); iT  – ​уровень 
доверия к  СЗИ (1–6); iS   –  ​показатель со-
вместимости (0–1).

Целевая функция должна максимизи-
ровать эффективность защиты при соблю-
дении требований установленного уровня 
защищенности:

max
1

n

i i
i

Z P x
=

= ∑ .

Система ограничений:
•	ограничение № 1, бюджет: max( )i iC x B≤∑
max( )i iC x B≤∑ , где maxB  – ​максимальный бюджет;
•	ограничение № 2, класс защиты и уро-

вень доверия: для всех i, где 1ix = ;
•	 miniK K≥  и  miniT T≥ , где minK , minT   –  ​

минимальные требуемые класс и уровень 
доверия;

•	ограничение № 3, совместимость: 
min( )i i iS x S x≥∑ ∑ , где minS   –  ​минималь-

ный показатель совместимости, при усло-
вии 0ix >∑ ;

•	ограничение № 4, область определе-
ния переменных: 1ix = , для всех i ∈ baseI ; 

ix ∈ {0, 1}, для всех i ∈ addI .
Временная совместимость: суммарное 

время на  внедрение и  настройку выбран-
ных СЗИ не должно превышать допустимый 
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срок, критичный для непрерывности биз-
нес-процессов авиапредприятия.

Важно отметить, что предваритель-
ная фильтрация кандидатов по  жестким 
требованиям регуляторов (класс защиты, 
уровень доверия, минимальная совме-
стимость) исключает из рассмотрения за-
ведомо недопустимые комбинации, что 
снижает риск выбора набора с формально 
высоким баллом, но низкой надежностью. 
Таким образом, оптимизация ведется  
уже внутри множества заведомо допусти-
мых СЗИ.

В  самой оптимизационной модели 
взаимовлияния между СЗИ не  учитыва-
ются напрямую: суммарная эффектив-
ность считается аддитивно, в более слож-
ных сценариях целевая функция может 
быть расширена за  счет аддитивных по-
правочных коэффициентов, отражающих 
парные эффекты совместимости и синер-
гии, что позволит учесть как усиление, так 
и конфликт функций без перехода к пол-
ной нелинейной постановке. Это допу-
щение оправдано для упрощенной поста-
новки и  позволяет продемонстрировать 
работу метода ветвей и границ.

Рассмотрим задачу выбора оптималь-
ного набора условных средств защиты 
информации из  семи кандидатов для за-
щиты информационной системы авиапред- 
приятия, обрабатывающей персональные 
данные на 200 рабочих мест. В рамках ме-
тодического примера параметры канди-
датов (см. таблицу) сформированы на  ос-

нове экспертных оценок с  применением 
метода анализа иерархий. Данный подход 
позволяет привести характеристики СЗИ 
к единой количественной шкале, что обе-
спечивает корректность дальнейшей мо-
дели. В  реальных условиях эксплуатации  
авиапредприятия указанные значения 
рассчитываются профильными специали-
стами по ИБ.

Показатель совместимости iS  в табли-
це является экспертной оценкой, рассчи-
танной по методике, основанной на мето-
де анализа иерархий.

Ограничения задачи для предприятия 
(200 сотрудников): максимальный бюджет 

maxB  = 18  000 000  руб; минимальный класс 
защиты minK = 2; минимальный уровень 
доверия minT = 4; минимальная совмести-
мость minS  = 0,85;

Предварительная фильтрация канди-
датов:

•	по классу защиты ( iK  ≥ 2): исключают-
ся № 2, 6 (K = 1);

•	по уровню доверия ( iT ≥ 4): исключа-
ются № 2, 6 (T = 3);

•	по совместимости ( iS  ≥ 0,85): из остав-
шихся исключается № 7 (S = 0,70).

Следовательно, допустимое множество 
ограничилось четырьмя вариантами: addI =  
= {1, 3, 4, 5}, т. е. имеется n = 4.

Система ограничений следующая:
•	по бюджету ( )i iC x∑  ≤ 18 000 000;
•	по классу защиты и уровню доверия: 

для всех i, где 1ix = : 2iK ≥  и  4iT ≥ ;
•	по совместимости ( ) 0,85i i iS x x≥∑ ∑ ;

Параметры кандидатов для выбора средств защиты информации

Parameters for selecting information security tools

Наименование
СЗИ

Уровень  
защиты

Стоимость  
внедрения

Класс  
защиты

Уровень  
доверия

Показатель  
совместимости

АПМ «Соболь» 85 1 6 000 000 2 4 0,95

«Криптон-замок» 70 2  640 000 1 3 0,90

АПМ «Аккорд» 90 1  500 000 2 4 0,85

Diamond VPN/FW 60 1  000 000 2 4 0,92

«Континент-АП» 75 2  060 000 2 4 0,88

С-Терра Клиент 65 700  000 1 3 0,94

КриптоПро NGate 55 400  000 2 4 0,70
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•	по области определения перемен-
ных: 1ix = , для всех i ∈  baseI ; ix ∈ {0, 1}, для 
всех i ∈  addI .

Апробация разработанной методики 
на примере задачи выбора СЗИ. Первый 
шаг – ​предварительная оценка эффектив-
ности. Для каждого кандидата вычислим 
отношение i iP C   –  ​эффективность за-
трат: № 3  –  90/1 500 000 = 0,000060; № 4  – 
60/1 000 000 = 0,000060; № 5 – 75/2 060 000 ≈  
≈ 0,000036; № 1  – 85/16 000 000 ≈ 0,000005. 
Таким образом, чем выше значение, тем 
«дешевле» получается защита. Порядок 
ветвления выбирается по убыванию этого 
показателя.

Второй шаг  –  ​формирование дерева 
решений и  вычисление верхних границ. 
Дерево решений для рассматриваемого 
примера представлено на рисунке (+3, –3, 
+4, –4, +5, +1 – ​включение/исключение СЗИ 
№ 3, 4, 5, 1).

Для каждого узла вычисляется верх-
няя граница  –  ​максимально возможная 
суммарная защита, которую можно полу-
чить, добавив к  текущему набору любых 
из оставшихся кандидатов.

Если эта верхняя граница ниже теку-
щего лучшего найденного решения, ветка 
отсекается и не исследуется. Следует учи-
тывать, что верхняя граница, вычисляе-
мая по  ослабленной задаче без условия 
целочисленности, является допустимой, 
но может быть грубой при существенных 
нелинейных эффектах. В  рамках приня-
той линейной модели это не приводит к 
ложному отсечению перспективных вет-
вей. При увеличении числа переменных 
и появлении нелинейных зависимостей 
погрешность оценки границы может 
возрастать, что потенциально снижает 
эффективность отсечений. В  представ-
ленном примере задача остается линей- 
ной и  детерминированной, что обеспе-
чивает корректность отсечений и нахож-
дение оптимального решения в  рамках  
модели.

Для первого узла: набор {3}; текущая 
защита Z = 90 баллов; бюджет 1,5 млн руб.; 
совместимость 0,85 ≥ 0,85; оставшиеся кан-
дидаты (по убыванию iP ) – ​№ 4 (60), 5 (75), 
1 (85); верхняя граница 90 + 60 + 75 + 85 =  
= 310 баллов.

Дерево решений метода ветвей и границ для выбора СЗИ авиапредприятия

The decision tree of the branch-and-bound method for selecting information security measures for an airline
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Для второго узла: набор {3, 4}; Z = 90 + 
+ 60 = 150 баллов; бюджет 2,5  млн руб.; со-
вместимость 0,85 + 0,92 = 1,77 ≥ 0,85 ∙ 2 = 1,70; 
верхняя граница 150 + 75 + 85 = 310 баллов.

Для третьего узла: набор {3, 4, 5}; Z =  
= 150 + 75 = 225 баллов; бюджет 4,56 млн руб.; 
совместимость 0,85 + 0,92 + 0,88 = 2,65 ≥ 2,55;  
верхняя граница 225 + 85 = 310 баллов; фик-
сируем решение Z = 225 баллов.

Условие по совместимости проверяется 
через суммарный показатель: его значе-
ние должно быть не ниже минимально до-
пустимого, умноженного на число выбран-
ных средств защиты. В  данном примере 
требование выполнено.

Для четвертого узла: попытка добавить 
№ 1 к  {3, 4, 5}, т. е. переход к набору {1, 3, 
4, 5}; бюджет 4,56 + 16 = 20,56 млн руб. Тут 
имеем превышение (20,56  >  18), набор не-
допустим. Ветка закрывается.

Третий шаг  –  ​отсечение по  верхней 
границе. Теперь проверим, нужно ли рас-
сматривать ветку, где № 3 не  включен, 
а  начинается с  № 4 или 5. Если рассмо-
трим узел, где № 3 исключен, но включен 
№ 4 и  5 (набор {4, 5}), получаем: Z = 60 +  
+ 75 = 135 баллов; бюджет 3,06 млн руб; со-
вместимость 0,92 + 0,88 = 1,80 ≥ 1,70; остав-
шийся вариант № 1 (85); верхняя граница 
135 + 85 = 220 баллов. При сравнении с  су-
ществующим решением даже в  лучшем 
случае эта ветвь не превысит уже найден-
ное решение.

Данное отсечение позволит сократить 
пространство поиска на 50 % относитель-
но метода полного перебора. В  реальных 
условиях, где количество потенциальных 
СЗИ может превышать 30 ед., подобное 
раннее отсечение позволит сократить вы-
числительные ресурсы на  формирование 
необходимой конфигурации без потери 
точности.

Четвертый шаг  –  ​это оптимальное ре-
шение. Алгоритм завершает поиск на ком-
бинации {3, 4, 5}, которая формирует необ-
ходимый набор СЗИ. Итоговые параметры 
будут следующие: суммарный показатель 
защиты Z = 225 баллов, совокупная сто-
имость внедрения 4 560 000  руб., остаток 
бюджета 13  440 000  руб. Взаимовлияния 

между СЗИ (синергия или конфликты) учте-
ны на предварительном этапе при расчете 
интегрального показателя методом ана-
лиза иерархий. Сравнение оптимального 
набора {3, 4, 5} с альтернативным {1, 3} по-
казывает, что последний при схожих затра-
тах дает меньший уровень защиты, не обе-
спечивает эшелонированности и оставляет 
критически малый остаток бюджета, что 
подтверждает адекватность модели и  оп-
тимальность выбранного решения.

В  данном примере рассматривается 
лишь четыре допустимых СЗИ, что не вы-
являет полного потенциала алгоритма, 
сама структура задачи относится к классу 
NP-трудных, но при расширении количе-
ства СЗИ до 15 компонентов метод полно-
го перебора потребует анализа более 4000 
вариантов.

3. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЕ

С вычислительной точки зрения зада-
ча выбора СЗИ относится к классу комби-
наторных оптимизационных задач. При 
использовании метода полного перебора 
пространство решений растет экспонен-
циально, а  применение метода ветвей 
и  границ позволяет существенно сокра-
тить перебор за  счет раннего отсечения 
неперспективных ветвей по верхней гра-
нице целевой функции, среднее время 
работы снижается на 50–70 %. Механизм 
отсечения по  верхней границе в  таких 
случаях исключает до  60 % заведомо не-
оптимальных ветвей на  ранних уровнях 
дерева решений, что делает предложен-
ную методику выбора средств защиты 
информации авиапредприятия на основе 
метода ветвей и границ применимой для 
авиакомпаний.

Представленная модель является де- 
терминированной и предполагает фикси-
рованные значения параметров. На прак-
тике эти величины могут носить стоха-
стический характер, также совместимость 
может быть нетранзитивной. В  текущей 
постановке эти эффекты исключены для 
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упрощения демонстрации работы метода 
ветвей и границ; их учет требует перехо-
да к  стохастическим и  нелинейным мо-
делям, что является направлением даль-
нейших исследований.

Следует подчеркнуть, что в  рамках 
приведенного численного примера, где 
число кандидатов невелико, а  все огра-
ничения линейны, метод ветвей и  гра-
ниц гарантирует нахождение глобального 
оптимума. Обсуждение возможной гру-
бости верхней границы при нелинейных 
эффектах относится к  перспективным 
усложнениям модели и не снижает досто-
верности полученного в  данной работе 
результата. Для реальных задач с  N > 30 
и  нелинейными ограничениями потре-
буется адаптация процедур вычисления 
границ, что выносится в отдельное иссле-
дование.

Таким образом, в  рамках принятой 
детерминированной линейной постанов-
ки задачи использование разработанной 
методики позволяет найти оптимальный 
набор СЗИ. При переходе к  более реали-
стичным сценариям с  неопределенно-
стью, нелинейными взаимодействиями и 
нетранзитивными ограничениями потре-
буется расширение модели и  адаптация 
процедур вычисления границ. В  частно-
сти, учет нетранзитивной совместимости 
в  перспективе может быть реализован 
через введение бинарных матриц попар-
ных ограничений (запрет на  одновре-
менное использование определенных пар 
СЗИ) или логических условий, что потре-
бует модификации процедуры ветвления. 
Выбранная конфигурация обеспечива-
ет максимальный уровень защиты при 
соблюдении всех требований приказа 
ФСТЭК России № 21.

4. ЗАКЛЮЧЕНИЕ

Перспективными направлениями раз-
вития являются:

•	 переход к вероятностной постановке 
задачи с введением распределений;

•	 интеграция алгоритма в  автомати-
зированные системы управления инфор-
мационной безопасностью авиапред- 
приятия;

•	 адаптация методики для выбора 
средств защиты бортовых систем связи 
и наземной инфраструктуры управления 
воздушным движением с учетом требова-
ний ИКАО по кибербезопасности;

•	 переход к  стохастическим и  нели-
нейным моделям, учитывающим неопре-
деленность векторов угроз, синергию и  
конфликты между СЗИ, вариативность 
стоимости, нетранзитивный характер со-
вместимости СЗИ (с введением бинарных 
ограничений на  пары несовместимых 
средств) и  формализацию требований 
временной совместимости. Перспектив-
ным направлением является усложнение 
целевой функции за  счет введения адди-
тивных поправочных коэффициентов для 
парной совместимости, что однако выво-
дит задачу из класса линейных и потребу-
ет адаптации процедуры вычисления гра-
ниц для таких сценариев.

Кроме того, актуальность предложен-
ной методики возрастает при переходе 
на стандарт АЗН-В 1090ES [14, 15] и отказе 
от первичных радиолокаторов, что требу-
ет оснащения воздушных судов новыми 
СЗИ. Таким образом, предложенная ме-
тодика и применяемый в ее рамках мате-
матический метод ветвей и  границ обе-
спечивают строгое и  воспроизводимое 
решение задачи выбора СЗИ.

3	Концепция внедрения автоматического зависимого наблюдения на основе единого стан-
дарта с развитием до функционала многопозиционных систем наблюдения в Российской Феде-
рации (утв. распоряжением Минтранса России от 25.04.2018 № МС‑68-Р).
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АННОТАЦИЯ

Цифровая трансформация государственного управления сопровожда-
ется интенсивным развитием автоматизированных информацион-
ных систем, обрабатывающих значительные массивы персональных 
данных граждан. Практика подготовки тестовых сред путем копирова-
ния записей из эксплуатационных баз данных создает серьезные ри-
ски несанкционированного распространения персональных данных 
прежде всего со стороны внутренних нарушителей, обладающих леги-
тимным доступом к информационным ресурсам. Анализируется про-
блема защиты персональных данных при их передаче в тестовые сре-
ды разработки в государственных органах и организациях. Проведен 
анализ типовой организационной структуры и информационных по-
токов, формализована модель внутреннего нарушителя, рассмотрена 
целевая угроза УБИ.096 («Копирование») согласно базовому документу 
угроз ФСТЭК России. Предложен алгоритм необратимого обезличива-
ния, сочетающий детерминированное хеширование с уникальной со-
лью на основе алгоритма Keccak‑256 и контекстно-зависимое маски-
рование. Алгоритм соответствует требованиям федерального закона 
№ 152-ФЗ «О персональных данных», № 187-ФЗ «О безопасности кри-
тической информационной инфраструктуры», ГОСТ Р 57700.34–2017 
и базового документа угроз ФСТЭК России. Показана интегрируемость 
решения в CI/CD-конвейеры без снижения гибкости разработки. Ре-
зультаты демонстрируют применимость предложенного подхода как 
в образовательных, так и других государственных организациях, экс-
плуатирующих информационные системы с массивами структуриро-
ванных персональных данных.
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Персональные данные, обезличивание, тестовая среда, информаци-
онная безопасность, внутренний нарушитель, Keccak‑256, CI/CD
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1. ВВЕДЕНИЕ

В  условиях масштабной цифровой 
трансформации государственного управ-
ления органы исполнительной власти, 
подведомственные учреждения и  опе-
раторы критической информационной 
инфраструктуры переходят на  автомати-
зированные информационные системы, 
обрабатывающие значительные массивы  
персональных данных (ПДн) граждан.  
Регулярная модернизация таких систем – ​
внедрение порталов государственных ус- 
луг, систем электронного документо- 
оборота, платформ дистанционного вза-
имодействия  –  ​неизбежно предполагает  
создание изолированных тестовых сред 
для отладки программного кода, провер-
ки совместимости компонентов и прове-
дения нагрузочного тестирования [1, 2].

На практике подготовка тестовых дан-
ных зачастую осуществляется путем не-
посредственного копирования записей из 
эксплуатационных (продакшн) баз дан-
ных. Тестовые среды, как правило, не под-

падают под те же требования защиты, что 
и основные информационные системы: 
они могут быть развернуты без интегра-
ции в централизованную систему мо-
ниторинга, не  подключены к  средствам 
предотвращения утечек данных (DLP), 
а доступ к ним предоставляется по упро-
щенной схеме. В таких условиях реальные 
персональные данные  –  ​включая ФИО, 
СНИЛС, ИНН, паспортные реквизиты, 
адреса –  ​оказываются в  окружении с  ос-
лабленными мерами защиты, доступном 
широкому кругу разработчиков, тести-
ровщиков и внешних подрядчиков1 [3].

Согласно федеральному закону от 
27.07.2006 № 152-ФЗ «О  персональных 
данных»2, оператор обязан применять 

1	Базовый документ угроз безопасности 
персональных данных при их обработке в ин-
формационных системах персональных дан-
ных (ИСПДн). М. : ФСТЭК России, 2023. 45 с

2	 Федеральный закон от 27.07.2006 № 152-ФЗ 
(ред. от 2024 г.) «О персональных данных» // Со-
брание законодательства РФ. 2006. № 31 (ч. 1). 
Ст. 3451.
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меры по  защите ПДн, включая их обе-
зличивание при использовании в  целях, 
не связанных с достижением целей обра-
ботки. Федеральный закон от  26.07.2017 
№ 187-ФЗ «О  безопасности критической 
информационной инфраструктуры Рос-
сийской Федерации»3 обязывает субъек-
тов критической информационной ин-
фраструктуры минимизировать риски 
несанкционированного распространения 
информации даже в непроизводственных 
контурах. Передача данных в  тестовую 
среду явно относится к  случаям исполь-
зования ПДн вне целей первоначальной 
обработки, однако в большинстве государ-
ственных органов и организаций автома-
тизированные процедуры обезличивания 
по-прежнему отсутствуют.

Особую остроту проблема приобрета-
ет в  контексте угрозы, формализованной 
в  базовом документе угроз безопасности 
персональных данных ФСТЭК России как 
УБИ.096: «Несанкционированное получе-
ние (копирование) персональных данных 
сотрудником, имеющим легитимный до-
ступ к  информационной системе». Вну-
тренний нарушитель –  ​сотрудник ИТ-под-
разделения с  расширенными правами 
доступа и  знанием архитектуры баз дан-
ных  –  ​способен извлечь массив ПДн под 
предлогом технической необходимости, 
не нарушая штатного функционирования 
системы. Это обстоятельство принципи-
ально отличает данную угрозу от внешних 
атак и  обусловливает необходимость за-
щиты на уровне самих данных, а не только 
на уровне контроля доступа [1, 3, 4].

Существующие отечественные и  зару-
бежные решения в области обезличивания 
данных  –  ​статистические методы (k-ано-
нимность, l-разнообразие, t-близость), 
криптографические подходы (SHA‑256, 
AES‑256), а  также специализированные 
программные платформы (ARX, Microsoft 
Presidio, Delphix)  –  ​имеют существенные 
ограничения применительно к  задачам 

3	 Федеральный закон от 26.07.2017 № 187-
ФЗ «О безопасности критической информаци-
онной инфраструктуры Российской Федера-
ции» // Собрание законодательства РФ. 2017. 
№ 31 (ч. I). Ст. 4746.

государственного сектора России: не  под-
держивают структуры русскоязычных ПДн, 
являются обратимыми, требуют коммер-
ческого лицензирования либо облачных 
зависимостей, несовместимых с  требова-
ниями локализации данных по ФЗ‑1524 [1]. 
Таким образом, в исследовательском про-
странстве сформировался выраженный 
пробел: отсутствует легковесное, необ- 
ратимое, форматосохраняющее решение 
для структурированных ПДн, интегриру-
емое в CI/CD-конвейеры государственных 
органов и организаций.

2. ПОСТАНОВКА  ЗАДАЧИ

Выявленное противоречие между нор-
мативными требованиями к  защите ПДн 
в тестовых средах и  отсутствием практи-
чески реализуемых, соответствующих рос-
сийскому законодательству инструментов 
их обезличивания, определяет проблему 
исследования.

Объектом исследования является про-
цесс передачи структурированных ПДн из 
эксплуатационной среды в тестовую в ин-
формационных системах государствен-
ных органов и  организаций. Предмет ис-
следования  –  ​алгоритмические методы 
необратимого обезличивания ПДн, обе-
спечивающие сохранение семантической 
целостности и  функциональной пригод-
ности данных для целей тестирования.

Целью работы является разработка 
алгоритма необратимого обезличивания 
структурированных ПДн, нейтрализую-
щего угрозу УБИ.096 («Копирование») при 
сохранении функциональной пригодно-
сти данных для тестирования и  соответ-
ствии требованиям ФЗ‑152, ФЗ‑187 и ГОСТ 
Р 57700.34–20175.

4	 NIST Special Publication 800–188. De-Iden-
tifying Government Datasets. Gaithersburg, MD: 
National Institute of Standards and Technology, 
2023. 67 p. DOI: 10.6028/NIST.SP.800-188.

5	ГОСТ Р 57700.34–2017. Технологии защи-
ты информации. Обезличивание персональ-
ных данных. Термины и определения. М. : 
Стандартинформ, 2017. 12 с.
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Гипотеза исследования: применение 
комбинированного алгоритма необра-
тимого обезличивания, основанного на 
детерминированном хешировании с уни-
кальной солью (Keccak‑256) и  контекст-
но-зависимом маскировании, позволяет 
исключить возможность идентификации  
субъекта ПДн при сохранении функцио- 
нальной пригодности данных для те-
стирования, что соответствует требова- 
ниям ФЗ‑152, ФЗ‑187 и ГОСТ Р 57700.34– 
2017. Методологическую основу состав-
ляет оценка защищенности по  модели 
STRIDE [5], адаптированная к специфике 
внутренних угроз в государственных ин-
формационных системах.

Для достижения поставленной цели 
сформулированы следующие задачи: про-
вести анализ типовой организационной 
структуры государственной организации 
и информационных потоков; разработать 
формальную модель внутреннего нару-
шителя; описать целевую угрозу «Копи-
рование»; предложить алгоритм обезли-
чивания и  оценить его эффективность 
по критериям невозможности идентифи-
кации и  сохранения функциональности 
данных.

3. АНАЛИЗ  ОБЪЕКТА  ЗАЩИТЫ

Обзор существующих подходов. Про- 
блема защиты ПДн при подготовке тесто-
вых сред исследуется в двух магистральных 
направлениях: статистической аноними-
зации и криптографическом преобразова-
нии данных.

Методы на  основе k-анонимности [6, 
7] обеспечивают защиту от  атак связыва-
ния, однако требуют значительных вычис-
лительных ресурсов и  приводят к  потере 
информации, что снижает пригодность 
данных для тестирования бизнес-логики. 
Подходы, основанные на дифференциаль-
ной приватности6, хотя и  предоставляют 
математические гарантии конфиденци-
альности, вводят искусственный шум,  

6	 NIST Special Publication 800-188. De-Iden-
tifying Government Datasets.

делающий их неприменимыми в сценари-
ях, где требуется точное воспроизведение 
форматов и  диапазонов, например, при 
валидации e-mail или ИНН.

Криптографические методы, прежде 
всего хеширование по алгоритмам SHA‑256 
и Keccak‑256, обеспечивают необрати-
мость, соответствующую требованиям фе-
дерального закона № 152-ФЗ7. Вместе с тем 
прямое применение хеш-функций нару-
шает сохранение формата – ​хеш от адреса 
электронной почты не является валидным 
e-mail-адресом, что затрудняет тестиро-
вание интерфейсов и валидаторов. Метод 
оценки безопасности на основе методо-
логии STRIDE, примененный к подобным  
системам [5], позволяет идентифициро-
вать угрозы раскрытия информации (In-
formation Disclosure) как наиболее акту-
альный класс рисков именно в сценарии 
передачи данных в тестовые среды.

Существующие программные реше-
ния (ARX Data Anonymization Tool, Micro-
soft Presidio, Delphix) имеют существенные 
ограничения для госсектора России: от-
сутствие поддержки русскоязычных иден-
тификаторов (СНИЛС, ИНН), обратимость 
преобразований, требование коммерче-
ского лицензирования и  облачных зави-
симостей, несовместимых с требованиями 
локализации данных по  ФЗ‑1528 [1, 8–10]. 
Системы класса Webiomed.Anonymizer де-
монстрируют высокие показатели F1-меры 
(>0,92) для медицинских текстов на  рус-
ском языке, однако ориентированы на   
неструктурированные данные и  не  адап- 
тированы к  задачам подготовки тестовых  
баз данных [8].

Отдельную группу образуют отече-
ственные средства маскирования, встро-
енные в  системы управления базами 
данных. Расширение pgpro_anonymizer 
(Postgres Pro Enterprise, доступно с  вер-
сии 15.1.1) реализует статическое и  ди-
намическое маскирование, а  также фор-
мирование обезличенного дампа для 

7	ГОСТ Р 57700.34–2017. Технологии защи-
ты информации. Обезличивание персональ-
ных данных. Термины и определения.

8	NIST Special Publication 800-188. De-Iden-
tifying Government Datasets.
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сред тестирования и  разработки на  ос-
нове декларативных правил, задаваемых 
средствами DDL. Инструмент pg_anon 
(«Тантор Лабс») обеспечивает автомати-
зированную анонимизацию данных Post-
greSQL по  словарям правил с  режимами 
создания и  восстановления дампов. Ука-
занные решения применимы и  актив-
но развиваются, однако обладают двумя 
принципиальными для рассматриваемой 
задачи ограничениями. Во-первых, они 
привязаны к  конкретной СУБД и  реали-
зуют преобразование внутри ее ядра, тог-
да как для государственных информаци-
онных систем характерна гетерогенность 
хранилищ. Во-вторых, преобладающие 
в  них стратегии (фальсификация, пере-
становка, динамическое маскирование) 
не гарантируют необратимости в смысле 
ГОСТ Р 57700.34–2017: динамическое ма-
скирование сохраняет исходные данные 
в  базе, а  фальсификация и  псевдоними-
зация по своей природе обратимы. Таким  
образом, встроенные средства СУБД ре-
шают близкую, но  нетождественную за-
дачу, что обусловливает потребность в 
платформенно-независимом необрати-
мом преобразовании на  этапе подготов-
ки тестовых данных.

Анализ отечественных работ в области 
автоматического обезличивания конфи-
денциальной информации [11] показыва-
ет устойчивую тенденцию к  комбиниро-
ванию детерминированного хеширования 
с  контекстно-зависимым маскированием 
для структурированных данных. Подходы, 
предложенные в  работах по  обфускации 
данных в системах хранения и обработки 
больших объемов информации, подтвер-
ждают применимость гибридных алго-
ритмов в  условиях распределенных ин-
формационных систем государственного 
сектора. Аналогичные выводы формули-
руются в  обзоре методов анонимизации 
для задач машинного обучения [6].

Объект защиты и информационные 
потоки. Объектом защиты в рамках рабо-
ты выступает информационная система 
государственной организации, осущест-
вляющая обработку, хранение и передачу 
ПДн граждан. В типовой государственной 

организации обработкой ПДн занимается 
несколько функциональных подразделе-
ний. Отдел кадров обрабатывает данные 
сотрудников: ФИО, паспортные данные, 
СНИЛС, ИНН, сведения о  трудовой дея-
тельности. Служба поддержки граждан 
работает с  обращениями, заявлениями 
и анкетами, содержащими контактные и 
идентификационные данные. ИТ-депар-
тамент отвечает за  разработку, сопрово-
ждение и тестирование информационных 
систем, обладая наиболее широкими пра-
вами доступа ко  всем массивам данных. 
Финансово-бухгалтерский отдел обраба-
тывает данные, связанные с  выплатами 
и налоговыми вычетами [1, 2].

Информационные потоки между под-
разделениями осуществляются через цен-
трализованные базы данных, API-интер-
фейсы между внутренними и  внешними 
сервисами, а  также файловые выгрузки 
в форматах CSV, Excel, XML для задач ми-
грации и тестирования [2, 9].

В  государственных органах и органи-
зациях обрабатываются ПДн различных 
категорий по постановлению Правитель-
ства РФ от 01.11.2012 № 1119. Общедоступ-
ные данные включают ФИО, паспортные  
сведения, контактную информацию, адрес, 
образование и профессию. Специальные 
категории охватывают сведения о нацио-
нальности, состоянии здоровья, религиоз-
ных убеждениях и судимостях. Биометриче-
ские данные – ​фотоизображения, отпечатки 
пальцев, биометрические параметры –  ​об-
рабатываются в ряде ИС, связанных с систе-
мами контроля и управления доступом9,10.

Принципиально важно, что наиболь-
шую угрозу представляет не столько нали-
чие прямых идентификаторов, сколько их 
комбинация с  косвенными признаками. 
Анализ успешно проведенных атак деа-
нонимизации демонстрирует тревожную 
тенденцию: для уникальной идентифи-
кации личности в  большинстве случаев  

9	Федеральный закон от 27.07.2006 № 152-
ФЗ (ред. от 2024 г.) «О персональных дан-
ных» // Собрание законодательства РФ.

10	ГОСТ Р 57700.34–2017. Технологии защи-
ты информации. Обезличивание персональ-
ных данных. Термины и определения.
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достаточно двух-трех квазиидентифика-
торов [7, 11]. Это обстоятельство опреде-
ляет ключевое требование к  разрабаты-
ваемым алгоритмам: они должны быть 
устойчивы к  атакам с  использованием 
вспомогательной информации из  откры-
тых источников (linkage attacks).

4. МОДЕЛЬ  УГРОЗ  И  НАРУШИТЕЛЯ

Обоснование выбора целевой угро-
зы. При построении модели угроз исполь-
зованы методические документы ФСТЭК 
России, в  частности базовый документ 
угроз безопасности ПДн, а  также мето-
дология оценки безопасности информа-
ционных систем STRIDE, примененная к 
задаче выявления угроз в сценарии пере-
дачи структурированных данных [5]. Среди 
множества потенциальных угроз – ​блоки-
рование, модификация, уничтожение, не-
санкционированный доступ – ​в контексте 
подготовки тестовых сред наибольшую 
практическую значимость имеет угроза  
«Копирование», формализованная как 
УБИ.096.

Выбор данной угрозы в качестве целе-
вой обоснован следующими факторами:

•	 угроза реализуется без использования 
технических уязвимостей или сложных ме-
тодов компрометации  –  ​исключительно 
посредством штатных инструментов и ле-
гитимных прав доступа;

•	 копирование данных не  вызывает 
сбоев в работе информационной системы, 
что существенно затрудняет его обнаруже-
ние средствами мониторинга и аудита;

•	 последствия реализации угрозы име-
ют высокую степень тяжести –  ​несанкцио-
нированное распространение ПДн влечет 
административную ответственность по ст. 
13.11 КоАП РФ, штрафы Роскомнадзора и 
репутационные потери;

•	 угроза может быть эффективно ней-
трализована алгоритмическим преобразо-
ванием данных без кардинального измене-
ния архитектуры информационной системы 
или усиления контроля доступа [1, 3, 4].

Классификация нарушителей. В кон-
тексте защиты ПДн в государственных ин-

формационных системах нарушители под-
разделяются на внутренних и внешних [12]. 
Внутренние нарушители – ​лица, имеющие 
легитимный доступ к информационным 
ресурсам в силу должностных обязанно-
стей, –  ​подразделяются на три категории: 
сотрудников ИТ-подразделений с расши-
ренными правами доступа; сотрудников 
функциональных подразделений (кадры, 
бухгалтерия, служба поддержки), имеющих 
нормативно ограниченный доступ к ПДн; 
руководящий состав с административны-
ми полномочиями и возможностью обхода 
стандартных процедур контроля. Внешние 
нарушители могут получить несанкцио-
нированный доступ через эксплуатацию 
уязвимостей, социальную инженерию или 
использование скомпрометированных учет- 
ных данных.

В  случае тестовых сред основной век-
тор угрозы смещается в  сторону внутрен-
них нарушителей: именно ИТ-специали-
сты инициируют процесс выгрузки данных 
и  контролируют их содержание. Наиболее 
опасным является сочетание высокого 
уровня привилегий и  корыстной мотива-
ции: такой нарушитель способен скрыт-
но извлечь большой объем ПДн, маскируя 
действия под служебные задачи [1, 3, 4].

Формальная модель нарушителя. 
Для целей проектирования защитной меры 
формализуется модель внутреннего нару-
шителя  –  ​сотрудника ИТ-подразделения 
государственной организации, участвую-
щего в разработке и тестировании инфор-
мационных систем.

Цель нарушителя – ​получение массива 
ПДн субъектов с возможностью последую-
щего использования в  личных целях, пе-
редачи третьим лицам или коммерческой 
эксплуатации. Нарушитель стремится ми-
нимизировать риск обнаружения, маски-
руя свои действия под штатные операции 
технического обслуживания системы.

Портрет нарушителя: сотрудник ИТ- 
подразделения, имеющий легитимный 
доступ к  продакшн-базам данных, права 
на  выполнение операций экспорта и  ре-
зервного копирования, знания языков за-
просов (SQL) и скриптовых языков (Python, 
Bash, PowerShell), доступ к  тестовым сер-
верам и возможность работать с данными 
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вне прямого контроля системы аудита. Мо-
тивация нарушителя может определяться 
финансовой выгодой, недовольством усло-
виями труда или желанием использовать 
данные в личных проектах.

Направления атаки: извлечение дан-
ных из  продакшн-среды под предлогом 
подготовки тестового набора; передача 
необработанной копии базы данных в те-
стовую среду без применения процедур 
обезличивания; сохранение локальной 
копии на персональном устройстве, внеш-
нем носителе или в облачном хранилище; 
повторное использование данных в  сто-
ронних проектах после увольнения.

Инструменты: стандартные утилиты  
СУБД (pg_dump, mysqldump, sqlcmd), GUI- 
клиенты (DBeaver, SSMS), скрипты авто-
матизации на  Python, PowerShell и  Bash, 
средства удаленного доступа (SSH, RDP), 
локальные средства хранения (USB-нако-
пители, облачные сервисы).

Принимаются следующие допущения: 
нарушитель действует в  одиночку; не  ис-
пользует вредоносное ПО или технические 
эксплойты  –  ​только легитимные инстру-
менты; его целью является исключительно 
копирование данных, а не их модификация 
или уничтожение; нарушитель не  имеет 
доступа к криптографическим ключам или 
средствам аппаратной защиты.

5. АЛГОРИТМ  
НЕОБРАТИМОГО  ОБЕЗЛИЧИВАНИЯ

Требования к  алгоритму. На  основе 
проведенного анализа нормативной базы 
и модели угроз к разрабатываемому алго-
ритму предъявляются следующие требо-
вания11,12,13:

11	Федеральный закон от 27.07.2006 № 152-
ФЗ (ред. от 2024 г.) «О персональных данных» // 
Собрание законодательства РФ.

12	ГОСТ Р 57700.34–2017. Технологии защи-
ты информации. Обезличивание персональ-
ных данных. Термины и определения.

13	Методические рекомендации по обезли-
чиванию персональных данных. М. : Роском-
надзор, 2021. 28 с.

•	необратимость  –  ​результат преобра-
зования не позволяет восстановить исход-
ные данные никакими средствами, вклю-
чая полный доступ к  тестовой базе, что 
соответствует определению обезличива-
ния в ГОСТ Р 57700.34–2017;

•	форматосохранение – ​преобразован-
ные данные сохраняют синтаксическую 
структуру исходных полей, обеспечивая 
корректную работу интерфейсов, вали-
даторов и  бизнес-логики тестируемых  
систем;

•	детерминированность  –  ​одинако-
вые входные значения в пределах одного 
сеанса обезличивания преобразуются в 
одинаковые выходные значения, что обе-
спечивает сохранение ссылочной целост-
ности базы данных;

•	устойчивость к  атакам реидентифи-
кации  –  ​алгоритм должен противостоять 
linkage attacks на основе комбинации ква-
зиидентификаторов [6, 7];

•	интегрируемость в  CI/CD  –  ​реализа-
ция в  форме конфигурируемого модуля 
предобработки данных без нарушения 
гибкости процессов разработки [2].

Структура алгоритма. Предлагаемый 
алгоритм реализует двухкомпонентный 
подход к  обезличиванию структурирован-
ных ПДн. Первый компонент (детерми-
нированное хеширование с  уникальной 
солью) применяется к прямым идентифи-
каторам: ФИО, ИНН, СНИЛС, паспортным 
данным, адресам электронной почты. Вто-
рой компонент (контекстно-зависимое 
маскирование) применяется к полям, для 
которых критично сохранение формата 
и  статистических свойств: датам рожде-
ния, адресам, номерам телефонов.

Для первого компонента используется 
алгоритм Keccak‑256 (SHA‑3) – ​криптогра-
фически стойкая хеш-функция, обеспечи-
вающая необратимость преобразования. 
Для каждого атрибута генерируется уни-
кальная соль, что исключает возможность 
использования радужных таблиц и  пре-
дотвращает сопоставление данных между 
различными тестовыми средами. Детер-
минированность в  пределах одного сеан-
са обезличивания достигается фиксацией 
соли в конфигурационном профиле, кото-
рый хранится отдельно от  тестовой базы 
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данных и уничтожается после завершения 
сеанса14 [2].

Второй компонент (контекстно-зависи-
мое маскирование) обеспечивает сохране-
ние формата (Format-Preserving Masking) 
для полей, семантика которых критична 
для тестирования. Дата рождения заме-
няется псевдослучайной датой в  том  же 
возрастном диапазоне (±5  лет) для кор-
ректной работы логики возрастных огра-
ничений. Адрес заменяется валидным 
адресом того же региона и города из синте-
тического репозитория, обеспечивая кор-
ректность работы геолокационных серви-
сов и валидаторов ФИАС. Номер телефона 
генерируется в  том  же коде оператора и 
регионе для сохранения работоспособно-
сти систем SMS-уведомлений в  тестовом  
режиме.

Последовательность выполнения ал- 
горитма. Алгоритм обезличивания вы-
полняется в следующей последовательно-
сти шагов:

1.	Загрузка конфигурационного про-
филя обезличивания. Профиль задает со-
ответствие между столбцами базы данных 
и методами преобразования (хеширо-
вание или форматосохраняющее маски-
рование), а  также уникальные соли для 
каждого атрибута. Профиль хранится в за-
щищенном хранилище и недоступен раз-
работчикам тестовой среды.

2.	Классификация полей по типу пре-
образования. Поля разделяются на три 
группы в зависимости от энтропии вход-
ного пространства. Высокоэнтропийные 
прямые идентификаторы (полное напи-
сание ФИО, адреса электронной почты, 
текстовые реквизиты) направляются на 
хеширование с уникальной солью. Низко-
энтропийные структурированные иден-
тификаторы с малым пространством до-
пустимых значений (СНИЛС, ИНН, номер 
телефона, номер студенческого билета) 
направляются на необратимую формато-
сохраняющую генерацию: для них син-
тезируется новое валидное значение с 

14	ГОСТ Р 57700.34–2017. Технологии защи-
ты информации. Обезличивание персональ-
ных данных. Термины и определения.

корректной контрольной суммой, не явля-
ющееся функцией исходного и не сопро-
вождаемое хранением соответствия, что 
исключает атаку полным перебором по 
ограниченному пространству входов. Кос-
венные идентификаторы (дата рождения, 
адрес) направляются на форматосохраня-
ющее маскирование.

3.	Хеширование высокоэнтропийных 
прямых идентификаторов. Для каждо-
го поля вычисляется значение Keccak‑ 
256(соль_поля || значение). Усечение хеша,  
снижающее прообразную стойкость, не  
применяется: синтаксическая коррект- 
ность обеспечивается формой шабло-
на поля, а не сокращением длины хеша 
(например, для e-mail формируется псев-
дослучайный адрес вида hash_N@domain.
test). Низкоэнтропийные структуриро-
ванные идентификаторы (СНИЛС, ИНН, 
номер телефона) на данном шаге не  
обрабатываются, для них применяется не-
обратимая форматосохраняющая генера-
ция (шаг 2), при которой перебор по про-
странству входов невозможен, поскольку 
выходное значение не является функцией 
исходного.

4.	Форматосохраняющее маскирование  
косвенных идентификаторов. Применя-
ются правила генерации псевдозначений 
с учетом семантических ограничений поля 
(возрастной диапазон, региональный клас-
сификатор, код оператора связи).

5.	Верификация ссылочной целостно-
сти. Проверяется корректность внешних 
ключей: детерминированность хеш-функ-
ции гарантирует, что связанные записи 
в  разных таблицах сохранят согласован-
ность.

6.	Оценка риска реидентификации. 
Проводится анализ остаточной комбина-
торной уязвимости квази-идентификато-
ров методом оценки, аналогичным моде-
ли k-анонимности [6], с  учетом методик 
контроля качества обезличивания [13, 14]. 
При выявлении уязвимых сочетаний при-
меняется дополнительное обобщение со-
ответствующих атрибутов.

7.	Передача обезличенного набора дан-
ных в тестовую среду и уничтожение кон-
фигурационного профиля соли.
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Интеграция в CI/CD-конвейер. Алго-
ритм реализован в виде конфигурируемо-
го модуля на языке Python, интегрируемо-
го в  CI/CD-конвейер на  этапе подготовки 
тестовых данных. Модуль предоставляет 
интерфейс командной строки и  может 
быть вызван из скрипта GitLab CI/CD, Jen-
kins Pipeline или аналогичного инстру-
мента оркестрации. Параметры обезли-
чивания задаются через YAML-профиль, 
хранящийся в  защищенном репозитории 
секретов (HashiCorp Vault или аналог). Это 
исключает возможность несанкциониро-
ванного изменения профиля разработчи-
ками, не  обладающими соответствующи-
ми правами доступа [2].

Время работы алгоритма складывается 
из  трех составляющих: криптографиче-
ского преобразования, форматосохраняю-
щего маскирования и оценки остаточного 
риска реидентификации. Криптографи-
ческая составляющая является линейной 
по  числу записей и  не  образует узкого 
места: преобразование Keccak‑256 выпол-
няется со  скоростью порядка 106 записей 
в  секунду на  одном ядре стандартного 
серверного оборудования (хеширование 
таблицы из 100  000 записей занимает доли 
секунды). Основное время приходится на  
форматосохраняющее маскирование (ге-
нерация синтетических адресов, телефо-
нов) и анализ комбинаций квази-иденти-
фикаторов – ​именно эти этапы определяют 
наблюдаемую длительность на  реальных 
данных. Ядро алгоритма обрабатывает 
записи независимо и  допускает построч-
ное распараллеливание, а этап оценки ре- 
идентификации реализуется на  выбороч-
ной (агрегатной) основе вместо попарного 
сравнения, что сохраняет линейный харак-
тер общей сложности и обеспечивает при-
менимость к таблицам в миллионы запи-
сей без существенной задержки конвейера 
сборки.

6. ОЦЕНКА   
ЭФФЕКТИВНОСТИ  АЛГОРИТМА

Критерии оценки. Эффективность 
алгоритма оценивается по  двум группам 
критериев:

•	критерии защиты конфиденциаль-
ности: невозможность восстановления 
исходных ПДн из  обезличенных данных 
(необратимость по ГОСТ Р 57700.34–2017); 
устойчивость к  атакам реидентификации 
на  основе комбинации квази-идентифи-
каторов; соответствие требованию об обе-
зличивании ФЗ‑152;

•	критерии функциональной пригод-
ности: сохранение ссылочной целостно-
сти базы данных; синтаксическая кор-
ректность преобразованных значений 
для корректной работы валидаторов; 
сохранение статистических свойств дан-
ных, необходимых для тестирования биз-
нес-логики.

Анализ соответствия требованиям 
регуляторов. Предлагаемый алгоритм 
удовлетворяет ключевым нормативным 
требованиям. В части ФЗ‑152: применение 
Keccak‑256 с  уникальной солью обеспе-
чивает невозможность идентификации 
субъекта без дополнительной информа-
ции (конфигурационного профиля соли), 
что соответствует определению обезли-
чивания в  ст.  3 ФЗ‑152. В  части ГОСТ Р 
57700.34–2017: необратимость преобра-
зования достигается криптографической 
стойкостью Keccak‑256 (устойчивость к 
прообразу – ​не менее 2256 операций). В ча-
сти ФЗ‑187: алгоритм применим в непро-
изводственных контурах критической ин- 
формационной инфраструктуры, мини-
мизируя риски несанкционированного 
распространения ПДн на этапах разработ-
ки и тестирования, где требования к защи-
те данных традиционно ослаблены.

Сравнительный анализ с существующи-
ми решениями (см. таблицу) показывает, 
что предлагаемый алгоритм обеспечива-
ет редкое для доступных средств сочета-
ние необратимости, форматосохранения 
и полного соответствия ФЗ‑152 примени-
тельно к задачам подготовки структуриро-
ванных тестовых данных в государствен-
ных органах и организациях, не требуя при 
этом привязки к конкретной СУБД. В отли-
чие от встроенных средств маскирования 
отечественных СУБД (pgpro_anonymizer, 
pg_anon), реализующих преимуществен-
но обратимые стратегии в рамках од-
ной платформы, предлагаемый подход  
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выполняет необратимое преобразование 
высокоэнтропийных идентификаторов в 
платформенно-независимом модуле пре-
добработки.

Апробация на  примере РГУ неф-
ти и газа им. И. М. Губкина. В качестве 
иллюстративного полигона для апроба-
ции алгоритма выбрана образовательная 
организация, эксплуатирующая крупную 
ИТ-инфраструктуру с массивами ПДн сту-
дентов и сотрудников, типичную для госу-
дарственного сектора.

В такой организации функционируют: 
образовательный портал; системы управ-
ления обучением (LMS); базы данных 
по успеваемости, практикам и научно-ис-
следовательской деятельности; модули 
интеграции с промышленными партнера-
ми. При разработке новых функциональ-
ных модулей ИТ-специалисты копиру-
ют фрагменты продакшн-баз в  тестовые 
среды. Без применения обезличивания 
подобные действия нарушают требова-
ния ФЗ‑152 и создают угрозу утечки дан-
ных, особенно с учетом того, что сведения 
о  студентах часто связаны с  допусками 
на  объекты повышенной опасности, ме-

дицинскими осмотрами и специальными 
проверками [1, 8].

Применение предложенного алгорит-
ма к тестовой выгрузке базы данных учеб-
ной части (12 000 записей студентов) пока-
зало следующие результаты. Все прямые 
идентификаторы (ФИО, номера студенче-
ских билетов, e-mail-адреса корпоратив-
ного домена) необратимо преобразованы 
с  сохранением формата: хешированные 
e-mail остаются валидными с  доменом  
@test.local. Даты рождения смещены в 
пределах ±5 лет с сохранением корректно-
сти возрастной логики. Ссылочная целост-
ность базы данных полностью сохранена. 
Оценка остаточного риска реидентифи-
кации по методу квази-идентификаторов 
показала отсутствие уязвимых комбина-
ций при используемых параметрах обе-
зличивания. Время обработки составило 
9,4 с, что не  оказало значимого влияния 
на  продолжительность CI/CD-конвейера. 
Профилирование показало, что в указан-
ном времени доля криптографического 
преобразования составляет менее 0,1 с, 
а  основной вклад вносят форматосохра-
няющее маскирование и оценка остаточ-

Сравнительный анализ методов обезличивания ПДн применительно  
	 к задачам тестирования в государственных органах и организациях

Comparative analysis of PD anonymization methods applied to testing tasks  
in government agencies and organizations

Метод Необратимость Форматосохранение Применимость  
для тестирования

Соответствие 
ФЗ‑152

K-анонимность Нет Частичное Средняя Частичное

Дифференциальная 
приватность Да Нет Низкая Да

Замена идентификатора 
(псевдонимизация)* Нет Высокое Очень высокая Нет

Хеширование (SHA‑256) Да Нет Средняя Да

Маскирование данных Нет Высокое Высокая Частичное

Встроенное маскирование 
СУБД (pgpro_anonymizer, 
pg_anon)

Частичная Высокое Высокая Частичное

Keccak‑256 + 
маскирование 
(предлагаемый подход)

Да Высокое Высокая Да

*Замена идентификатора (псевдонимизация) является обратимой и  не  удовлетворяет критерию не-
обратимости по ГОСТ Р 57700.34–2017.
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ного риска реидентификации. Поскольку 
обе доминирующие операции линейны 
по  числу записей и  распараллеливаемы, 
экстраполяция на таблицы большего объ-
ема выполняется пропорционально: при 
сохранении выборочной схемы оценки 
реидентификации обработка миллиона 
записей укладывается в  десятки секунд 
на одном узле и далее сокращается распа-
раллеливанием.

7. ОБСУЖДЕНИЕ  РЕЗУЛЬТАТОВ

Полученные результаты демонстри-
руют, что комбинированный алгоритм, 
основанный на  детерминированном хе-
шировании Keccak‑256 с  уникальной со-
лью и  контекстно-зависимом форматосо-
храняющем маскировании, превосходит 
альтернативные подходы по совокупности 
критериев, критически важных для госу-
дарственного сектора России: необрати-
мость + форматосохранение + соответствие 
ФЗ‑152 + интегрируемость в CI/CD.

Необходимо подчеркнуть принципи-
альное отличие предлагаемого подхода 
от  классической замены идентификатора 
(псевдонимизации): обратимость послед-
ней не  соответствует критерию необрати-
мости по ГОСТ Р 57700.34–2017 и, следова-
тельно, не является правомерным методом 
обезличивания по  ФЗ‑152. В  то  же время 
прямое хеширование без форматосохра-
нения, хотя и обеспечивает необратимость, 
нарушает функциональную пригодность 
данных для тестирования интерфейсов и  
валидаторов. Предлагаемый алгоритм 
устраняет это противоречие за  счет диф-
ференцированного применения методов в 
зависимости от семантической роли атри-
бута. Применение методологии STRIDE [5] 
для верификации модели угроз подтвер-
дило, что наиболее актуальным классом 
рисков в рассматриваемом сценарии явля-
ется Information Disclosure (раскрытие ин-
формации), а  предлагаемый алгоритм не-
посредственно нейтрализует данный класс 
угроз на уровне данных.

Ограничения работы определяются до-
пущениями принятой модели нарушителя.  

Алгоритм не рассматривает сценарии сго-
вора нескольких сотрудников, гибридных 
атак с использованием вредоносного про-
граммного обеспечения, угрозы целост-
ности и  доступности данных. Алгоритм 
ограничен структурированными данными 
реляционных СУБД и  не  распространя-
ется на  неструктурированные форматы 
(документы, изображения, медицинские 
тексты), требующие иных подходов к обе-
зличиванию, включая NER-модели, опти-
мизированные для русскоязычных тек-
стов [8, 15].

Перспективными направлениями раз-
вития предложенного подхода являются: 
расширение поддержки типов данных, 
включая JSONB-поля PostgreSQL и  не-
структурированные вложения; разработ-
ка адаптивного профиля обезличивания 
с автоматическим определением типов 
ПДн на основе машинного обучения; ин-
теграция с  российскими СУБД (Postgres 
Pro, Arenadata); разработка инструмен-
тальных средств для аудита соответствия 
результатов обезличивания требованиям 
регуляторов в автоматическом режиме.

8. ЗАКЛЮЧЕНИЕ

Рассмотрена проблема защиты ПДн 
при их передаче в тестовые среды разра-
ботки в  информационных системах госу-
дарственных органов и организаций. Про-
веденный анализ показал, что практика 
копирования данных из продакшн-баз без 
предварительного обезличивания явля-
ется широко распространенной, при этом 
нарушающей требования ФЗ‑152 и созда-
ющей реальные риски реализации угрозы 
УБИ.096  –  ​несанкционированного копи-
рования ПДн внутренним нарушителем.

Формализованная модель нарушителя 
описывает сотрудника ИТ-подразделения 
с  расширенными правами доступа, дей-
ствующего исключительно с  использо-
ванием легитимных инструментов и  ма-
скирующего копирование данных под 
штатные технические операции. Анализ 
существующих методов обезличивания 
выявил, что ни один из них в отдельности  
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не  обеспечивает одновременного выпол-
нения требований необратимости, фор-
матосохранения и  интегрируемости в  
CI/CD-процессы государственных органов 
и организаций.

Предложенный алгоритм, сочетаю-
щий детерминированное хеширование 
Keccak‑256 с уникальной солью для пря-
мых идентификаторов и форматосохра-
няющее маскирование для косвенных 
идентификаторов, устраняет выявленный 
исследовательский пробел. Алгоритм со-
ответствует требованиям ФЗ‑152, ФЗ‑187 
и ГОСТ Р 57700.34–2017, интегрируется в 

CI/CD-конвейеры без снижения гибкости 
разработки и демонстрирует практиче-
скую применимость на примере образова-
тельной организации.

Практическая значимость работы опре-
деляется тем, что предложенное решение 
может быть непосредственно внедрено 
в  любой государственной организации, 
осуществляющей разработку и  тестирова-
ние информационных систем с массивами 
структурированных ПДн, без приобрете-
ния коммерческих лицензий и  введения 
облачных зависимостей, несовместимых 
с требованиями локализации данных.
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Разработана теоретическая трехуровневая концепция бюджетиро-
вания информационной безопасности для малых и средних пред-
приятий, объединяющая: ранее проверенную 16-факторную так-
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сичность × бюджетная нагрузка × частота атак»; кластерно-зависи-
мые функции свертки – ​ожидаемый годовой убыток (EAL) для мас-
совых угроз (Opportunist), условная стоимость под риском (CVaR) 
для катастрофических угроз (Apex Predator) и функция бюджетного 
прогнозирования B_AI для возникающего класса угроз, связанных 
с  искусственным интеллектом. Доказана теорема вертикальной 
совместимости: результаты уровня I  являются частным случаем 
функций уровня III при вырожденных параметрах. Метод Дельфи 
применяется исключительно для калибровки весов в  рамках ме-
тода аналитической иерархии. Эмпирическая проверка основана 
на данных по 94 малым и средним предприятиям Южного феде-
рального округа, 347 инцидентах за 2022–2025 гг.
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1. ВВЕДЕНИЕ   
И  ПОСТАНОВКА  ПРОБЛЕМЫ

Проблема формирования экономи-
чески обоснованного бюджета информа-
ционной безопасности для предприятий 
малого и среднего бизнеса (МСП) не полу-
чила законченного теоретического реше-
ния ни в классических работах Гордона и 
Леба [1], ни  в  их расширениях [2, 3]. Тео-
ретико-игровая линия этих расширений, 
представленная работой Фильдера с  со-
авторами [3], сопоставляется с  предлага-
емым каркасом. Модель Гордона  –  ​Леба 
корректно описывает убывающую пре-
дельную эффективность защитных вложе-
ний, однако предполагает стационарный 
ландшафт угроз и единственную функцию 
ущерба – ​допущения, принципиально на-
рушаемые в  условиях нестационарного 
киберпространства 2022–2026 гг. [4, 5].

Региональная асимметрия ландшафта 
киберугроз [6] делает невозможным пря-
мой перенос западных моделей бюджети-
рования информационной безопасности 
(ИБ) на  российский МСБ без адаптации 
к локальной таксономии угроз и норматив-
ной базе ФСТЭК. Банк данных угроз (БДУ) 

ФСТЭК России содержит 227 формализо-
ванных угроз [7], при этом распределение 
связанного с ними ущерба статистически 
неоднородно: большинство инцидентов 
относится к  классу Opportunist с  субэкс-
поненциальным распределением потерь, 
тогда как редкие атаки класса Apex Preda-
tor формируют тяжелохвостое распреде-
ление [8].

Именно различие статистических ре-
жимов ущерба и механизмов бюджетного 
реагирования делает применение единой 
линейной свертки ко  всему множеству 
угроз методологически уязвимым: ис-
пользование одной функции приоритета 
для всего пространства угроз приводит к 
потере различий между массовыми и  ка-
тастрофическими сценариями.

Позиционирование среди совре-
менных подходов. Помимо линии Гор-
дона  –  ​Леба, экономика ИБ располагает 
методологией FAIR [9], оценивающей риск 
отдельного сценария методом Монте- 
Карло, и  теоретико-игровыми моделями 
«атакующий – ​защитник» [3, 10]. Ни один 
из  этих подходов не  отвечает на  вопрос, 
поставленный в  работе: какой совокуп-
ный бюджет достаточен для МСП при  

FOR CITATION
Mandritsa I. V., Petrenko V. I., 
Mandritsa O. V. Theoretical framework 
for three-level information security 
budgeting in small and medium-sized 
enterprises. Problems of information 
security. Computer systems.  
2026. No. 3, pp. 145–161.  
DOI: 10.66424/2071-8217-2026-3-11 
(In Russian)

RECEIVED  07.05.2026
ACCEPTED  24.07.2026
PUBLICATION  13.10.2026

ABSTRACT

This paper develops a theoretical three-level information security 
budgeting framework for small and medium-sized enterprises, in-
tegrating: a previously validated 16-factor threat taxonomy based 
on the Toxicity Index TDI and the Fisher –  ​Jenks method; a three-
dimensional threat space with axes “toxicity × budget load × attack 
frequency”; cluster-dependent convolution functions  –  ​Expected 
Annual Loss (EAL) for mass threats (Opportunist), Conditional 
Value-at-Risk (CVaR) for catastrophic threats (Apex Predator), and 
the budgetary anticipation function B_AI for the emerging class of  
AI-threats. The vertical compatibility theorem is proven: level I re-
sults are a special case of level III functions under degenerate pa-
rameters. The Delphi method is applied exclusively for AHP weight 
calibration. Empirical validation is based on 94 small and medium-
sized enterprises of the Southern Federal District, 347 incidents, 
2022–2025.

KEYWORDS

Information security budgeting, clustering of cyber threats, expected 
annual losses, notional value at risk, theory of extreme values, small 
and medium-sized businesses, analytical hierarchy method



Безопасность критических информационных инфраструктур • Critical information infrastructure security	 147

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

статистически неоднородном и дрейфую-
щем ландшафте угроз. В табл. 1 пять под-
ходов сопоставлены по критериям, суще-
ственным для этой задачи.

Из  табл.  1 видно, что явный денеж-
ный критерий достаточности, различение 
статистических режимов ущерба и  реак-
цию на  дрейф ландшафта не  совмещает 
ни  один из  сопоставленных подходов  –  ​
предлагаемый каркас закрывает именно 
эту комбинацию, не  конкурируя с  FAIR 
и  теорией игр на  их поле посценарного 
и стратегического анализа.

В опубликованных работах авторов [13, 
14] разработана 16-факторная модель ран-
жирования угроз на  основе индекса ток-
сичности TDI и F-критерия Фишера, эмпи-
рически верифицированная на данных 94 
МСП ЮФО. Исследование решает задачу 
теоретического обоснования вертикаль-
ной совместимости этой модели с новым 
трехуровневым каркасом бюджетирова-
ния, показывая, что 16-факторная таксо-
номия образует базовый уровень, на  ко-
тором становится возможным построение 
кластерно-зависимых функций свертки 
без логического разрыва между уровнями 
модели.

2. МАТЕРИАЛЫ  И  МЕТОДЫ

Источники данных. Эмпирическую ба- 
зу составляют три независимых источника:

1.	Банк данных угроз ФСТЭК России 
по  состоянию на  01.01.2026: 227 угроз 
с  формализованными параметрами C, I, 
A, P, V, S [7].

Эпидемиологический характер рас-
пространения сетевых атак [15] объясняет 
наблюдаемую асимметрию частот: мас-
совые угрозы класса Opportunist распро-
страняются по  экспоненциальному зако-
ну, тогда как редкие APT-сценарии класса 
Apex Predator не подчиняются эпидемио-
логической динамике.

2.	Анонимизированная выборка ин-
цидентов ИБ 94 малых и  средних пред-
приятий Южного федерального округа за 
2022–2025 гг. (347 верифицированных ин-
цидентов с  документально подтвержден-
ным ущербом).

3.	Аналитические отчеты: Verizon DBIR 
2025 [4], ENISA Threat Landscape 2025 [5], 
Positive Technologies [16], BI.ZONE [17].

Триада «конфиденциальность –  ​целост-
ность  –  ​доступность» (CIA) соответствует 

Таблица 1	 Сравнительный анализ подходов к экономическому обоснованию бюджета ИБ

Table 1	 Comparative analysis of approaches to the economic justification of the information security budget

Критерий Гордон – Леб 
[1–3] FAIR [9] Теория игр  

[3, 10]
ISO 27005 / 

NIST [11, 12]
Предлагаемый 

каркас

Критерий 
достаточности 

бюджета

Верхняя 
граница 1/eEAL, 
без структуры 

угроз

Нет; оценка 
риска сценария

Неявный 
(равновесие)

Нет; 
процессные 
требования

Явный, 
по кластерам 
(EAL, CVaR, 

B_AI)

Неоднородность 
угроз

Единая 
функция 
ущерба

Посценарно, 
без кластеров

Зависит 
от матрицы 

игры

Качественные 
категории

Три 
статистических 
режима (EVT)

Требования 
к данным

Функция 
уязвимости 

(ненаблюдаема)

Распределения 
потерь 

по сценариям

Функция 
выигрыша 

атакующего

Реестры 
активов 

и контролей

БДУ ФСТЭК + 
открытая 

статистика

Применимость 
к МСП Ограничена Ограничена Низкая

Высокая, без 
денежного 

выхода

Высокая: 94 
МСП, 347 

инцидентов

Нестационар-
ность ландшафта Не учитывается Не учитывается

Повторяющиеся 
игры  

(теоретически)

Периодический 
пересмотр

Функция 
упреждения 

B_AI по дрейфу 
NTI
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базовой модели контроля безопасности 
по NIST SP 800-53R5 [11], что обеспечивает 
совместимость с  международными систе-
мами оценки рисков.

Методологическая архитектура. Ис-
следование использует иерархическую ме-
тодологию, объединяющую: кластерный 
анализ методом Фишера  –  ​Дженкса [18] 
для разбиения пространства угроз на  од-
нородные классы; теорию экстремальных 
значений (EVT) [7] для идентификации 
типа хвоста распределения ущерба в  ка-
ждом кластере; метод аналитической ие-
рархии (AHP) Саати [19] для калибровки 
весовых коэффициентов; метод Дельфи 
[20] исключительно на  этапе весовой ка-
либровки AHP. Однородность распреде-
лений проверялась критерием Колмого-
рова  –  ​Смирнова [21]; оценка параметра 
хвоста выполнялась оценкой Хилла [22].

Современная теория количественного  
управления рисками [23] подтверждает, 
что для тяжелохвостых распределений 
ущерба от киберинцидентов классические 
моменты распределений недостаточны и 
требуется аппарат теории экстремальных 
значений.

3. ТЕОРЕТИЧЕСКИЕ  РЕЗУЛЬТАТЫ

Уровень I: 16-факторная модель как 
аксиоматический фундамент. Разрабо-
танный индекс токсичности угрозы TDI 
[13] задает интегральную оценку разру-
шительного потенциала киберугрозы, 
выраженную через мультипликативную 
комбинацию ее формализованных при-
знаков и опирающуюся на параметры БДУ 
ФСТЭК [7]:

	    (         )    (1    ) TDI C I A PV S= + + + , 	 (1)

где C, I, A ∈ {0; 1} –  ​бинарные индикаторы 
нарушения конфиденциальности, целост-
ности и  доступности соответственно; P ∈  
∈ {1; 2; 3} – ​потенциал нарушителя (низкий, 
средний, высокий); V ∈ {1; 2; 2,5; 3} –  ​век-
тор реализации угрозы (физический, ло-
кальный, смешанный, сетевой); S ∈ {0; 1} – ​ 
сложность объекта воздействия.

Статус индекса зафиксируем сразу: 
TDI  –  ​порядковая скоринговая функ-
ция, предназначенная для ранжирова-
ния и  классификации угроз. Ни  вероят-
ность совместной реализации признаков, 
ни  денежная величина ущерба этим ин-
дексом не измеряются – ​денежная оценка 
выполняется на уровне III, куда результат 
уровня  I  входит через принадлежность 
кластеру.

Множитель 2 при сумме индикаторов, 
присутствовавший в  прежней редакции 
формулы (1), исключен: любой общий по-
ложительный коэффициент сокращает-
ся при нормализации, поэтому значения 
TDInorm, ранжирование 227 угроз и грани-
цы кластеров от него не зависят – ​числен-
ная проверка с  коэффициентами 2 и  1,5 
дает нулевое расхождение нормализо-
ванных значений и ранговую корреляцию 
1,000. Равенство весов C, I  и  A отражает 
принцип недостаточного основания: уро-
вень I оценивает угрозу безотносительно 
конкретной организации, а дифференци-
ация последствий вынесена в  индикатор 
BRI и в калибровку AHP.

Мультипликативная свертка не требу-
ет статистической независимости призна-
ков: TDI  –  ​детерминированная функция 
нормативных атрибутов БДУ, а  не  веро-
ятностная модель. Ранговая корреляция 
Спирмена между потенциалом P и  век-
тором V по совокупности 227 угроз равна 
ρ = –0,08 (p = 0,25), т. е. связь отсутствует; 
исключение V меняет класс у  31 % угроз, 
подтверждая информационную неизбы-
точность этого признака. Единственная 
значимая ассоциация между индикато-
рами целостности и доступности (ρ = 0,34; 
p < 0,001) устойчивости разбиения не угро-
жает: при 2000 случайных наборах весов 
wC, wI, wA ∈ [0,6; 1,5] ранговая согласо-
ванность с  равновесной версией индекса 
не  опускается ниже 0,91 (медиана 0,99), 
а  кластер меняют в  медиане 1,3 % угроз 
(максимум 9,7 %). Произведение поряд-
ковых подшкал – ​устоявшийся прием ин-
женерии оценивания угроз: базовая ме-
трика CVSS определяется произведением 
подшкал воздействия и  эксплуатируемо-
сти, заданных на разных носителях [24].
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Нормализация TDI к шкале [0; 100] осу-
ществляется методом min-max [13]:

	 min

max min

� �
� � � �

� �

−
=

−
100·norm

TDI TDI
TDI

TDI TDI
,	  (2)

где TDImin, TDImax – ​минимальное и макси-
мальное значения индекса по совокупно-
сти 227 угроз БДУ ФСТЭК.

Кластеризация нормализованных зна-
чений методом Фишера  –  ​Дженкса [18] 
с  числом кластеров k = 3, обоснованным 
минимумом внутригрупповой дисперсии 
(критерий «локтя»), позволила выделить 
три устойчивых класса угроз.

Процедура классификации двухэтап-
на, поскольку метод Фишера  –  ​Дженк-
са одномерен. Первый шаг отделяет по 
TDInorm массовый низкотоксичный класс 
Opportunist; второй разделяет высокоток-
сичную группу по признаку стационарно-
сти –  ​частоте f и скорости роста адаптив-
ного индекса NTI: у Apex Predator частота 
стабильно низкая и дрейф NTI отсутствует, 
у Emerging AI частота средняя и NTI моно-
тонно растет. Отнесение угрозы i к классу 
Emerging AI задает решающее правило:

	 ( ) AII i = 𝟙 ≥τ  ,    norm iTDI  𝟙 *   iNTI
t

Δ 
≥δ Δ 

, 	(3)

где 𝟙[∙] – ​индикаторная функция выполне-
ния условия; τ – ​нижняя граница высоко-
токсичной группы по  разбиению Фише-
ра  –  ​Дженкса (по  данным табл.  2 τ = 55); 
ΔNTIi /Δt  –  ​эмпирическая скорость роста 
адаптивного индекса угрозы i, 1/год; δ* – ​ка-
либруемый порог скорости дрейфа, 1/год;  
при ΔNTIi /Δt < δ* высокотоксичная угроза 
относится к классу Apex Predator.

Пересечение одномерных диапазонов 
TDI кластеров Apex Predator и  Emerging 
AI – ​свойство проекции многомерного раз-
биения на одну ось, а не дефект классифи-
кации: дискриминирующей координатой 
для этой пары служит динамика, а не ток-
сичность. Правило (3) делает разбиение 
воспроизводимым; принадлежность кон-
кретной угрозы классу опровержима на-
блюдением ее частотной динамики.

Иерархическая архитектура трехуров-
невого каркаса опирается на  принцип 

Г.  Саймона о  преемственности уровней 
сложности [25], согласно которому слож-
ные адаптивные системы естественно 
разлагаются на квазинезависимые подси-
стемы.

В  табл.  2 представлены сводные ко-
личественные характеристики трех кла-
стеров угроз, полученные по результатам 
кластерного анализа 227 угроз БДУ ФСТЭК 
методом Фишера –  ​Дженкса, включая па-
раметры функций свертки, эмпириче-
ские оценки бюджетных долей и метрики 
согласованности экспертных суждений 
CR по  методу AHP [19]. Метод Фишера  –  ​
Дженкса относится к  классу одномерных 
алгоритмов оптимальной кластеризации 
[26], минимизирующих внутриклассовую 
дисперсию.

Таблица 2 демонстрирует качественно 
различные статистические режимы ущер-
ба по каждому кластеру, что служит аргу-
ментом в  пользу дифференцированных 
функций свертки вместо единой линей-
ной агрегации.

На рис. 1 представлена геометрия трех 
кластеров в  пространстве «TDI × частота 
атак». Кластеры статистически разделены 
(F-критерий Фишера: F = 47,3, p < 0,001), 
что подтверждает эмпирическую неод-
нородность пространства угроз и  служит 
аргументом в пользу использования раз-
личных функций свертки для разных кла-
стеров.

Дополнительная проверка качества 
разбиения по  индексу Калинского  –  ​Ха-
рабаша [27] дает значение CH = 312,7, что 
превосходит пороговые значения для 
трех альтернативных гипотез о  числе 
кластеров (k = 2; 4; 5).

Рисунок 1 подтверждает: три класте-
ра занимают непересекающиеся области 
пространства (TDI × частота), что эмпири-
чески обосновывает невозможность при-
менения единой линейной свертки.

Теория иерархических многоуровне-
вых систем [28] допускает применение 
разных функций свертки на каждом уров-
не, что согласуется с  обнаруженными в 
табл.  2 качественно различными стати-
стическими режимами кластеров угроз.
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Уровень II: трехмерное простран-
ство угроз. Каждая угроза i  отобража-
ется в трехмерное пространство R³ с  ко-
ординатами (TDInorm,i, BRIi, fi). Три оси 
описывают различные исследуемые ха-
рактеристики угрозы и  потому не  могут 
интерпретироваться как взаимозаменяе-
мые показатели одного порядка.

Ось X фиксирует внутреннюю деструк-
тивность угрозы и определяется по форму-
лам (1)–(2) на основе данных БДУ ФСТЭК.

Ось Y отражает потенциальную бюд-
жетную напряженность угрозы для ор-
ганизации и  задается расширением TDI 
до индикатора бюджетного риска BRI [8]:

	 = +β  ,     (1      ) i norm i s i iBRI TDI w EF A , 	 (4)

где ws ∈ [0,70; 1,40] –  ​отраслевой весовой 
коэффициент; β∈[0; 1]  –  ​коэффициент 

усиления; EFi∈[0; 1]  –  ​экспозиционный 
фактор; Ai –  ​стоимость (информационно-
го) актива, руб.

Ось Z отражает эмпирическую интен-
сивность актуализации угрозы в  наблю-
даемой среде и  формируется по  данным 
репрезентативных отчетов с  поправкой 
на систематическую ошибку наблюдаемо-
сти [4, 5, 10, 11]:

	 =λ κ     i i obsf  	 (5)

где λi –  ​наблюдаемая частота реализации 
угрозы i по данным открытых аналитиче-
ских отчетов [4, 5]; κobs ∈ (0; 1] – ​коэффи-
циент наблюдаемости, учитывающий си-
стематическое занижение статистики для 
скрытых угроз.

Значения κobs оцениваются мето-
дом Дельфи [20] как структурированная  

Рис. 1	 Кластеризация 227 угроз БДУ ФСТЭК методом Фишера – ​Дженкса  
	 в пространстве «TDI × частота реализации»1  
	 Звездочки – ​центроиды кластеров; пунктирная линия – ​Парето-граница (80 % совокупного EAL)

Fig. 1	 Clustering of 227 threats from the FSTEC BDU using the Fisher – ​Jenks  
	 method in the “TDI × implementation frequency” space  
	 Stars represent cluster centroids; the dashed line represents the Pareto boundary (80 % of the total EAL)

1	Рассчитано авторами по данным БДУ ФСТЭК [6] и выборки МСП ЮФО.
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экспертная оценка ошибки наблюдения. 
Три оси вместе дают то, чего не дает ни одна 
из них по отдельности: угроза характеризу-
ется не рангом, а положением в простран-
стве  –  ​и  это положение непосредственно 
транслируется в бюджетное решение.

Концепция сбалансированной систе-
мы показателей [29] требует, чтобы управ-
ленческое решение опиралось не на един-
ственный агрегированный индикатор, а 
на согласованную тройку метрик; в пред-
ложенной модели роль такой тройки игра-
ют TDI, BRI, f.

На рис. 2 показаны проекции трехмер-
ного кластерного пространства, постро-
енного по  данным 227 угроз БДУ ФСТЭК 
и  выборки 94 МСП ЮФО. Рисунок 2 по-
зволяет сформулировать три структурных 
вывода: полярное разделение кластеров 
Opportunist и  Apex Predator во  всех ра-
курсах; переходное положение Emerging 
AI между обоими полюсами; инвариант-
ность Парето-ядра относительно угла  
наблюдения.

На рисунке представлен метод четырех 
ортогональных ракурсов  –  ​некий аналог 
инженерного трехпроекционного черте-
жа, дополненного четвертым диагональ-
ным видом. Он позволяет реконструиро-
вать пространственную структуру, которая 
не  считывается из  одной визуализации. 
Метрика Value-at-Risk (VaR) [30], истори-
чески развитая в  банковском риск-ме-
неджменте, на уровне II применяется как 
промежуточная оценка перед переходом 
к более строгой когерентной мере CVaR.

Ракурс А  (ось TDI × BRI) обнажает фун-
даментальный структурный разрыв: угро-
зы класса Opportunist концентрируются 
в левом нижнем квадранте, тогда как угро-
зы класса Apex Predator занимают правый 
верхний сектор – ​при том, что их абсолют-
ная частота в десятки раз ниже.

Этот разрыв составляет содержательное 
основание для отказа от единой линейной 
свертки: в линейном случае высокочастот-
ные Opportunist-угрозы систематически 
вытесняли бы из бюджета редкие, но ката-
строфические Apex Predator-угрозы.

Ракурс Б (ось частота × TDI) раскры-
вает динамику дрейфа: вектор смещения 
Парето-ядра 2023→2025 направлен в сто-

рону увеличения как TDI, так и  частоты 
атак.

Кластер Emerging AI располагается в 
центральной зоне, что отражает его пере-
ходную природу: NTI (t) = 0,41 в 2025 г. про-
тив 0,18 в  2023 г. –  ​устойчивое смещение 
в направлении Apex Predator при сохране-
нии текущей траектории.

Уровень III: кластерно-зависимые 
функции свертки. Единая функция при-
оритета, наложенная на статистически не-
однородное пространство угроз, искажает 
бюджетную логику  –  ​Opportunist-угрозы 
вытесняют из расчета Apex Predator-угрозы 
не потому, что важнее, а потому что частот-
нее. Выход – ​три отдельные функции сверт-
ки, каждая калиброванная под статистиче-
ский режим своего кластера.

Выбор CVaR обоснован тем, что эта 
мера принадлежит классу когерентных 
риск-мер [31], удовлетворяющих аксиомам 
монотонности, субаддитивности, положи-
тельной однородности и  трансляцион-
ной инвариантности; VaR этим аксиомам 
не удовлетворяет.

Функция EAL для кластера Opportunist. 
Для угроз с  субэкспоненциальным распре-
делением ущерба математическое ожида-
ние потерь конечно, и ожидаемые годовые 
потери EAL являются корректной мерой ри-
ска в духе модели Гордона – ​Леба [1]:

	 =   ,   1     i i norm i iEAL f TDI A w , 	 (6)

где fi –  ​скорректированная частота реали-
зации угрозы i  по  формуле (5); TDInorm,i –  ​
нормализованный индекс токсичности по 
формуле (2); Ai – ​стоимость информацион-
ного актива, руб.; w1∈(0; 1] – ​весовой коэф-
фициент, оцениваемый методом AHP [19] 
с калибровкой через Дельфи [20].

При w1 = 1 и fi = const формула (6) сво-
дится к  ранжированию по  TDI, что пока-
зывает согласованность с базовой 16-фак-
торной моделью уровня I.

Функция CVaR для кластера Apex Pred-
ator. Для угроз с тяжелым хвостом распре-
деления ущерба применение EAL приводит 
к  систематическому занижению бюджет-
ных потребностей: при параметре хвоста 
ξ < 2 дисперсия ущерба бесконечна, и оцен-
ка Хилла [22] выступает стандартным ин-
струментом оценки ξ по данным выборки. 
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В качестве меры риска используется услов-
ное математическое ожидание CVaR [32]:

	 α α

α

= > =  
= ξ ξ−

( )     |   ( )  

      / (   1  ),

CVaR X E X X VaR X

VaR
 	 (7)

где X  –  ​случайная величина ущерба; α ∈  
∈ {0,95; 0,99} –  ​уровень доверия; VaRα(X) –  ​
квантиль уровня α; ξ > 1 – ​параметр хвоста 
Парето, оцениваемый оценкой Хилла [22].

При нормальном распределении ущер-
ба (ξ → ∞) формула (7) асимптотически 
сходится к  EAL, что обеспечивает мате-
матическую совместимость двух функций 
свертки. На рис. 3 представлено сравнение 
функций свертки EAL и CVaR для двух ти-
пов распределения ущерба.

Рисунок 3 демонстрирует, почему стан-
дартная мера EAL систематически недоо-
ценивает катастрофические риски: хвост 
распределения Apex Predator выходит да-
леко за пределы, охватываемые EAL.

Функция бюджетного упреждения BAI 
для кластера Emerging AI. Угрозы класса 
Emerging AI характеризуются нестацио-

нарностью: их координаты в трехмерном 
пространстве смещаются во времени в на-
правлении кластера Apex Predator. Ско-
рость смещения фиксируется адаптивным 
индексом NTI [13], а  бюджет упреждения 
BAI определяется как экспоненциальная 
функция NTI, умноженная на  прогнозное 
CVaR:

	 ( ) ( )α=β β + Δ0  1
ˆ( )    exp   ( )  BAI t NTI t CVaR Xt ,	(8)

где NTI (t) – ​значение адаптивного индекса 
угроз, фиксирующего скорость смещения 
Парето-ядра [13]; β0, β1 – ​параметры норма-
тивно-сценарной калибровки, согласован-
ные с  прогнозной 16-факторной моделью 
2026 г. (β0 = 2,5; β1 = 2,8); ( )ˆCVaR Xtα + Δ   –  ​
прогнозное условное математическое ожи-
дание ущерба; Δ  –  ​горизонт упреждения, 
кварталы.

Содержательный смысл формулы (8): 
чем быстрее NTI нарастает, тем раньше и 
бо́льшую долю бюджета необходимо заре-
зервировать против угрозы, еще не достиг-
шей критического класса.

Рис. 3	 Сравнение функций EAL и CVaR для двух типов распределения ущерба.  
	 Слева: субэкспоненциальное распределение (Opportunist) – ​EAL как мера центра.  
	 Справа: тяжелохвостое распределение Парето (Apex Predator) – ​CVaR0,95 как мера хвоста.  
	 Параметры: μ = 250 тыс. руб., σ = 80 тыс. руб. (нормальное); xmin = 50 тыс. руб., ξ = 2,2 (Парето)31

Fig. 3	 Comparison of EAL and CVaR functions for two types of damage distribution.  
	 Left: subexponential distribution (Opportunist) – ​EAL as a measure of the center.  
	 Right: heavy-tailed Pareto distribution (Apex Predator) – ​CVaR0,95 as a measure of the tail.  
	 Parameters: μ = 250,000 rubles, σ = 80,000 rubles (normal); xmin = 50,000 rubles, ξ = 2.2 (Pareto)

3	Рассчитано авторами.
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Параметры β0 и β1 не являются резуль-
татом регрессионного оценивания: ряд 
наблюдений NTI, достаточный для иденти-
фикации двухпараметрической экспонен-
ты, к моменту подготовки статьи не нако-
плен, поэтому коэффициент детерминации 
к формуле (8) не приводится. Функция (8) 
интерпретируется как сценарный инстру-
мент резервирования; ее эконометриче-
ское оценивание на накапливаемых данных 
2026–2027 гг. составляет следующий этап 
исследования. Экспоненциальная форма 
локально аппроксимирует ранний участок 
кривой с насыщением, и конкурирующей 
гипотезой выступает логистическая форма:

	
( )( ) ( )max

0

 

ˆ    ,
1   exp  

(

   

)

( )

AI

t

B
B

CVaR X
NT TI

t

tI N α +Δ

=

=
+ −γ −

 	(9)

где Bmax  –  ​верхний предел доли бюджета 
упреждения (насыщение), безразмерный 
множитель; γ > 0 – ​параметр крутизны ло-
гистического перехода; NTI0 – ​точка пере-
гиба, по сценарным данным близкая к по-
роговому значению NTI ≈ 0,45; остальные 
обозначения соответствуют формуле (7).

При NTI (t) ≪ NTI0 формы (8) и  (9) 
практически неразличимы; накопление 
наблюдений позволит различить их по 
информационным критериям  –  ​выбор 
формы переведен из области допущений 
в разряд проверяемых гипотез.

На  рис.  4 представлена динамика NTI 
и  доли бюджета на  Emerging AI по  сце-
нарным данным 2023–2026 гг., иллюстри-
рующая экспоненциальный характер за-
висимости (7) и  пороговый эффект при 
NTI ≈ 0,45.

Рис. 4	 Динамика адаптивного индекса NTI и доли бюджета на Emerging AI в 2023–2026 гг.41  
	 Точки – ​сценарные значения прогнозной модели; пунктирная кривая – ​аппроксимация  
	 BAI = 2,5exp(2,8NTI); горизонтальная пунктирная линия – ​порог 20 %,  
	 при превышении которого рекомендуется переход на функцию CVaR

Fig. 4	 Dynamics of the adaptive NTI index and the share of the budget allocated to Emerging AI in 2023–2026  
	 The dots represent scenario values from the forecast model; the dashed curve is an approximation  

	 of BAI = 2.5exp(2.8NTI); the horizontal dashed line is the 20 % threshold,  

	 exceeding which it is recommended to switch to the CVaR function

4	Рассчитано авторами по данным выборки и [4, 5, 10].
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Рисунок 4 иллюстрирует нелинейный 
характер роста бюджетных потребностей 
на Emerging AI: при NTI > 0,45 функция BAI 
входит в режим ускоренного роста, что со-
ответствует переходу угроз из формирую-
щегося класса в зону Apex Predator.

Нелинейный характер роста бюджета 
на класс Emerging AI при NTI > 0,45 согла-
суется с моделями выпуклой оптимизации 
динамики распространения вредоносно-
го ПО [33], где плотность инфицирования 
входит в  защитные расходы по  нелиней-
ному закону.

Теорема о  вертикальной совмести-
мости уровней. Утверждение. Пусть для 
угрозы i  класса Opportunist выполняется: 
w1 = 1, fi = const, κobs = 1.

Тогда EALi = fi TDInormi Ai, что пропорци-
онально TDInormi при фиксированном Ai.

Следовательно, ранжирование угроз 
по  EAL при указанных условиях совпада-
ет с  ранжированием по  TDI, воспроизво-
дя результат 16-факторной модели уров-
ня I в предельном частном случае.

Аналогично при ξ → ∞ и  нормальном 
распределении ущерба CVaRα(X) → E [X] =  
= EAL, т. е. функция Уровня III для кластера 
Apex Predator сходится к функции для кла-
стера Opportunist.

Вся система функций свертки  –  ​одно 
параметрическое семейство: при ξ → ∞ и  
w1 = 1 новые функции коллапсируют в 
16-факторную модель. Расширение не от-
меняет базовый уровень  –  ​оно включает 
его как частный случай.

Такое свойство соответствует общему 
принципу преемственности научных моде-
лей: расширенная конструкция признается 
теоретически состоятельной, если в пре-
дельных условиях она воспроизводит ре-
зультаты базового уровня, что соответствует 
принципу преемственности иерархических 
систем [34]. Выполнение этого условия по-
зволяет говорить об отсутствии логического 
разрыва между уровнем I и III.

4. РОЛЬ  МЕТОДА  ДЕЛЬФИ:   
СТРОГОЕ  РАЗГРАНИЧЕНИЕ

Метод Дельфи [20] в каркасе выполняет 
единственную функцию –  ​калибровку па-

раметров там, где прямое измерение тех-
нически невозможно: веса w1–w3 в матри-
це AHP [19]; коэффициент наблюдаемости 
κobs для скрытых угроз и уровень доверия α 
в  CVaR как управленческая переменная 
аппетита к риску. Угрозы как таковые этим 
методом не измеряются ни на одном уров-
не каркаса – ​это принципиальное ограни-
чение, а не упущение.

Первый этап  –  ​оценка весовых коэф-
фициентов w1, w2, w3 в  матрице попар-
ных сравнений AHP; верифицируемость 
обеспечивается коэффициентом согласо-
ванности CR < 0,10. Второй этап  –  ​оценка 
коэффициента наблюдаемости κobs для 
скрытых угроз (5). Третий этап  –  ​выбор 
уровня доверия α в CVaR (7) как управлен-
ческого параметра аппетита к риску.

Оси пространства угроз измеряются 
независимо от метода Дельфи: ось X –  ​по 
нормативной базе БДУ ФСТЭК [7]; ось Y –  ​
по  эмпирическим данным выборки 94 
МСП; ось Z – ​по открытым аналитическим 
отчетам [4, 5, 16, 17] с поправкой κobs. Такое 
разграничение соответствует стандартной 
научной практике использования эксперт-
ных методов исключительно там, где пря-
мое измерение невозможно [20].

Предложенный трехуровневый каркас 
совместим с международным стандартом 
ISO/IEC 27005:2022 [12] в части управления 
рисками информационной безопасности 
и  может быть встроен в  систему менед-
жмента ИБ организации без структурных 
конфликтов.

5. ОБСУЖДЕНИЕ

Первый теоретический вклад работы  –  ​
Гордон и  Леб [1], а  вслед за  ними Фильдер 
с  соавторами [3], исходят из  молчаливого 
допущения об однородности угроз – ​оно ни-
где не проверяется, просто берется по умол-
чанию. F = 47,3 при p < 0,001 означает, что это 
допущение неверно для реальных данных 
МСП ЮФО. Практическое следствие кон-
кретно: организация, использующая единую 
линейную свертку, систематически недофи-
нансирует защиту от Apex Predator-угроз –  ​
именно тех, которые при реализации стоят 
на порядок дороже.
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Второй вклад  –  ​формализация функ-
ции бюджетного упреждения BAI (8), свя-
зывающей скорость дрейфа Парето-ядра 
(NTI) с  прогнозным CVaR. Литература 
по  динамическим когерентным риск-ме-
рам формализует пересчет меры риска 
во  времени по  мере поступления инфор-
мации о процессе потерь [35, 36]; функция 
BAI решает смежную, но не тождественную 
задачу  –  ​аргументом бюджетной функ-
ции служит скорость изменения внешне-
го индикатора ландшафта (дрейф NTI), а 
не  фильтрация самого процесса потерь. 
Элемент новизны состоит в  связывании 
бюджета упреждения с наблюдаемой ско-
ростью миграции кластера угроз внутри 
кластерно-зависимого каркаса для МСП.

Третий вклад  –  ​теорема вертикаль-
ной совместимости, показывающая, что 
16-факторная таксономия [13, 14] высту-
пает частным случаем нового каркаса. Тем 
самым обеспечивается преемственность 
научного результата: ранее накопленный 
эмпирический материал сохраняет анали-
тическую значимость и включается в рас-
ширенную модель без повторного сбора 
данных.

6. ЗАКЛЮЧЕНИЕ

Трехуровневый каркас бюджетирова-
ния ИБ для МСП решает задачу, которую 
классические модели обходили стороной: 

как распределить бюджет, когда угрозы 
статистически неоднородны. Доказано, 
что 16-факторная таксономия угроз на ос-
нове TDI и  метода Фишера –  ​Дженкса не 
вступает в  методологический конфликт с 
функциями свертки EAL, CVaR и BAI, а вы-
ступает их необходимым фундаментом.

Три функции соотносятся с различны-
ми статистическими и  управленческими 
типами угроз: массовыми субэкспоненци-
альными, катастрофическими тяжелохво-
стыми и  динамически смещающимися 
AI-угрозами. Метод Дельфи применяется 
исключительно для калибровки весов AHP, 
что повышает воспроизводимость расче-
тов и делает процедуру калибровки пара-
метров методологически прозрачной.

Модель имеет границы применимо-
сти, которые важно обозначить явно. 
Параметры β0 и  β1 функции BAI заданы 
сценарно по  прогнозной 16-факторной 
модели 2026 г., их эконометрическое оце-
нивание на накапливаемых наблюдениях 
2026–2027 гг. составляет следующий этап 
исследования, а перенос на другие регио-
ны или отрасли требует самостоятельной 
калибровки.

Оценка Хилла устойчива при n > 50 на-
блюдений в хвосте; при меньших выбор-
ках параметр ξ следует рассматривать как 
нижнюю оценку. Эти ограничения не сни-
жают применимость каркаса, но  задают 
условия, при которых расчеты сохраняют 
статистическую корректность.
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АННОТАЦИЯ

Выполнена систематизация каналов и  средств проведения атак 
на  встраиваемые системы посредством внедрения помех. Для 
каждого канала и  средства рассмотрены его достоинства и  недо-
статки, а также представлено его краткое описание. На основании 
проведенного анализа сформулированы направления дальнейших 
исследований, связанные с обеспечением устойчивости программ-
ного обеспечения к атакам посредством внедрения помех.

КЛЮЧЕВЫЕ СЛОВА

Информационная безопасность, поиск ошибок, программное обе-
спечение, внедрение помех, встраиваемые системы

ABSTRACT

This paper systematizes channels and tools for conduction of attacks 
on embedded systems via fault injection. Each channel and tool’s ad-
vantages and disadvantages are discussed, along with a brief descrip-
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1. ВВЕДЕНИЕ  
И  ПОСТАНОВКА  ЗАДАЧИ

Во всем мире наблюдается тенденция 
поставки и использования встраиваемых 
систем, поставляемых без исходных кодов 
и формального описания используемых 
в их составе комплектов программного и 
аппаратного обеспечения соответственно.  
Потребители таких систем вынуждены  
руководствоваться информацией о прин-
ципах их работы, представленной в до-
кументации, без возможности ее неза-
висимой верификации. Таким образом, 
отсутствие локализации производства и 
высокая степень закрытости компонентов 
встраиваемых систем приводят к тому, 
что используемые системы могут не со-
ответствовать требованиям к отсутствию 
ошибок и недекларированных возможно-
стей. Описанные возможности могут по-
зволить злоумышленнику, получившему 
доступ к встраиваемой системе, реализо-
вать последовательность действий, кото-
рая в дальнейшем приведет к различным 
нежелательным результатам, например, к 
получению полного доступа к устройству, 
внедрению в состав встраиваемой систе-
мы вредоносного программного обеспече-
ния (ПО) и т. д. В частности, при отсутствии 
возможности эксплуатации уязвимостей 
в  ПО злоумышленники могут применять 
подходы по манипулированию физически-
ми свойствами атакуемых встраиваемых  
систем.

В  источнике [1] продемонстрирована  
возможность повышения привилегий во  
встраиваемом ПО пользовательского тер-
минала системы Starlink посредством крат-
ковременного изменения напряжения на 

линии питания данной системы. Повыше-
ние привилегий, как описано в источнике, 
достигалось за счет компрометации цепоч-
ки доверенной загрузки устройства. Во вре-
мя проверки криптографической подписи 
и хеша загрузчика BL2 устройства, внедря-
лись помехи на линии питания основного 
микропроцессора, что привело к успеху 
в проверке вне зависимости от достовер-
ности образа проверяемого загрузчика. 
Таким образом стала возможной загруз-
ка произвольных образов загрузчика BL2 
и ядра операционной системы устройства  
и соответственно повышение привилегий 
атакующего до суперпользователя.

В  источнике [2] продемонстрирована 
возможность проведения аналогичной ата-
ки на мобильные устройства с процессора-
ми Mediatek MT8163V. Как и в предыдущем 
случае, атака велась на цепочку доверен-
ной загрузки, а синхронизация средства 
ведения помех велась с атакуемым устрой-
ством по сигналам CLK и DAT0 контроллера 
eMMC flash памяти устройства.

Показательным примером эффектив-
ности атак внедрения помех также явля-
ется исследование [3]. В  работе описан 
проведенный анализ устойчивости бор-
товых систем автомобиля Tesla к  атакам 
посредством внедрения помех. Рассмо-
трены такие бортовые подсистемы, как  
информационно-развлекательная подси-
стема, подсистема автоматического управ-
ления автомобилем (автопилот) и шлюз 
безопасности шины CAN. Авторы отмеча-
ют, что, несмотря на  грамотную реализа-
цию механизмов безопасности данных, 
подсистема, компрометация информа-
ционно-развлекательной подсистемы и 
подсистемы автоматического управления 
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автомобилем возможна с  помощью вне-
дрения помех на  линии питания, а  ком-
прометация шлюза безопасности шины 
CAN возможна с помощью электромагнит-
ного внедрения помех.

В  источнике [4] описаны исследования 
по  применению электромагнитного вне-
дрения помех для реализации повыше-
ния привилегий в  операционной системе 
устройства Google TV Streamer. В  источ-
нике представлена полная последователь-
ность действий по  анализу встраиваемого 
устройства от  распаковки и  первичного 
анализа встраиваемого ПО до обхода про-
верок безопасности в  системном вызове 
setresuid ядра ОС Android с помощью элек-
тромагнитного внедрения помех. Атакуе-
мая система использует процессор Medi-
atek MT8696 и  механизмы безопасности, 
присущие классическим устройствам с ОС 
Android, такие как Android Verified Boot, 
SELinux и  доверенную среду исполнения 
на основе технологии ARM TrustZone. Тем 
не менее устройство также уязвимо к ата-
кам посредством электромагнитного вне-
дрения помех. Стоит отметить, что реа-
лизация электромагнитного внедрения 
помех в данное устройство возможно без 
модификации состава его аппаратного 
и программного обеспечения.

Все описанные исследования объеди-
няет использование физической несо-
вершенности встраиваемых систем для 
нейтрализации реализованных в них ме-
ханизмов безопасности. В связи с тем, что 
данная несовершенность свойственна всем 
встраиваемым системам, особенно акту-
альной является проблема защиты дан-
ных систем от атак посредством внедре-
ния помех. Для разработки новых методов 
устранения данной проблемы необходи-
мо систематизировать каналы внедрения 
помех во встраиваемые системы, а также 
провести анализ современных средств 
внедрения помех и выделить их основные 
особенности. Современные работы по си-
стематизации в данной области [5–8] со-
средоточены на систематизации конкрет-
ных атак, а не каналов их реализации. При 
этом достоинства и недостатки средств 
проведения атак, важные для реализации 
новых методов и средств защиты от атак 

данного рода, в данных работах не рассма-
триваются. Целью исследования является  
восполнение теоретического пробела в 
данной области и формирование теорети-
ческой базы для создания новых методов 
и средств защиты от атак на встраиваемые 
системы посредством внедрения помех.

2. ОПРЕДЕЛЕНИЕ  И  ОСНОВЫ 
ВНЕДРЕНИЯ  ПОМЕХ

Перед систематизацией исследований в 
области внедрения помех необходимо обо-
значить определение помех. По данным 
ГОСТ Р 50397-2011, помеха – ​явление или 
процесс, которые снижают или могут сни-
зить качество функционирования техниче-
ского средства (ТС). В свою очередь ГОСТ 
30804.6.2-2013 вводит следующие крите-
рии качества функционирования ТС:

•	требуется функционирование ТС без 
отклонения от требований технических ус-
ловий при внедрении помех;

•	требуется функционирование ТС без 
отклонения от  требований технических 
условий после завершения процесса вне-
дрения помех, но  допускается ухудшение 
качества функционирования ТС во  время 
внедрения помех;

•	допускается временное прекращение 
выполнения функции ТС во время внедре-
ния помех.

В  контексте информационной безо-
пасности внедрение помех зачастую рас-
сматривается как процесс влияния зло- 
умышленника на атакуемую встраиваемую 
систему и изменения ее поведения для 
нейтрализации реализованных в ней ме-
ханизмов безопасности. Источник [9] при-
водит следующие ошибки работы встраи-
ваемых систем, к которым может привести 
внедрение помех:

•	инверсия бита (Bit Flip) –  ​изменение 
значения одиночного бита в ячейке памя-
ти на  противоположное (с  0 на  1 или на- 
оборот);

•	установка/сброс значения бита (Bit 
set/Bit reset)  –  ​изменение значения оди-
ночного бита в ячейке памяти на «1» (Bit 
set) или «0» (Bit reset);
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•	случайная мутация байта (Random 
byte) – ​изменение значения произвольного 
байта в ячейке памяти на другое, выбран-
ное случайным образом;

•	пропуск инструкции (Instruction skip) – ​
отсутствие факта исполнения определенных 
процессорных инструкций;

•	ошибки исполнения (Execution faults) – ​
комплексные ошибки, состоящие из комби-
наций других ошибок;

•	константные неисправности (Stuck-at- 
faults)  –  ​фиксирование состояния опреде-
ленных выходных сигналов сложно-функ-
циональных блоков аппаратного обеспече-
ния на заданном логическом уровне.

Описанные ошибки возникают за счет 
следующих факторов:

•	переход одиночных логических сигна-
лов сложно-функциональных блоков в  со-
стояния, не эквивалентные логическим «0» 
и «1» (состояние метастабильности);

•	нарушение принципа синхронности 
сложно-функциональных блоков;

•	уменьшение скорости распростране-
ния сигнала внутри сложно-функциональ-
ного блока.

3. СИСТЕМАТИЗАЦИЯ  КАНАЛОВ 
ВНЕДРЕНИЯ  ПОМЕХ

Атаки на  встраиваемые системы по-
средством внедрения помех заключаются 
в манипуляции физическими параметра-
ми атакуемой системы, такими как такто-
вый сигнал, напряжение на линии питания 
или окружающее электромагнитное поле. 
Для манипуляции данными параметрами 
обычно используются каналы встраива-
емой системы, например, линия питания 
или линия передачи тактового сигнала. 
Поэтому целесообразно систематизиро-
вать именно данные каналы. В  качестве 
критериев систематизации выбраны фи-
зическая природа канала, степень инва-
зивности и  сложность реализации атак 
внедрения помех по данным каналам.

Внедрение помех на линии переда-
чи тактового сигнала. В  современных 
интегральных схемах, использующих по-
следовательную логику, синхронизация 

между сложно-функциональными блоками 
и  внутри сложно-функциональных бло-
ков происходит посредством применения 
специального сигнала, называемого такто-
вым сигналом [10]. Данный сигнал имеет 
форму меандра и является цифровым, т. е. 
множество его значений принадлежит диа-
пазону [0; 1]. Тактовый сигнал имеет следу-
ющие основные характеристики [11]:

•	период  –  ​длина такта, время между 
одинаковыми соседними импульсами;

•	частота –  ​величина, обратная перио- 
ду и  описывающая количество тактов за 
единицу времени;

•	скважность  –  ​величина, описываю-
щая отношение ширины высокого уровня 
сигнала к периоду такта.

В  области внедрения помех тактовый 
сигнал зачастую рассматривается как при-
митив синхронизации фаз выполнения 
конвейера, отвечающего за  декодирова-
ние, исполнение и обработку результатов 
процессорных инструкций.

Как правило, для проведения атак на 
встраиваемые системы посредством вне-
дрения помех по тактовому сигналу при-
меняют два основных подхода к  синтезу 
помех: изменение длительности одиноч-
ных тактов и добавление одиночных так-
тов в последовательность.

Данные модификации последователь- 
ности импульсов тактового сигнала вызы-
вают в  аппаратном обеспечении наруше-
ния принципа синхронности сложно-функ-
циональных блоков, зачастую приводят 
к пропуску процессорных инструкций и 
используются для предотвращения испол-
нения инструкций условных переходов, на-
пример, при проверке целостности загруз-
чиков в  контексте механизма доверенной 
загрузки.

Основными достоинствами данного 
канала внедрения помех являются воздей-
ствие на всю используемую интегральной 
схемой логику и  сложность компенсации 
на  стороне атакуемой системы, а  основ-
ными недостатками  –  ​риск неконтроли-
руемых последствий и ограниченная при-
менимость в  системах с  использованием 
механизмов многофазовой синхрониза-
ции и автоподстройки частоты.
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Внедрение помех на  линии пита-
ния. Современные встраиваемые системы 
обычно имеют ряд требований, накладыва-
ющих ограничения на выбор компонентов 
данных систем: требования по  физиче-
ским размерам аппаратного обеспечения, 
максимальному энергопотреблению, вре-
мени автономной работы, себестоимости 
и  т. д. Для удовлетворения данных требо-
ваний на этапе проектирования встраива-
емых систем в архитектуру закладываются 
некоторые компромиссы. Одним из таких 
компромиссов является недостаточная 
стабилизация линии питания ядер ми-
кропроцессора. Поскольку современные 
интегральные схемы используют последо-
вательную логику, отсутствие стабилиза-
ции линии питания ядер микропроцессора 
приводит к  тому, что изменения напря-
жения на  данной линии могут привести 
к ошибкам работы микропроцессора [12].

Атаки внедрения помех на линии пита-
ния микропроцессора имеют следующие 
основные этапы:

•	предварительный анализ атакуемой 
системы: поиск информации об  атакуе-
мой системе в открытых источниках; ана-
лиз атакуемого ПО и  поиск его фрагмен-
тов, подлежащих атаке; поиск примитивов 
синхронизации средства проведения ата-
ки с атакуемой системой;

•	удаление стабилизирующих конден-
саторов с линии питания;

•	подключение средства проведения 
атаки к линии питания, линии перезагруз-
ки, а также линиям, содержащим примити-
вы синхронизации, атакуемой системы;

•	проведение атаки: перебор параме-
тров, приводящих к требуемому результа-
ту (например, пропуску инструкций);

•	использование полученных при вне-
дрении помех ошибок для выполнения 
поставленных задач.

Основными достоинствами линии пи-
тания встраиваемых систем как канала 
внедрения помех является относительная 
простота реализации атак и возможность 
синхронизации с  атакуемой системой  
по трассам энергопотребления. Основной  
недостаток данного канала  –  ​частая не-
обходимость физической модификации  
атакуемой системы.

Внедрение помех электромагнит-
ным излучением. Атаки внедрения по-
мех по  рассмотренным каналам безус-
ловно являются инвазивными. Однако 
существуют и  неинвазивные атаки, свя-
занные с внедрением помех посредством 
влияния на  атакуемые системы электро-
магнитным излучением. Как известно 
из  [13], в  спектр электромагнитного из-
лучения включают радиоволны, инфра-
красное, световое, рентгеновское и гамма 
излучения. Некоторые из  этих видов из-
лучения способны вызывать в  полупро-
водниковых материалах, используемых в  
составе интегральных схем, эффект иони-
зации  –  ​процесс перехода электронов из  
связанных состояний в  свободные [14]. 
Рассмотрим основные применения элек-
тромагнитного излучения для внедрения 
помех во встраиваемые системы.

Индукционное внедрение помех. Вне-
дрение помех во  встраиваемые системы 
также возможно за счет изменения элек-
тромагнитного поля, окружающего дан-
ные системы. В  основе данной техники 
внедрения помех лежит закон электро-
магнитной индукции Фарадея [15].

При прохождении импульсного или вы-
сокочастотного тока через катушку-зонд 
создается изменяющийся во времени маг-
нитный поток, вызывающий появление 
индукционных токов в электрических кон-
турах интегральной схемы встраиваемой 
системы [16]. Данный процесс приводит к  
переходному перенапряжению – ​явлению,  
заключающемуся в кратковременном вспле-
ске напряжения, многократно превышаю- 
щему номинальное. Это приводит к нако-
плению заряда на полупроводниковых эле-
ментах транзисторов и вызывает ошибки в 
исполнении ПО встраиваемой системы.

Основными достоинствами данного ка-
нала внедрения помех являются отсутствие 
инвазивности и  простота реализации от-
носительно других видов электромагнит-
ного излучения. Главный недостаток дан-
ного канала  –  ​малая локальность. Ввиду 
того, что индукционное внедрение помех 
изменяет поле вокруг интегральной схемы, 
влияние на  отдельные элементы данной 
схемы без влияния на  соседние элементы 
очень затруднено.
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Оптическое внедрение помех является 
относительно новой техникой, основная 
идея которой заключается в  применении 
лазерных технологий для засвечивания 
транзисторов, входящих в  состав инте-
гральных схем. Внедрение помех таким 
образом происходит благодаря тому, что 
оптическое излучение может вызывать 
ионизацию полупроводниковых материа-
лов, из которых выполнены транзисторы, 
если энергия фотонов превышает ширину 
запрещенной зоны данных материалов. 
Ионизация в  данном случае получается 
благодаря процессу внутреннего фотоэф-
фекта, при котором фотоны, выделяемые 
лазерной установкой, поглощаются, а  их 
энергия тратится на  перевод электронов 
полупроводникового материала из  ва-
лентной зоны в зону проводимости.

В работе [17] описываются одни из пер-
вых исследований на  тему оптического 
внедрения помех. Описана методика оп-
тического внедрения помех и  результа-
ты ее применения для внедрения помех 
в микроконтроллер Microchip PIC16F84. 
Для внедрения помех использовалась фо-
товспышка Vivitar 550FD в  сочетании с 
установкой для зондирования пластин 
Wentworth Laboratories MP‑901. В результа-
тах авторы обозначили возможность изме-
нения произвольных битов SRAM памяти 
микроконтроллера со значения «0» на «1» 
и наоборот с помощью фокусировки света 
вспышки на элементах интегральной схе-
мы, хранящих заряд, описывающий дан-
ные значения.

В  качестве достоинств данного кана-
ла внедрения помех можно выделить его 
точность и  предсказуемость работы. Ос-
новными недостатками являются паде-
ние точности с усложнением внутреннего 
строения интегральной схемы и  высокая 
стоимость установок для проведения атак 
внедрения помех по данному каналу в со-
временные интегральные схемы.

Внедрение помех с  помощью рентге-
новского излучения. Наиболее молодое 
направление исследований в области про-
ведения атак на  встраиваемые системы 
посредством внедрения помех связано с 
техниками внедрения помех с  помощью  
направленного рентгеновского излуче-

ния. С точки зрения физического воздей-
ствия, рентгеновское излучение иони-
зирует полупроводниковые материалы 
и вызывает накопление заряда в диэлек-
трических слоях транзисторов и  ячеек 
памяти. В  источнике [17] описана воз-
можность использования рентгеновского 
излучения как неинвазивного метода вне-
дрения помех в  связи с тем, что данный 
вид излучения может проходить сквозь 
металлические слои и материалы корпуса 
интегральных схем.

В  исследовании [18] описан процесс 
проведения атаки посредством внедрения 
помех направленным рентгеновским из-
лучением на интегральную схему, выпол-
ненную по 28-нанометровому процессу 
с применением технологии КМОП. Атака 
на данную микросхему проводилась с ис-
пользованием европейского синхротрона 
ESRF – ​электровакуумной установки, спо-
собной создавать рентгеновское излуче-
ние посредством циклического ускорения 
частиц до скорости, близкой к скорости 
света. Данный синхротрон использует-
ся в работе для точечного излучения от-
дельных транзисторов, входящих в состав 
атакуемой интегральной схемы. Авторы 
отмечают, что в транзисторах, попадаю-
щих под влияние рентгеновского излуче-
ния, наблюдаются эффекты ионизации. 
Для транзисторов p-типа данные эффекты 
проявляются в виде закрытия, а для тран-
зисторов n-типа – ​в виде открытия.

Учитывая все перечисленные особен-
ности данного вида воздействия, наиболее 
важным достоинством канала внедрения 
помех с применением рентгеновского из-
лучения является отсутствие требований 
к физической декапсуляции интегральной 
схемы перед проведением атаки. Один из 
наиболее существенных недостатков дан-
ного канала внедрения помех – ​требования 
к наличию дорогостоящего оборудования. 
Однако авторы источника [19] описывают 
реализацию атаки внедрения помех с ис-
пользованием специализированной лабо-
раторной установки, стоимость которой 
несравнимо меньше стоимости синхротро-
на ESRF. Тем не менее в результатах опи-
сано уменьшение точности воздействия 
на интегральную схему: от возможности 
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влияния на области схемы, содержащие 
отдельные биты, до возможности влияния 
на области схемы, содержащие группы из 
нескольких триггеров.

Программно-реализуемое внедре-
ние помех. В контексте данной работы 
под программно-реализуемым внедрени-
ем помех понимается внедрение помех, 
в котором источником помех является 
не внешнее устройство, а внутреннее ПО, 
выполняющееся в атакуемой системе. 
Атаки программно-реализуемого внедре-
ния помех, в отличие от рассмотренных, 
не требуют наличия физического доступа 
к атакуемому устройству, так как в каче-
стве точки входа при проведении данных 
атак выступает ПО, исполняемое атакуе-
мым устройством.

Основной особенностью данных атак 
является тот факт, что исполняемое атаку-
емой системой ПО (например, ядро опе-
рационной системы) может не  содержать 
классических уязвимостей (переполнение 
буфера, use-after-free и  др.), но  при этом 
может быть использовано для внедрения 
помех посредством комбинации легитим-
ных запросов от  менее привилегирован-
ного ПО. Это связано с тем, что механизмы 
оптимизации исполнения программного 
кода, реализованные в аппаратном обеспе-
чении, такие как применение кэша памяти 
и  инструкций, а  также суперскалярность, 
зачастую не  учитываются при разработке 
прикладного ПО, выполняемого процес-
сорами с  реализацией данных механиз-
мов. Рассмотрим примеры атак программ-
но-реализуемого внедрения помех.

CLKScrew. В  источнике [20] представ-
лена работа по программно-реализуемому 
внедрению помех в устройство Google Nex-
us 6. Описывается атака CLKScrew, заклю-
чающаяся в  использовании подсистемы 
DVFS (Dynamic Voltage and Frequency Scal-
ing) процессора Qualcomm Snapdragon 805 
для внедрения помех в работу доверенно-
го ПО, исполняющегося в  изолированной 
среде Trusted Execution Environment.

Подсистема DVFS предоставляет про-
граммному коду, исполняемому на уровне 
ядра ОС, функционал по  изменению на-
пряжения линии питания и  множителей 
частоты тактового сигнала ядер процессо-
ра для реализации режимов энергосбере-

жения устройства. Авторы отмечают, что 
использование регуляторов, предоставля-
емых подсистемой DVFS для увеличения 
тактовой частоты или уменьшения напря-
жения линии питания процессора может 
привести к  нарушению ограничений на 
время распространения сигнала в  инте-
гральных схемах.

Используются регуляторы подсистемы 
DVFS для реализации двух сценариев атак: 
внедрение помех при расшифровании  
информации алгоритмом AES для умень-
шения пространства значений для пе- 
ребора ключевого материала и при про-
верке криптографической подписи RSA 
образа прикладного ПО доверенной сре-
ды исполнения (трастлета). Оба сцена-
рия атак являются успешными. В случае 
с внедрением помех при расшифровании  
авторам удалось уменьшить простран-
ство значений для перебора ключевого 
материала с 2127 до 212 элементов благо-
даря внедрению помех при расшифровке 
отдельных байтов шифртекста и сравне-
нию открытых текстов, полученных с вне-
дрением помех при расшифровании и без 
внедрения помех.

В случае с внедрением помех при про-
верке криптографической подписи RSA 
авторам удалось внедрить помеху в работу  
функции FlipEndianness для изменения 
значения параметра N, являющегося мо-
дулем RSA, на значение aN . Далее авторы 
описывают процесс создания подписи aS ′,  
валидной при использовании модуля aN , и  
внедряют созданную подпись в трастлет, 
проверка подписи которого будет успеш-
ной при использовании модуля aN , а затем 
загружают полученный трастлет, проводя 
внедрение помех при проверке его крипто-
графической подписи. Таким образом, ис-
следование показывает, что внутренние 
механизмы контроля тактовой частоты и 
напряжения линии питания процессора 
могут быть использованы для внедрения 
помех и нейтрализации механизмов без-
опасности операционной системы. Авто-
ры подмечают, что при проведении опи-
санной атаки изоляция доверенной среды 
исполнения не имела никакой важности, 
так как используемые примитивы распро- 
странялись и на реализацию доверенной 
среды исполнения.
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GDDRHammer. В источнике [21] пред-
ставлено исследование возможности мо-
дификации произвольных битов динами-
ческой оперативной памяти без прямого 
доступа к данным битам. Выдвинута ги-
потеза о том, что большое количество по-
вторений доступа к двум областям вирту-
ального адресного пространства процесса 
может изменить значение бита в третьей 
области памяти ЭВМ, даже если данная 
область расположена за границами вир-
туального пространства этого процесса. 
Такое поведение описывается большой 
плотностью современных интегральных 
схем типа DRAM и тем фактом, что при 
большом количестве обращений к одним 
и тем же ячейкам заряд может перетекать 
на соседние ячейки.

На  листинге представлен фрагмент 
программного кода, вызывающего изме-
нение значений битов DRAM памяти. Как 
можно заметить, исполняемый программ-
ный код осуществляет чтение из  опера-
тивной памяти по адресам X и Y в беско-
нечном цикле и  сбрасывает кэш памяти 
для данных адресов.

Представленная атака получила про-
должение в  источнике [22]. Авторы опи-
сывают атаку на видеоускорители NVIDIA, 
использующие GDDR6 видеопамять. В  от-
личие от предыдущей атаки, авторы атаки 
GDDRHammer проверяют гипотезу о  том, 
что видеопамять GDDR6 имеет плотность 
не  меньше, чем в  интегральных схемах 
DRAM, и  тоже подвержена изменению 
значения одиночных битов за счет повто-
ряющихся доступов к ячейкам памяти.

Plundervolt. В источнике [23] описана 
атака посредством внедрения помех на 
ПО для процессоров Intel, использующее 
технологию Intel Software Guard Exten-
sions (SGX) [24]. Данная технология пре-

доставляет системному и прикладному  
ПО, разрабатываемому для процессо-
ров Intel, возможность создания анкла-
вов – ​специальных областей виртуальной 
памяти, предназначенных для хранения 
конфиденциальной информации и про-
граммного кода, реализующего логику об-
работки данной информации. В результа-
те анализа интерфейсов взаимодействия 
с данными процессорами выявлены не-
задокументированные моделезависимые 
системные регистры (MSR) с идентифи-
каторами 0x150 и 0x198. Изменение со-
держимого регистра 0x150 (например, с 
помощью модуля msr ядра ОС семейства 
Linux) позволяло изменять напряжение на  
линии питания компонентов централь-
ного процессора. Чтение содержимого 
регистра с идентификатором 0x198 по-
зволяло определить текущее напряжение 
линий питания компонентов процессора. 
Взаимодействие с данными регистрами 
предоставляло примитивы по внедрению 
помех. Полученные примитивы исполь-
зовались для изменения результатов вы-
полнения ассемблерных инструкций, ре-
ализующих операцию умножения, таких 
как mul и imul. По словам авторов, процесс 
атаки имеет следующие основные этапы:

•	 ожидание выполнения атакуемой 
инструкции во  время операции с  конфи-
денциальной информацией внутри SGX 
анклава (например, расшифрование сооб-
щения с помощью симметричной крипто-
системы);

•	 уменьшение напряжения на  линии 
питания процессора;

•	 получение результата операции, про-
веденной во время внедрения помех;

•	 сравнение полученного результата с 
результатом операции, проведенной без 
внедрения помех.

Фрагмент программного кода, реализующего  
изменения значений соседних битов DRAM памяти

code1a:
mov (X), %eax
mov (Y), %ebx
clflush (X)
clflush (Y)
mfence
jmp code1a
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Атака, представленная в  работе, отли-
чается от классических атак внедрения по-
мех по линии питания тем, что внедрение 
помех происходит неинвазивно и  реали-
зуется из  контекста привилегированного 
ПО, исполняемого на атакуемой системе.

Выводы. Результаты систематизации 
каналов проведения атак на встраиваемые 
системы посредством внедрения помех 
указывают на  разнообразие данных кана-
лов. Однако, несмотря на данное разнооб- 
разие, все каналы объединяет нарушение 
синхронизации между сложно-функцио-
нальными блоками в результате внедрения 
помех. Наиболее опасным с точки зрения 
проведения атак на встраиваемые системы 
каналом внедрения помех является линия 
питания атакуемой системы. Это связано 
со  сравнительной простотой реализации 
атак по данному каналу и низкой стоимо-
стью используемого оборудования.

Стоит отметить, что ранние работы 
по  систематизации [5–8] относили опти-
ческое и рентгеновское внедрение помех к 
отдельным видам. Однако результаты дан-
ной работы указывают, что ввиду того, что 
используемые при внедрении помех виды 
излучения являются подвидами электро-
магнитного излучения, то и каналы вне-
дрения помех тоже целесообразно отно-
сить к электромагнитному излучению.

4. СРАВНИТЕЛЬНЫЙ  АНАЛИЗ  
СРЕДСТВ  ПРОВЕДЕНИЯ  АТАК  
НА  ВСТРАИВАЕМЫЕ  СИСТЕМЫ  
ПОСРЕДСТВОМ  ВНЕДРЕНИЯ  ПОМЕХ

Первые исследования по  проведению  
атак внедрения помех использовали от-
ладочные платы общего назначения для 
реализации атак. Однако с развитием дан-
ной области появились специализирован-
ные средства, предназначенные для реа-
лизации атак данного класса. Рассмотрим 
основные представители данного класса 
устройств.

ChipWhisperer HuskyPlus. В  источ-
нике [25] впервые описано средство 
ChipWhisperer, его представляют как мо-
дульную платформу для проведения атак 

посредством внедрения помех по  линии 
питания и  линии тактового сигнала, а 
также для проведения анализа побочных 
каналов встраиваемых систем. Основной 
упор делался на обеспечение доказатель-
ства реализуемости атак внедрения по-
мех. Архитектура предложенного средства 
относительна простая, а  само средство 
заточено на  лабораторное применение 
и образовательные проекты.

Представленное средство доработано 
до версии ChipWhisperer HuskyPlus [26]. 
Оно предоставляет не только возможность 
проведения атак посредством внедрения 
помех на линии питания и линии переда-
чи тактового сигнала, но  и  возможность 
проведения анализа побочных каналов, а 
также реализует поддержку трассировки 
исполнения микропроцессоров архитек-
туры ARM (механизм TraceWhisperer). Од-
ной из наиболее примечательных особен-
ностей средства ChipWhisperer HuskyPlus 
(рис.  1) является возможность внедрения 
помех на  линии передачи тактового сиг-
нала с наносекундным разрешением.

Основными достоинствами ChipWhis-
perer HuskyPlus являются: развитая эко-
система, большое количество докумен-
тации на  тему использования средства, 
поддержка продвинутых методов ана-
лиза сторонних каналов и  возможность 
внедрения помех во  время трассировки  
микропроцессоров архитектуры ARM. 
В  качестве основных недостатков дан-
ного средства можно выделить высокую 
стоимость и  сложность аппаратного обе-
спечения, а  также закрытость некоторых 
компонентов средства.

Chip’olino. В источнике [27] представ-
лено средство под названием Chip’olino, 
являющееся разработкой эксперта R&D 
департамента Positive Labs компании Posi-
tive Technologies [28]. Платформа позици-
онируется автором как средство проведе-
ния атак на встраиваемые системы за счет 
внедрения помех по линии питания. В от-
личие от  некоторых аналогов, Chip’olino 
подразумевает использование специаль-
ных плат расширения, предназначенных 
для подключения атакуемых микрокон-
троллеров к средству и называемых аддо-
нами (рис. 2).
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Рис. 1	 Внешний вид средства ChipWhisperer HuskyPlus [26]

Fig. 1	 Appearance of the ChipWhisperer HuskyPlus [26]

Рис. 2	 Внешний вид печатной платы средства Chip’olino и плат расширения для нее [27]

Fig. 2	 The appearance of the Chip’olino printed circuit board and its expansion boards [27]
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Основными достоинствами Chip’olino 
являются открытость и  относительная 
простота аппаратного обеспечения, воз-
можность взаимодействия с  атакуемым 
устройством по протоколу Serial Wire De-
bug (SWD) и высокая переносимость усло-
вий атаки между экземплярами средства. 
В  качестве основного недостатка можно 
выделить возможность повреждения ата-
куемого микроконтроллера при пересадке 
на плату расширения.

Ledger Donjon Scaffold. В  источни-
ке [29] представлено средство Scaffold 
(рис.  3), которое предназначено для про-
ведения атак с помощью внедрения помех 
на  линии питания, линии тактового сиг-
нала, а также с применением электромаг-
нитной индукции (в  сочетании со  сред-
ством SiliconToaster [30]). Данное средство 
построено на базе ПЛИС Altera Cyclone IV 
и имеет поддержку взаимодействия с ата-
куемыми системами по протоколам UART, 
SPI, I2C и ISO7816.

Как и средство Chip’olino, Scaffold под-
разумевает использование плат расши-
рения, однако платы средства Scaffold 
имеют большую вариативность функцио-
нала, ввиду их подключения к интерфей-
сам ПЛИС.

Управление средством Scaffold осу-
ществляется по  интерфейсу USB с  помо-
щью ПО, написанного на языке програм-
мирования Python.

Основными достоинствами средства 
Scaffold являются возможность взаимо-
действия с  атакуемой системой по  боль-
шому количеству различных протоколов, 
поддержка внедрения помех на  линии 
передачи тактового сигнала, а  также ис-
пользование аналогового усилителя для 
анализа побочных каналов. Основной не-
достаток данного средства –  ​малое коли-
чество документации и открытых приме-
ров использования средства.

PicoGlitcher. В  источнике [31] пред-
ставлено средство PicoGlitcher, в  основе 
которого используется модуль Raspberry 
Pi Pico 2 на базе микроконтроллера Rasp-
berry Pi RP2350. К  данному модулю под-
ключена пара металл-оксид-полупрово-
дниковых транзисторов (MOSFET) для 
кратковременного понижения напряже-
ния на линии питания атакуемого устрой-
ства. На рис. 4 представлен внешний вид 
печатной платы средства внедрения по-
мех PicoGlitcher версии 3.

Основными достоинствами средства 
PicoGlitcher версии 3 являются возмож-

Рис. 3	 Внешний вид печатной платы средства Scaffold [29]

Fig. 3	 Appearance of the Scaffold [29] printed circuit board
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ности фильтрации входных сигналов от 
шума с  помощью триггеров Шмитта и 
формирования напряжения на линии пи-
тания с помощью цифрового синтеза. Ос-
новными недостатками средства являют-
ся отсутствие функционала по внедрению 
помех на  линии тактового сигнала и  за-
крытость аппаратного обеспечения.

Сравнение рассмотренных средств. 
В  результате сравнения рассмотренных  
средств (см. таблицу) выявлено, что сред-
ства с  большим количеством различного 
дополнительного функционала имеют в 
качестве управляющего модуля програм-
мируемые логические интегральные схе-
мы. Также выявлено, что полностью откры-
тыми и доступными для воспроизведения 
являются Scaffold [31] и  отечественная 
разработка Chip’olino [27].

Выводы. Учитывая результаты прове-
денного сравнительного анализа средств 
проведения атак на  встраиваемые систе-
мы посредством внедрения помех, можно 
сделать вывод о  том, что рассмотренные 

средства имеют высокую эффективность 
работы по заявлениям разработчиков и 
используют электронные компоненты со 
сравнительно низкой стоимостью и лег-
кодоступные для получения в больших 
количествах. Таким образом, современ-
ные средства проведения атак на встраи-
ваемые системы посредством внедрения 
помех не только легко воспроизводимы 
квалифицируемыми атакующими, но и 
предоставляют возможность своей мо-
дификации и адаптации под конкретные 
атакуемые системы.

5. ЗАКЛЮЧЕНИЕ

Проведена систематизация каналов, 
а также выполнен сравнительный ана-
лиз средств проведения атак посредством 
внедрения помех, исследованы их досто-
инства и недостатки, выделены принципы 
их работы.

Рис. 4	 Внешний вид печатной платы средства PicoGlitcher версии 3 [31]

Fig. 4	 Appearance of the printed circuit board of the PicoGlitcher device, version 3 [31]
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Поскольку противодействие данным 
атакам является актуальной научно-тех-
нической задачей ввиду их сравнитель-
но малой инвазивности и  возможности 
полной компрометации механизмов без-
опасности атакуемых систем, в  качестве 
направления дальнейших исследований 

можно выделить направления, заклю-
чающиеся в  оценке устойчивости встра-
иваемого ПО к  атакам данного класса 
и повышению устойчивости за счет авто-
матического изменения фрагментов про-
граммного кода, уязвимого к атакам дан-
ного класса.
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АННОТАЦИЯ

Проведен анализ угроз, характерных для прикладного уровня совре-
менных IoT-систем, а также возможностей применения алгоритмов 
машинного обучения для обеспечения его безопасности. Исследова-
ние сфокусировано на анализе данного уровня, поскольку приложе-
ния управления IoT имеют разнородную поверхность для реализа-
ции атак. Проводится обзор работ, в которых предлагаются решения 
на основе алгоритмов машинного обучения для обнаружения и пре-
дотвращения угроз, которым подвержены современные IoT прило-
жения, поскольку данные приложения в том числе являются точкой 
взаимодействия человека с  IoT-системой. Также поднимаются во-
просы использования машинного обучения для противодействия 
методам социальной инженерии, которые могут быть направлены 
на пользователей IoT.

КЛЮЧЕВЫЕ СЛОВА

Интернет вещей, водный транспорт, архитектура IoT-систем, уро-
вень приложений, социальная инженерия, фишинг, большие язы-
ковые модели, машинное обучение, кибербезопасность
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1. ВВЕДЕНИЕ

Технологии интернета вещей являются 
одними из наиболее быстроразвивающих-
ся технологий текущего века. Особенно 
тесно они связаны с  другим технологи-
ческим направлением  –  ​искусственным 
интеллектом. Предлагается огромное ко-
личество концепций, основанных на  со-
вместном применении технологий IoT и 
алгоритмов машинного обучения (Ma-
chine Learning – ​ML), где IoT-системы обе-
спечивают сбор данных об  окружающей 
среде, которые могут использоваться ин-
теллектуальными алгоритмами. В  сфере 
водного транспорта IoT-системы нашли 
свое применение в такой концепции, как 
«Умный порт», направленной на  авто-
матизацию технологических процессов 
порта, а также надводный автономный 
транспорт, где системы IoT используются 
в качестве коннектора взаимодействия 
между алгоритмами ML и  окружающей 
средой. Данные концепции позволяют 
значительно разгрузить человека, увели-
чить эффективность систем и как итог со-
кратить экономические расходы [1].

Однако IoT-системы имеют свои уяз-
вимости, которые могут быть эксплуати-
рованы злоумышленником, что в  свою 
очередь может не  просто нанести мате-
риальный ущерб, а  поставить под угрозу 
жизни людей.

Данная работа является продолжени-
ем научного труда [2] в рамках которого, 

авторы провели обзор работ по использо-
ванию алгоритмов ML в противодействии 
кибератакам физического и  сетевого 
уровней. Здесь будет рассмотрен верх-
ний уровень архитектуры IoT  –  ​уровень 
приложений, его уязвимости и  возмож-
ности использования подходов ML для 
обеспечения защищенности данных си-
стем. Отдельно будут рассмотрены атаки 
социальной инженерии, в том числе с ис-
пользованием больших языковых моде-
лей, а также методы противодействия им  
с помощью алгоритмов ML.

2. АРХИТЕКТУРА  
ПРИКЛАДНОГО  УРОВНЯ

Прикладной уровень, или уровень 
приложений  –  ​самый высокий уровень в 
архитектуре Io  T. Здесь находятся поль-
зовательские приложения, позволяющие 
управлять IoT-системой. Хорошим приме-
ром взаимодействия человека и  системы 
IoT является «Умный дом» от  Apple. Все 
новые модели iPhone, MacBook, iPad по-
ставляются с уже встроенным приложени-
ем управления IoT под названием Home. 
Это приложение позволяет управлять  
аксессуарами HomeKit с  любого устрой-
ства от Apple [3].

На данном уровне в основном исполь-
зуются два вида протоколов (см. рисунок). 
Одни нацелены на  передачу сообщений 
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(например, MQTT, DDS, CoAP и т. д.), зада-
чей других является обнаружение служб 
(например, SSDP и mDNS).

Прикладной уровень не  менее важен, 
чем физический и  сетевой, поскольку 
именно от  него во  многом зависит, бу-
дет  ли потребитель пользоваться систе-
мой IoT. Здесь первично удобство, поэтому 
пользовательские интерфейсы с течением 
времени все больше упрощаются и  чаще 
обычного становятся целью кибератак.

Уязвимости и  атаки прикладного 
уровня. На  прикладном уровне IoT-си-
стем самыми распространенными яв-
ляются семь протоколов: MQTT, CoAP, 
AMQP, DDS, XMPP, mDNS, SSDP. Данные 
протоколы используются с целью переда-
чи информации и для обнаружения служб. 
Выбор протоколов зависит от того, какие 
функции должна выполнять IoT-система.  
Например, протоколы CoAP и  MQTT от-
лично подходят для сбора данных, а 
mDNS и  SSDP являются более предпоч-
тительными в IoT-системах для функции 
поиска услуг.

Данные протоколы являются отлич-
ным решением по транспортировке дан-
ных, но в плане безопасности они не так 
совершенны. Часть протоколов имеет 
слабые механизмы защиты, в  остальных 
протоколах подобные механизмы вовсе 

отсутствуют. Рассмотрим безопасность 
каждого протокола отдельно.

MQTT легковесный протокол приклад-
ного уровня, который широко использу-
ется в IoT благодаря своей оптимизации. 
Данный протокол используется как в си-
стемах умных домов, так и в областях 
промышленности и здравоохранения, что 
делает его критически важным сегментом 
систем [4]. В качестве меры безопасности 
в MQTT используются протоколы шифро-
вания TLS/SSL, которые сказываются на 
энергопотреблении, но при этом значи-
тельно повышают безопасность [5]. Одна- 
ко данный протокол имеет ряд рисков, 
первым из которых является неправиль-
но настроенное шифрование [6]. Также 
протокол уязвим к DoS-атакам, посколь-
ку его архитектура строится на модели 
«публикация – ​подписка». Центральным 
компонентом этой модели является бро-
кер, который в результате может быть 
перегружен чрезмерным количеством за-
просов [6–8].

Протокол DDS также использует меха-
нику «публикация  –  ​подписка», однако, 
в отличие от  MQTT, ему не  нужен цен-
тральный брокер, что делает его крайне  
гибким и  легко масштабируемым [9], 
также протокол имеет большие возмож-
ности интеграции благодаря поддержке  

Протоколы прикладного уровня

Application-layer protocols

Уровень приложений

Протоколы поиска
сервисов

MQTT

AMQP

CoAP

DDS

XMPP

SSDP

mDNS

Протоколы передачи
сообщений
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плагинов. Учитывая, что в  некоторых  
реализациях протокол может передавать 
данные об  участниках системы в  откры-
том виде, что в  свою очередь позволяет 
провести атаку «человек посередине» [10]. 
Также стоит учитывать, что опасность мо-
гут представлять сами плагины, поскольку 
они могут нести в себе уязвимости, допу-
щенные в  рамках разработки, что также 
может расширять поверхность атак.

AMQP  –  ​открытый протокол уровня 
приложений, используемый для обмена 
сообщений между разнородными систе-
мами. Данный протокол использует мо-
дель очередей сообщений, и поддержива-
ет асинхронную передачу данных между 
сервисами и  клиентами [11]. Основные 
уязвимости протокола связаны с  непра-
вильным конфигурированием и  поль- 
зовательскими интерфейсами. Открытые 
команды выключения этого протокола  
могут быть использованы для отказа в об-
служивании.

Протокол CoAP является связующим 
звеном между конечными IoT-устрой-
ствами (сенсорами). Его основой являет-
ся REST-подобная модель «запрос  –  ​от-
вет» [12]. В данном протоколе необходимо 
найти некий баланс между производи-
тельностью протокола и его защищенно-
стью. Чем выше уровень безопасности, 
тем больше нагрузка на вычислительные  
ресурсы. Поэтому пренебрежение неко-
торыми службами защиты в  угоду про-
изводительности может сделать данный 
протокол уязвимым для атак. В  прото-
коле используется DTLS  –  ​реализация 
TLS на  базе протокола UDP, который от-
крывает возможности реализации атаки 
типа «отказ в обслуживании».

Протокол XMPP поддерживает боль-
шое количество разнообразных механиз-
мов защиты, таких как шифрование (TLS), 
цифровая подпись на основе расширения 
XEP‑0027, SSO. В некоторых реализациях 
данного протокола имеются проблемы, 
связанные с  аутентификацией. Напри-
мер, реализация Mellium подвержена 
уязвимости CVE‑2024-46957 [13], которая 
позволяет атакующему обойти механиз-
мы аутентификации с помощью поделки 

ответа, что приводит к  подмене пользо-
вателей и утечке данных.

Протоколы SSDP и  mDNS ориенти-
рованы на  поиск сервисов в  сети IoT. 
Протокол SSDP нацелен на  обнаружение 
устройств и  последующую их настройку. 
Протокол mDNS выполняет аналогичную 
функцию поиска служб, а  также занима-
ется разрешением имен хостов на локаль-
ных каналах без использования центра-
лизованного DNS-сервера, т. е. протокол 
позволяет устройству выбрать имя в зоне 
.local (псевдодомена верхнего уровня), ко-
торая используется для идентификации 
хостов (упомянутая экосистема HomeKit 
от Apple как раз использует данный про-
токол для разрешения имен) [14]. Данные 
протоколы не имеют никаких встроенных 
механизмов защиты [15], что делает их 
полностью безоружными перед злоумыш-
ленником. Основная часть атак на данные 
протоколы из-за отсутствия механизмов 
защиты  –  ​атака «человек посередине» 
и отказ в обслуживании (DoS и DDoS).

Стоит учесть, что приложения, кото-
рые установлены для взаимодействия 
с IoT-системой, также могут использо-
ваться как плацдарм для разворачивания 
атак на само приложение IoT. На данный 
момент большую часть доли рынка со-
ставляют устройства на базе ОС Android, 
которая в свою очередь имеет открытую 
архитектуру и снабжена интерфейсом  
программирования приложений [16]. Такая 
открытость позволяет злоумышленникам 
создавать приложения с незадеклариро-
ванными возможностями и выставлять 
такое ПО на различных ресурсах. В ре- 
зультате подобная модифицированная си- 
стема может попасть на устройства поль-
зователя IoT-системы, санкционировав 
таким образом атаку на IoT-сеть [17].

Решения на основе ML, противодей-
ствующие атакам прикладного уров-
ня. Атаки на  уровень приложений име-
ют большую неоднородность, чтобы для 
каждого вида атак подбирать наилучшее 
решение в  сфере ML. Поэтому хорошим 
вариантом будет рассмотреть алгоритмы, 
направленные на обнаружение различных 
видов атак.
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В исследовании [18] представлен под-
ход по  решению дисбаланса классов для 
набора данных Bot-IoT, однако помимо 
этого представлен сравнительный ана-
лиз по  обнаружению DoS и  DDoS. В  ана-
лизе участвовали такие алгоритмы клас-
сификации, как дерево решений (DT), 
случайный лес (RF), метод опорных век-
торов (SVM) и  рекуррентные нейронные 
сети (RNN) В итоге модели на основе RF, 
DT и MLP показали точность свыше 99 % 
на  тестовой выборке. В  другом исследо-
вании [19] проанализирована специфика 
сетевых данных стандарта 802.11 (Wi-Fi). 
Результаты работы показали, что объе-
динение данных, полученных от  прово-
дных и  беспроводных сетей, позволяет 
значительно улучшить точность моделей 
по поиску аномалий в трафике сетей по-
следнего типа. В  итоге удалось довести 
точность моделей на  основе RF, а  также 
ансамблей, построенных по схеме гради-
ентного бустинга, до  96,7 % по  метрике 
AUC (Area Under the Curve).

Нужно учесть, что у злоумышленников 
есть возможность создавать вредоносное 
ПО и доносить его до устройств управле-
ния IoT-системой. Основную опасность 
несет ПО, разработанное под операцион-
ную систему Android [20]. Поэтому необ-
ходимо рассмотреть решения на основе 
ML для обнаружения вредоносного ПО 
на мобильных устройствах. Здесь приме-
няются различные подходы для обнару-
жения вредоносного ПО в IoT-системах, 
начиная от использования классических 
видов алгоритмов ML в статическом и 
динамическом анализах и заканчивая 
биоинспирированными подходами, т. е. 
использованием алгоритмов, вдохнов-
ленных биологическими системами, на-
пример, генетические алгоритмы. Первые 
позволяют покрыть большую часть со-
временных угроз, вторые же показывают 
свою пользу в адаптивном реагировании 
на неизвестные угрозы (использование 
уязвимостей 0-day) [21]. Также стоит от-
метить, что отдельным направлением 
обеспечения безопасности IoT, в том чис-
ле на уровне приложений, является оцен-
ка уровня безопасности подобных систем. 
Здесь интересна работа [22], в которой 

авторы используют интеллектуальные си-
стемы для анализа рисков, которым могут 
быть подвержены системы.

3. МЕТОДЫ   
СОЦИАЛЬНОЙ  ИНЖЕНЕРИИ   
КАК  ОДИН  ИЗ  ТИПОВ  УГРОЗ   
ДЛЯ  IOT-СИСТЕМ

Социальная инженерия как ин-
струмент атаки. Социальная инженерия 
(SE)  –  ​это воздействие с  применением  
методов манипулирования, направленное 
как на  одного человека, так и  на  группу 
лиц, целью которого является получение 
доступа к  конфиденциальной информа-
ции либо контроль поведения объекта 
воздействия [23]. Примерами SE явля-
ются фишинговые письма, поддельные 
веб-страницы, поддельные звонки и  т. д. 
Отметим, что показатель защищенности 
от  атак с  использованием методов соци-
альной инженерии в  основном зависит 
от  самого человека. В  исследовании [24] 
автор проводит опрос, в результате кото-
рого выясняется, что даже при наличии 
самых передовых средств защиты человек 
все равно остается уязвим для атак. Здесь 
имеет значение степень осведомленности 
самого человека о  методах социальной 
инженерии.

Отдельно стоит отметить, что науч-
ный прогресс в течение последних лет вы-
вел возможности социальной инженерии 
на новый уровень. Речь о больших языко-
вых моделях (Large Learning Model – ​LLM), 
которые способны обучаться на паттернах 
общения между людьми, что позволяет 
им подстраиваться под диалог с жертвой, 
т. е. значительно уменьшить необходимые 
усилия, которые будут применены зло- 
умышленником.

Так, например, ChatGPT способен ге-
нерировать фишинговые письма, в  кото-
рых будет имитирован стиль и официаль-
ный тон коммуникации, что в результате 
не  позволяет пользователям отличить та-
кие письма от действительно легитимных. 
В исследовании [25] авторы обсудили воз-
можности и риски использования ChatGPT 
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в  рамках атак СИ. Также большие языко-
вые модели способны персонализировать 
сообщения [26], т. е. генерировать сообще-
ния от имени знакомых человека, против 
которого направлена атака. Зачастую для 
этой цели алгоритм обучают на  перепи-
ске человека, в роли которого необходимо 
представиться в фишинге. Также хорошим 
примером возможностей LLM является 
работа [27], в  которой авторы исследуют 
применение LLM в симуляции атак соци-
альной инженерии.

Решения ML, противодействующие 
угрозам социальной инженерии в об-
ласти IoT. Существующие механизмы ML 
способны помочь пользователям защи-
титься от такого метода манипулирования, 
как фишинг. В исследовании [28] проводи-
лась разработка механизма определения 
фишинговых писем с помощью ансам-
бля алгоритмов классификации по схеме 
Adaboost. В ходе исследования авторы 
объединяют такие алгоритмы, как k-бли-
жайших соседей (KNN), логистическая 
регрессия (Logistic Regression – ​LR), ли-
нейная регрессия и наивный байесовский 
классификатор (NB). В заключении авторы 
приводят следующие результаты: среди 
одиночных классификаторов наибольшей 
точности удалось достичь алгоритму KNN –  
​96 %, сам же ансамбль показал точность в 
98,3 %, из 1000 значений тестового набора 
алгоритм дал всего девять ложноотрица-
тельных и восемь ложноположительных 
ответов.

Отдельно стоит отметить, что боль-
шие языковые модели помимо генерации 
фишинга способны ему же и противодей-
ствовать. Так, в  работе [29] авторы ис-
следовали возможности различных LLM 
к обнаружению фишинговых писем. В ре-
зультате выявлено, что модели OpenAI 
(GPT‑3.5, GPT‑3.5-Turbo-Instruct, ChatGPT) 
способны качественно распознавать фи-
шинговые электронные письма. Обуслов-
лен данный результат широким диапазо-
ном параметров, что позволяет понимать 
языковые нюансы.

Заслуживает внимания работа [30], 
в  которой предлагается система под на-
званием ChatPhishDetector, которая спо-

собна распознавать фишинговые сайты.  
Эта система собирает информацию с 
веб-сайта, нормализует ее, генерирует 
запрос в LLM и получает результат обна-
ружения из  ответа. При использовании 
GPT‑4V достигнуты следующие результа-
ты: точность (precision) –  ​98,7 %, полнота 
(recall) – ​99,6 %.

4. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЕ

Машинное обучение безусловно от-
крывает широкий спектр возможностей 
для обеспечения безопасности IoT-систем. 
В контексте выявления и предотвращения 
атак на пользователя системы алгоритмы 
ML предлагают большую гибкость. Это по-
зволяет охватить большую разнородность 
атак, что свойственно для уровня приложе-
ний IoT, поскольку на данном уровне име-
ется широкий стек протоколов передачи 
ПО, разработанного в  рамках OpenSource 
и распространяемого через различных по-
ставщиков (например, GooglePlay или App- 
Store). Также стоит отметить, что немалую 
роль в  проблемах безопасности играют  
человеческие ошибки.

В рамках работы рассмотрены различ-
ные подходы, основанные на использова-
нии алгоритмов ML для обеспечения ин-
формационной безопасности IoT-систем. 
Предлагались варианты с использованием 
нейронных сетей (NN), деревьев решений 
(DT), метода опорных векторов (SVM). Од-
нако наибольшей эффективности удается 
добиться при объединении нескольких  
алгоритмов, иными словами, при исполь-
зовании ансамблей.

При распознавании атак социальной 
инженерии ансамбли также показывают 
успехи, но  могут терять эффективность 
против фишинговых сообщений, сгенери-
рованных с помощью больших языковых 
моделей (LLM), которые способны улавли-
вать языковые нюансы. Однако сами LLM 
показывают большие результаты в  рас-
познавании контента, сгенерированного 
с помощью модели, а также в целом в рас-
познавании фишинга как для сообщений, 
так для сайтов.
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5. ЗАКЛЮЧЕНИЕ

Все чаще появляются утверждения, 
что человек является одной из главных 
уязвимостей информационных систем и 
IoT-системы не исключение. Пользова-
тельский уровень IoT подвержен большой 
разнородности атак. Часть уязвимостей 
закрывается, однако развитие данных 
систем привносит уже новые уязвимости 
в эти системы. Но не всегда необходимо 
владеть техническими навыками, чтобы 
получить несанкционированный доступ к 
системе, порой этого можно добиться воз-
действием на человека (так называемая 
атака социальной инженерии). С появле-
нием больших языковых моделей необя-
зательно взаимодействовать с человеком, 
можно переложить эту работу на данные 
модели.

В представленной работе алгоритмы 
машинного обучения рассматриваются 
как средства обнаружения и предотвраще-
ния атак на пользователя (атаки на поль-
зовательские приложения, атаки социаль-
ной инженерии) в контексте IoT-систем. 
Учитывая, что данный уровень архитектуры  
IoT не имеет серьезных ограничений в 
вычислительных ресурсах по сравнению  
с тем же физическим, это позволяет при-
бегнуть к таким методам, как ансамб-
ли алгоритмов ML, а также использовать 
большие языковые модели. Однако перед 
внедрением методов машинного обучения 
стоит помнить о необходимости предвари-
тельного расчета вычислительных ресур-
сов, поскольку задержка передачи данных 
в рамках IoT-систем является критически 
важной, иными словами системы безопас-
ности не должны оказывать какое-либо 
воздействие на производительность.
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АННОТАЦИЯ

Представлена новая архитектура распределенного реестра на основе 
направленного ациклического графа, предназначенная для гетеро-
генных IoT-сред с большим числом малоресурсных узлов. В отличие 
от классических блокчейн-решений и существующих DAG-реестров, 
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ций внутри эпох, BFT-финализацию состояния и механизм ротации 
генезис-состояния, позволяющий безопасно удалять историю. Экс-
периментальная оценка показала, что разработанный подход по-
зволяет сократить объем хранимых данных в пять раз по сравнению 
с базовой DAG-архитектурой без сворачивания, а при конфликтной 
нагрузке сохраняет до 80 % честных транзакций, что подтверждает 
эффективность предложенной архитектуры для применения в рас-
пределенных реестрах умных городов и киберфизических систем.
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1. ВВЕДЕНИЕ

Развитие систем Интернета вещей, 
умных зданий и умных городов приводит 
к  появлению распределенных киберсред, 
в  которых большое число связанных мо-
бильных устройств непрерывно создает, 
передает и обрабатывает данные. К таким 
данным относятся телеметрия от  датчи-
ков, сообщения транспортной инфраструк-
туры, уведомления о  состоянии оборудо-
вания и  другие транзакции, требующие 
проверки и  согласованного хранения. 
Для подобных систем важны не  только  
целостность данных и  защита от  подме-
ны, но и низкая задержка подтверждения, 
устойчивость к  сетевым сбоям и  умерен-
ные требования к  ресурсам участников 
сети. Классические системы распределен-
ного реестра плохо соответствуют таким 
требованиям. Линейная структура блоков 
ограничивает параллелизм обработки, а 
хранение постоянно растущей истории 
реестра увеличивает требования к памяти 
и  дисковому пространству на  узлах сети. 
Для IoT-среды это особенно критично, 
поскольку многие участники обладают  

ограниченными вычислительными ре-
сурсами, нестабильным соединением и 
не могут бесконечно хранить всю историю 
реестра [1]. Поэтому в качестве альтерна-
тивы все чаще предлагается использовать 
альтернативную архитектуру реестра, где  
транзакции образуют направленный аци- 
клический граф (DAG-реестр, Directed 
Acyclic Graph), в  котором новые объекты 
могут ссылаться сразу на несколько пре-
дыдущих вершин [2].

DAG-подход позволяет естественным 
образом поддерживать параллельное до-
бавление транзакций и  уменьшать зави-
симость от  последовательного форми-
рования блоков. Однако вместе с  этим 
возникает другая проблема: каждая новая 
транзакция должна выбрать родителей, 
т. е. те  вершины графа, на  которые она  
будет ссылаться. Этот выбор влияет на то, 
какая часть DAG получит поддержку, какие 
транзакции приблизятся к  подтвержде-
нию, а  какие останутся без достаточного 
веса. В реальной P2P-сети задача усложня-
ется тем, что узел не  «видит» глобальный 
граф, а принимает решение только на осно-
ве локально доставленных транзакций  [3]. 
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Поэтому разные участники сети могут 
временно видеть по-разному DAG-ре-
естр, по-разному узнавать о  конфликтах 
и  принимать разные локальные решения. 
Отдельной проблемой является неконтро-
лируемый рост объема хранения графа.  
Если узел обязан хранить все транзакции 
с момента запуска системы, то даже эффек-
тивный механизм подтверждения со  вре-
менем становится непригодным для мало-
ресурсных узлов сети.

Предложено комплексное решение ука- 
занных проблем, обеспечивающее умень-
шение объема памяти для структуры 
DAG-реестра с  сохранением безопасной 
финализации записей в условиях воздей-
ствия конфликтной нагрузки.

2. АНАЛИЗ  АРХИТЕКТУР  
DAG-РЕЕСТРОВ

Представленный анализ существующих 
DAG-реестров преследует цель система-
тизировать свойства, значимые для новой 
архитектуры, включая возможность парал-
лельной фиксации транзакций, требования 
к  объему хранимых данных, механизмы 
подтверждения и  разрешения конфлик-
тов, а также применимость в гетерогенных 
P2P-средах малоресурсных устройств.

Основу известного реестра IOTA [4] со-
ставляет DAG-структура Tangle, в котором 
новые блоки ссылаются не на один, а на 
несколько предыдущих блоков, благодаря 
чему подтверждение транзакций дости-
гается через накопление ссылок и голосов 
в графе, а не через линейное добавление 
в цепочку. Консенсусный механизм пред-
ставляет собой адаптацию традиционного  
консенсуса Накамото, адаптированного  
для DAG-структуры. Узлы голосуют за до-
пустимую часть реестра, а валидаторы 
придают этим голосам вес с помощью 
специальных подтверждающих блоков. 
При этом каждый новый блок выражает 
«мнение» своего создателя о корректной 
части графа, а подтверждающие блоки 
обеспечивают более безопасное и эффек-
тивное голосование [5]. Структура блока 
включает информацию о выпустившем 

узле, полезную нагрузку, набор родитель-
ских блоков, временной слот, ссылку на 
состояние слота и цифровую подпись. Так 
называемый tip – ​это блок, который еще 
не получил достаточного числа последую-
щих ссылок. При добавлении нового блока 
узел выбирает несколько таких tip-блоков 
и ссылается на них, тем самым неявно 
подтверждая не только непосредственных 
родителей, но и всю их предшествующую 
историю. В каждой временной эпохе фор-
мируется комитет валидаторов с норми-
рованными весами, которые выпускают 
подтверждающие блоки, служащие голо-
сами за определенную часть реестра.

Подтверждающий вес блока вычисля-
ется как сумма весов валидаторов, ссыла-
ющихся на данный блок, и блок считается 
принятым, если этот вес превышает порог 
2/3. При возникновении конфликта, на-
пример, при двойной трате, предпочтение 
отдается той транзакции, которая получи-
ла больший вес от валидаторов и достиг-
ла порога. Дополнительно в системе при-
меняются коммиты слотов: для каждого 
временного слота формируется коммит, 
фиксирующий его содержимое и  ссыла- 
ющийся на  предыдущий коммит, что  
порождает линейную цепочку, финали-
зируемую при достижении необходимого 
порога веса [6]. Если возникает несколько 
конкурирующих цепочек коммитов, узел 
выбирает ту, которая обладает наиболь-
шим накопленным весом (по  аналогии 
с  правилом самой «тяжелой» цепочки).  
Таким образом, преимущества архитек-
туры IOTA заключаются в  параллельном 
добавлении объектов и разделении поль-
зовательских транзакций и процесса вали-
дации, причем ключевыми концепциями 
выступают подтверждение через ссылки 
на  предыдущие области графа и  нако-
пление валидаторного веса. Вместе с тем 
очевидны ограничения данной системы, 
связанные с  неограниченным ростом ак-
тивной истории реестра и  зависимостью 
надежности подтверждения от  выбора  
родителей участниками сети, что будет 
учтено в новой DAG-архитектуре.

Система Hashgraph [7] представляет  
собой DAG-реестр, в  котором вершина-
ми являются не блоки, а события. Каждое 
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событие фиксирует факт обмена инфор-
мацией между участниками сети. Таким 
образом, Hashgraph хранит не  только 
сами транзакции, но еще и трассу распро-
странения информации в  сети (протокол 
gossip about gossip). Это позволяет всем 
честным узлам локально восстановить 
единый граф коммуникаций и выполнить 
виртуальное голосование без отправки  
отдельных голосующих сообщений.

В системе задано множество участни-
ков консенсуса, каждый из которых может 
создавать события, принимать события 
от других участников и распространять 
известную ему часть графа. Hashgraph 
относится к классу BFT-протоколов [8] и 
предполагает, что более 2/3 участников 
являются честными. Событие содержит 
информацию о создателе, набор включен-
ных транзакций, ссылку на предыдущее 
событие того же создателя, ссылку на по-
следнее событие другого участника, полу-
ченное при синхронизации, а также вре-
менную метку и подпись.

При этом каждое событие имеет двух 
родителей. Вводятся понятия предка и 
self-предка. Предком события называет-
ся любое событие, достижимое из него по 
родительским ссылкам. Self-предком на-
зывается событие, достижимое только по 
self-parent ссылкам, что отражает личную 
историю одного участника. Особым слу-
чаем является вилка, когда один участник 
создает две несовместимые ветви своей 
истории. Для обработки таких ситуаций 
в Hashgraph используются определения 
видимого и сильно видимого события. 
Событие «видит» другое, если оно знает 
о нем и не знает противоречащей вилки 
того же автора. Событие «сильно видит» 
другое, если оно может видеть более чем 
2/3 событий, созданных разными участни-
ками, каждое из которых видит исходное 
событие. Именно это свойство заменяет 
явную рассылку голосов.

Каждому событию назначается номер 
раунда. Свидетель-событием называется 
первое событие своего создателя в данном 
раунде. Именно такие события участвуют 
в  виртуальных выборах и  используются 
для вычисления финального порядка [9]. 
Известным свидетелем называется сви-

детель, который по  результатам вирту-
ального голосования признается быстро 
увиденным значительной частью участ-
ников. Голосование начинается с  того,  
что свидетель более позднего раунда го-
лосует за более раннего свидетеля. Если он 
его «видит», голос считается положитель-
ным, в  противном случае  –  ​отрицатель-
ным. Эти голоса не передаются по сети, а 
вычисляются каждым узлом локально на 
основе графа.

В  каждом следующем раунде каждый 
свидетель смотрит на  свидетелей пре-
дыдущего раунда, которых он «сильно 
видит». Затем он подсчитывает, сколь-
ко среди них проголосовало за  и  против 
рассматриваемого кандидата. Если коли-
чество голосов за или против превышает 
две трети от  общего числа участников, 
решение считается окончательным. Если 
порог 2/3 не достигнут, свидетель форми-
рует свой промежуточный голос на основе 
простого большинства, и процесс продол-
жается в следующих раундах. Голосование 
завершается, когда некоторый свидетель 
обнаруживает 2/3 голосов в  ту  или иную 
сторону.

После того как известные свидетели 
определены, для каждого события вычис-
ляется раунд подтверждения – ​первый ра-
унд, в  котором все известные свидетели 
«видят» данное событие. Затем для собы-
тия определяется консенсусная времен-
ная метка как медиана времен создания 
тех известных свидетелей, которые уже 
знают о нем. Наконец, все события упоря-
дочиваются лексикографически: сначала 
по  раунду подтверждения, затем по  кон-
сенсусной временной метке, а при совпа-
дении – ​по хешу события.

Hashgraph демонстрирует, что граф 
может использоваться не только для хра-
нения транзакций, но  и  для восстанов-
ления того, кто какую информацию «ви-
дел» в  момент принятия решения. Для 
представленной разработки это важно, 
поскольку новое решение также учиты-
вает локальность знания узлов. Однако 
Hashgraph ориентирован на фиксирован-
ное множество участников консенсуса 
и  требует интенсивного обмена служеб-
ной информацией, поэтому Hashgraph  
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не подходит в качестве базовой архитекту-
ры для IoT-среды с большим числом узлов, 
но  полезен как демонстрация того, на-
сколько сильно консенсус зависит от рас-
пространения информации по сети.

PHANTOM и другие BlockDAG-архитек-
туры [10] расширяют концепцию консен-
суса Накамото, заменяя линейную цепочку 
блоков на  граф. Это позволяет обрабаты-
вать параллельно созданные блоки и тем 
самым увеличивает пропускную способ-
ность системы. Ключевым моментом в 
таких моделях является упорядочивание 
блоков и разделение графа на честную об-
ласть и область, которая может быть сфор-
мирована атакующим. Такое разделение 
обеспечивает защиту от  потенциальных 
атак. BlockDAG-подходы важны как при-
мер того, что увеличение параллелизма 
неизбежно требует дополнительных пра-
вил выбора и  упорядочивания. Однако 
подобные системы чаще ориентированы 
на блоки и майнинг, а не на легкие тран-
закции в  среде IoT. Кроме того, пробле- 
ма хранения постоянно увеличивающейся 
истории графа для них также актуальна, 
поэтому PHANTOM и  все BlockDAG-под-
ходы не могут быть применены в качестве  
основы для разрабатываемого оптималь-
ного решения, но  они подтверждают  
общий вывод, что в  DAG-системах струк-
тура ссылок сама по  себе может стать  
базой для механизма обеспечения безо-
пасности распределенного реестра.

Архитектура Avalanche [11] использу-
ет семейство протоколов, основанных 
на повторяющемся случайном опросе 
участников и накоплении предпочтения 
в пользу одной из конфликтующих тран-
закций. В ряде реализаций данные могут 
организовываться в виде направленного 
ациклического графа, однако ключевая 
роль принадлежит вероятностному про-
цессу голосования и сходимости предпо-
чтений. В рамках проводимого исследова-
ния подход Avalanche полезен как пример 
быстрого подтверждения и разрешения 
конфликтов, но его логика обладает рядом 
недостатков. В Avalanche нет локально-
го выбора родителей и подтверждающих 
блоков, поэтому эта архитектура рассма-
тривается как альтернативный подход к  
быстрому консенсусу, но не как основа 
для создаваемой модели.

Сопоставление современных DAG-ре-
естров (см. таблицу) показывает, что для 
сценария умного города, киберфизических 
систем и  IoT-сетей недостаточно учиты-
вать только скорость подтверждения [12]. 
Новая архитектура должна одновременно 
удовлетворять нескольким требованиям: 
не  требовать майнинга, поддерживать  
параллельное добавление транзакций, быть 
пригодной для маломощных узлов, огра-
ничивать рост активной истории реестра, 
а также сохранять устойчивость при кон-
фликтных транзакциях и  задержках рас-
пространения сообщений.

Сопоставление свойств DAG-реестров

Comparison of DAG registries properties

Подход
Скорость 

подтверждения 
транзакции

Требования 
к памяти

Масштаби-
руемость Майнинг

Безопасное 
удаление 
истории

Проблемы  
безопасности

IOTA Высокая Высокие Высокая Нет Нет

Спам транзакций, 
разделение сети путем 
создания конфликтных 

транзакций

Hashgraph Высокая Средние Низкая Комитет Да
Большое количество 

служебных транзакций 
в сети

PHANTOM/
BlockDAG Высокая Средние Среднее Да Нет Ограничение пропускной 

способности k-кластером

Avalanche Высокая Средние Среднее Да Да Атаки на голосование
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Из  проведенного сравнения следует, 
что новая модель должна сочетать три 
свойства:

•	сохранять DAG-структуру, так как она 
наилучшим образом подходит для парал-
лельного потока транзакций;

•	ограничивать рост истории за  счет 
периодической фиксации состояния и пе-
рехода к новому генезис-состоянию;

•	явно задавать правила локального 
выбора родителей и  past cone, посколь-
ку в  P2P-сети узел не  имеет глобального 
знания DAG и принимает решения только 
по локально видимым объектам.

С учетом этих факторов, наиболее при-
годной базой для дальнейшего развития 
является IOTA-подобная DAG-архитекту-
ра, поскольку она совмещает параллель-
ную структуру реестра с идеей поддержки 
прошлой области графа. Авторами дора-
ботана структура IOTA: для предотвраще-
ния бесконечного роста истории реестра 
введена ротация генезис-состояния, а вы-
бор родителей и  родительского подграфа 
(past cone) рассматривается как отдельная 
задача созданного протокола.

3. АРХИТЕКТУРА  DAG-РЕЕСТРА  
С  РОТАЦИЕЙ  ГЕНЕЗИС-СОСТОЯНИЯ

В  основе предложенной DAG-архи-
тектуры реестра лежит идея плавающего 
генезис-блока. Вместо хранения всей ра-
стущей истории транзакций сеть перио-
дически фиксирует новое состояние рее-
стра  –  ​актуальный набор UTXO (Unspent 
Transaction Output). С  этого момента все 
новые транзакции клиентов ссылаются 
на новое генезис-состояние. Чтобы такие 
генезис-состояния были проверяемыми 
и  не  появлялись в  нескольких версиях, 
они должны образовывать однозначную 
цепочку доверия. Поэтому вводится по-
следовательность 0 1 2G G G→ → →…, где 
каждый новый генезис содержит ссылку 
на предыдущий и подтверждается квору-
мом валидаторов. Для удобства описания 
вводится понятие эпохи: эпоха i – интер-
вал времени (или объема данных), в кото-
ром все транзакции относятся к  одному 

и тому же генезису iG . Переход к следую-
щей эпохе выполняется через процедуру 
ротации: подтвержденные транзакции 
текущего слоя сворачиваются в новое со-
стояние 1iG + .

Используются два уровня протокола: 
локальный слой транзакций в  виде DAG 
и  глобальный слой фиксации состояния 
в  виде цепочки генезисов 0 1G G→ →….  
На  уровне DAG транзакции распростра-
няются и  формируют граф зависимостей, 
а  на  уровне генезисов сеть периодически 
фиксирует итоговое состояние. Ключевое 
требование данного двухуровневого под-
хода состоит в  следующем: если транзак-
ция считается подтвержденной внутри 
DAG текущей эпохи, то  ее эффект обязан 
отразиться в  следующем генезисе 1iG + . 
Механизм подтверждения в DAG не может 
быть полностью пользовательским и неза-
висимым от  валидаторов. В  «чисто поль-
зовательской» модели, где подтверждение 
строится только на  ссылках транзакций 
друг на друга, нет гарантий, что подтверж-
дение внутри графа будет согласовано с 
тем, что именно валидаторы зафиксиру-
ют при ротации. В  результате возможна 
ситуация, когда пользователи считают 
транзакцию подтвержденной по правилам 
DAG-структуры, но  при формировании 

1iG +  валидаторы ее не включают в свертку 
состояния, например, из-за конфликтов, 
задержек распространения или разного 
локального вида графа.

В  этой связи реализован гибридный 
подход, согласно которому DAG исполь-
зуется как структура данных для рас-
пространения и  накопления транзакций 
внутри эпохи, а окончательное подтверж-
дение (финальность) задается валида-
торным консенсусом PoS-BFT. Важно от-
метить, что валидаторы не  уничтожат 
справедливость сети, так как они будут 
подтверждать только те транзакции, кото-
рые набрали значительный вес в текущей 
эпохе сети DAG.

В каждой эпохе i задано множество ва-
лидаторов: { }1 2, , , .i nV v v v= …  Каждый ва-
лидатор имеет вес (∈ ( ) 0,1 ,w v  при этом 

∈
=∑ ( ) 1.

iv V
w v  Вес валидатора интерпрети-

руется как доля стейка. При голосовании 
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учитывается не количество подписей, а их 
суммарный вес.

Состояние реестра задается множе-
ством непотраченных выходов (UTXO). 
S  –  ​множество существующих выходов, 
которые можно использовать. Транзак-
ция tx включает входы = …  1. , , ktx in op op ,  
где iop   –  ​ссылка на  вход UTXO; выходы 

( ) ( )1 1. , , , ,m mtx out addr val addr val = …  , где 
iaddr  – ​адрес, куда отправляются выходы, 

ival  – выходы; ссылки на предков .tx parents ,  
метки эпохи .tx epoch i=  и метки генезиса 

. itx gref g= . В  практической реализации 
структура транзакции может быть из- 
менена.

Переход состояния по  одной транзак-
ции задается как

S tx

S \Spent(tx)�Created(tx), если tx валидна
�, иначе

.�

�,(       )

Для эпохи i транзакции образуют ори-
ентированный ациклический граф (DAG) 

= (i iD V , )iE , где iV  – все транзакции эпохи i, 
iE  – ​ребра подтверждений.

Генезис-состояние iG  фиксирует состо-
яние эпохи i  и  имеет идентификатор ( ).i ig H G=

( ).i ig H G=  Каждая транзакция эпохи i  долж-
на удовлетворять условию =. .itx gref g  Это 
связывает все транзакции эпохи с  одним 
начальным состоянием и позволяет затем 
отделить эпохи друг от  друга. Генезисы 
образуют последовательность 0 1 2 , G G G← ← ←… 

0 1 2 , G G G← ← ←… где каждый  iG  содержит ссылку 
на предыдущий ( )1iH G − .

Чтобы формально увязать финальность 
в  DAG в  глобальном состоянии, использу-
ется механизм чекпоинтов, аналогичный  
механизму milestone в  IOTA. Чекпоинт в 
эпохе i предлагает один валидатор, выбран-
ный с  помощью PoS-процедуры. В  одной 
эпохе может быть несколько раундов, в ка-
ждом из которых свой чекпоинт. Чекпоинт 
становится действительным только после 
того, как его поддержит кворум валидато-
ров. Это фиксируется кворум-сертифика-
том QC – ​набором подписей не менее чем 

+2 1 f  валидаторов.
Валидаторы периодически выпускают 

подтверждающие блоки, отражающие ви-

димую ими часть DAG. Подтверждающие 
блок валидатора v имеет вид:

( )= , , , ,) ,(j j v vVB v v j ApprovedTips prevVB sig

где jApprovedTips   –  ​типсы (tips) DAG, ко-
торые валидатор считает актуальными на 
момент выпуска блока; vprevVB   –  ​ссылка 
на предыдущий подтверждающий блок 
того же валидатора; vsig  – ​подпись валида-
тора. Подтверждающий блок не  финали-
зирует состояние, а используется для нако-
пления веса транзакций внутри DAG.

Поддержка транзакции tx в слоте ,i kslot  
определяется как суммарный вес вали-
даторов, чьи актуальные подтверждаю- 
щие блоки покрывают данную транзак- 
цию: 

( )∈
= ∑,

:
( ( )) .

v

i k
v tx Past ApprovedTips

support tx w v  

Функция ( )support tx  показывает, какая 
доля валидаторного веса «видит» тран-
закцию в своей актуальной границе DAG. 
Это значение используется не для едино-
личной финализации транзакции, а  для 
детерминированного порядка примене-
ния транзакций внутри слот-коммита.

Для объекта x кворум-сертификат пред-
ставляет собой набор подписей валида-
торов суммарным весом 2 1f≥ + : { }= ∑ ≥( ) ( ) | ( ) 2( ) 3 .vQC x Sig H x w v 
{ }= ∑ ≥( ) ( ) | ( ) 2( ) 3 .vQC x Sig H x w v

Чекпоинт эпохи i  раунда k  –  ​структура 
,i kCP , содержащая ссылку на  предыдущий 

чекпоинт ( )−, 1i kH CP ; набор ссылок на «верх-
ние вершины» iTIPS V⊆ , финализирующий 
сертификат ( ), . i kQC CP  В практической реа-
лизации структура транзакции может иметь 
больше полей с информацией.

Для каждого слота выбирается созда-
тель коммита: ( ), , .Proposer i k view  Выбор 
создателя коммита выполняется с учетом 
PoS-весов валидаторов. Если создатель 
не выпустил корректный слот-коммит за 
отведенное время, начинается следую-
щий : 1,view view= +  и выбирается новый 
создатель. Создатель только предлагает 
слот-коммит, но не может финализиро-
вать его самостоятельно. Финализация 
требует кворум-сертификата.

Для каждой «верхней» вершины t TIPS∈  
существует покрытие: = ∈( ) { |iCone t tx V tx  
достижима из t по ребрам Ei}. Пусть ,i kConf  – ​ 
множество транзакций, подтвержденных  



Безопасность распределенных систем и телекоммуникаций • Network and telecommunication security	 197

Статьи распространяются в соответствии с лицензией CC BY-NC 4.0

сетью после чекпоинта k: ( )−= ∪, , 1 , . ,i k i k i kConf Conf Cone CP tips
( )−= ∪, , 1 , . ,i k i k i kConf Conf Cone CP tips  =∅,0 .iConf  Соответствен-

но, с каждым финализированным чекпоин-
том подтвержденных транзакций становит-
ся больше.

Протокол консенсуса относится к клас-
су PoS-BFT. Он является BFT-протоколом, 
поскольку все честные узлы детермини-
ровано вычисляют один и тот  же порядок 
обработки транзакций, подтвержденных 
чекпоинтами. Этот порядок задается сле-
дующим определением. Для каждой тран-
закции ,i ktx Included∈  вычисляется ключ 

( )= −, ,( ) ( ) ( ),  .i k i kKey tx support tx Hash tx
Транзакции сортируются лексикогра-

фически по  следующему порядку: слот 
принадлежности транзакции; валидатор-
ная поддержка в  слоте; хеш транзакции. 
Такой порядок нужен для одинакового раз-
решения конфликтов всеми узлами.

Пусть ,0iS   –  ​состояние на  старте эпо-
хи. После коммита ,  i kCP  состояние об-
новляется: берется ,i kNew  и  сортируется 
по Ord, затем последовательно применя-
ется δ. Если δ =⊥, транзакция помечается 
как отвергнутая. Тогда состояние после 
k-го раунда – ​ ( )−=, , 1 , Apply ,  , i k i k i kS S New  где 
Apply  –  ​последовательное применение δ 
в порядке Ord.

Все раунды внутри эпохи заверша-
ются финальным чекпоинтом. После его 
финализации узлы фиксируют итоговое 
состояние эпохи, формируют новый гене-
зис-блок и переходят к следующей эпохе, 
начиная построение нового слоя 1iDAG + .

END-чекпоинт  –  ​чекпоинт специаль-
ного типа =type END, который считается 
финализированным, если существует ва-
лидный кворум-сертификат ( )iQC E . Фина-
лизация iE  задает единую границу эпохи i. 
Конец эпохи определяется не  локальным 
временем/памятью узла, а только фактом 
финализации кворумом. После финали-
зации новое состояние определяется как 
+ =1 ,: ,

endi i kS S  где  endk  – индекс END-чекпо-
инта.

Генерация нового генезис блока разби-
вается на следующие шаги:

1. 1  iC + ​ =  ,( )
endi kCommit S  – ​метаинформа-

ция о  новом состоянии, например, 1iC +  –  ​

корень дерева Меркля от  UTXO, Commit –  ​
функция создания дерева Меркля.

2. ( ) ( ) ( )( ){ }+ + + += = = = = +1 1,0 1,0 1,   , ,     , 1i i i i iG prev H G Conf H S QC S sta epocteComm hi it C

( ) ( ) ( )( ){ }+ + + += = = = = +1 1,0 1,0 1,   , ,     , 1i i i i iG prev H G Conf H S QC S sta epocteComm hi it C .

Генезис 1iG +  считается принятым, толь-
ко если существует ( )+1iQC G . После этого 
узлы переключаются на эпоху 1 i +  и могут 
обрезать историю эпохи i.

Представленное описание DAG-реестра 
задает связь между локальным DAG, под-
тверждающими блоками, чекпоинтами и 
ротацией генезис-состояния. Однако кор-
ректность такой схемы зависит не только 
от самих формальных описаний, но и от 
того, как узлы принимают решения в ус-
ловиях неполного знания сети. В этой свя-
зи разработанное решение исследовано  
в эмуляторе P2P-среды, где каждый участ-
ник имеет собственное локальное пред-
ставление DAG и получает транзакции  
с задержками.

4. ЭКСПЕРИМЕНТАЛЬНОЕ  
ИССЛЕДОВАНИЕ  РАЗРАБОТАННОЙ  
АРХИТЕКТУРЫ  DAG-РЕЕСТРА

Для оценки эффективности разрабо-
танной архитектуры по  ограничению ро-
ста памяти проведено сравнение трех ар-
хитектур: DAG без сворачивания истории 
(архитектуры IOTA), DAG со сворачивани-
ем (разработанной архитектуры) и класси-
ческого PoS-блокчейна.

Эксперимент проводился на  эмуля-
торе со 100 узлами в течение 110 слотов, 
объем потребляемой памяти измерялся 
на случайном узле-участнике сети (рис. 1). 
Фиолетовая линия на  графике соответ-
ствует DAG без сворачивания истории. 
В этом случае объем памяти непрерывно 
увеличивается и к 110-му слоту достигает 
приблизительно 10 МБ. Такой рост объяс-
няется тем, что каждая новая транзакция 
добавляет в  граф не  только саму запись, 
но  и  ссылки на  родителей, а  устаревшие 
объекты не удаляются, поскольку они не-
обходимы для проверки целостности но-
вых записей. Синяя линия соответствует 
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разработанной модели DAG со  сворачи-
ванием. После завершения каждой эпохи 
финализированная история сворачивает-
ся в  новое генезис-состояние, а  устарев-
шая часть DAG удаляется. Поэтому потре-
бление памяти периодически снижается 
после каждой эпохи и к 110-му слоту со-
ставляет около 2 МБ, что примерно в пять 
раз меньше, чем в модели без сворачива-
ния. Зеленая линия показывает базовую 
PoS-блокчейн-модель, в которой история 
также продолжает накапливаться. К  110-
му слоту потребление памяти превыша-
ет 12 МБ, что выше, чем в DAG без свора-
чивания, поскольку блокчейн-структура 
хранит каждый блок целиком без возмож-
ности удаления завершенных частей.

Таким образом, применение механиз-
ма сворачивания позволяет ограничить 
рост памяти и сократить объем хранимых 
данных в пять раз по сравнению с базовой 
IOTA-подобной реализацией, что особен-
но важно для малоресурсных устройств.

Для оценки защищенности разработан-
ной DAG-архитектуры рассмотрена атака 
конфликтующих транзакций. Цель экспе-
римента состоит не в том, чтобы проверить 
сам факт отклонения конфликтов, а в том, 
чтобы измерить, насколько конфликтная 

нагрузка мешает подтверждению честных 
пользовательских транзакций. Это важно 
для DAG-реестров, поскольку конфликт-
ная ветка может не только быть отклонена 
сама, но и повлиять на транзакции, кото-
рые успели построиться поверх нее из-за 
сетевых задержек.

Атакующий создает несколько тран-
закций, использующих одни и те же сред-
ства. Такие транзакции не  могут быть 
одновременно применены к UTXO-состо-
янию, поэтому сеть должна выбрать одну 
из  ветвей или отклонить конфликтные 
объекты. При этом из-за неполной син-
хронности разные части P2P-сети могут 
сначала «увидеть» разные варианты кон-
фликта. Часть честных узлов может со-
слаться на одну ветку до того, как узнает 
о существовании другой.

В эксперименте используется волновая 
атака. Конфликтные транзакции отправ-
ляются не одним пакетом, а несколькими 
волнами внутри слота: в начале, середине 
и  конце. Такая схема делает атаку более 
реалистичной, поскольку конфликтная 
информация приходит в  разные части 
сети в  разное время и  создает времен-
ное расхождение локальных представ- 
лений DAG.

Рис. 1	 Оценка потребления памяти на узле

Fig. 1	 Memory consumption assessment at the node
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Выбраны три сценария тестирования:
•	cлабая атака: 2 конфликтные транзак-

ции в каждой волне, всего 6 конфликтных 
транзакций за слот против 30 валидных;

•	средняя атака: 6 конфликтных тран-
закций в  каждой волне, всего 18 кон-
фликтных транзакций за  слот против 30 
валидных;

•	стрессовая атака: 10 конфликтных 
транзакций в каждой волне, всего 30 кон-
фликтных транзакций за  слот против 30 
валидных.

Каждый эксперимент проводился на 
протяжении четырех эпох. В качестве ос-
новной метрики использована доля от-
клоненных обычных честных транзакций 
по слотам. Конфликтные транзакции ата-
кующего в этой метрике не учитывались, 
так как целью являлась оценка влияния 
атаки именно на  честный пользователь-
ский поток.

Результаты экспериментов подтвер-
ждают работоспособность и  эффектив-
ность разработанной архитектуры. При 
слабой атаке система сохраняет устойчи-
вость. На рис. 2, а видно, что отклонение 
обычных транзакций почти отсутствует: 
среднее значение по  эпохам составляет 
0,2–0,5 %. Это показывает, что при слабой 
конфликтной нагрузке подтверждающие 
блоки успевают покрывать полезный past 
cone, а конфликтные ветви не вытесняют 
обычные транзакции из  процесса под-
тверждения.

При средней атаке нагрузка стано-
вится заметной (рис. 2, б). В этом режиме 
появляются устойчивые потери честных 
транзакций: средние значения по эпохам 
находятся примерно в диапазоне 13–23 %. 
Это означает, что конфликтные ветви на-
чинают занимать часть локального DAG, а 
подтверждающие блоки не всегда успева-
ют одновременно подтвердить обычный 
поток и  разрешить конфликтные зависи-
мости. Однако средние потери составляют 
18 %, что лучше, чем у  основного конку-
рента IOTA.

При стрессовой атаке конфликтная на-
грузка становится сопоставимой с  чест-
ной (рис.  2, в). Такая атака в  реальности 
достаточно редка, но  возможна. В  этом 

случае система продолжает работать, од-
нако потери обычных транзакций стано-
вятся значительными. Средние значения 
по  эпохам находятся примерно в  диапа-
зоне 18–28 %. Такой результат показывает 
предел устойчивости выбранных параме-
тров. Можно сделать вывод, что даже при 
худшем сценарии атаки большая часть 
честных транзакций остается в сети после 
финализации.

Результаты тестов показали, что пове-
дение DAG-реестра существенно зависит 
от  выбранных параметров архитектуры: 
правил выбора родителей, оценки past 
cone, приоритетов конфликт-ветвей, числа 
подтверждающих блоков и  лага финали-
зации. Если подтверждающие блоки недо-
статочно точно выбирают полезный past 
cone, часть честных транзакций не  успе-
вает набрать вес 2/3 и отклоняется. Поэто-
му рост потерь при средней и  стрессовой 
атаке демонстрирует не  только растущее 
воздействие атаки, но и чувствительность 
архитектуры к  настройке рабочих коэф-
фициентов. Для дальнейшего улучшения 
необходимо адаптивно настраивать веса 
выбора past cone, число подтверждающих 
блоков и окно финализации в зависимости 
от текущей нагрузки сети.

5. ЗАКЛЮЧЕНИЕ

Представлена новая модель DAG-рее-
стра с  эпохами, BFT-финализацией и  ро-
тацией генезис-состояния. Внутри эпохи 
транзакции формируют направленный 
ациклический граф, а валидаторы с помо-
щью блоков подтверждения накапливают 
поддержку выбранных областей графа. 
После достижения кворума фиксируется 
итоговое состояние, формируется новое 
генезис-состояние, а  история завершен-
ной эпохи может быть безопасно удале-
на. Предложенный механизм учитывает 
возраст транзакций, полноту известной 
истории, накопленную поддержку и риск 
конфликта. Это позволяет сохранять по-
лезную часть DAG и  одновременно огра-
ничивать поддержку слабых конфликтую-
щих ветвей.
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Рис. 2	 Анализ безопасности DAG-реестра: атака с 6 (а), 18 (б) и 30 (в) конфликтами на слот

Fig. 2	 DAG ledger security analysis: attack with 6 (a), 18 (b), and 30 (c) conflicts per slot
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Проведена экспериментальная оценка 
разработанной модели. При увеличении 
доли конфликтующих транзакций потери 
честных операций возрастали примерно с 
10 до 25 %, однако оставались ниже значе-
ния, наблюдаемого в исходной архитекту-
ре IOTA. Доля принятых конфликтующих 
транзакций при этом оставалась низкой и 
составляла ниже 5 %. Дополнительно по-
казано, что ротация генезис-состояния 
ограничивает рост памяти: в отличие от 

стандартного DAG-реестра и классического 
блокчейна, разработанная модель перио-
дически освобождает историю завершен-
ных эпох, что позволяет в пять раз сокра-
тить объем хранения на узлах реестра.

Полученные результаты показывают, 
что сочетание DAG-подобной структуры 
реестра, BFT-финализации и  ротации ге-
незис-состояния позволяет одновременно 
повысить безопасность реестра и снизить 
требования к хранению его истории.
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АННОТАЦИЯ

Рассматривается алгоритм обеспечения целостности данных в рас-
пределенных хранилищах, ориентированный на контроль целост-
ности хранимых данных и  компенсацию результатов случайных 
и  преднамеренных воздействий дестабилизирующих факторов 
с проверкой достоверности результатов восстановления. Алгоритм 
предназначен для обеспечения операций записи и чтения масси-
вов данных в условиях отказов узлов хранения, искажений подбло-
ков, сетевой деградации и  попыток согласованной подмены эта-
лонов целостности хранимых массивов данных. Математическую 
основу алгоритма образуют методы модулярной арифметики, ки-
тайская теорема об  остатках и  криптографическое хеширование. 
Массив данных представляется в  виде вектора вычетов с  разде-
лением информационных и контрольных модулей системы. Про-
верка достоверности результата обеспечения целостности данных 
достигается за счет независимого глобального эталона исходного 
массива и  локальных эталонов подблоков, размещаемых с  трех-
кратной репликацией в  обособленном кластере узлов хранения. 
В случае отсутствия признаков нарушения целостности данных ал-
горитм реализует чтение по минимальному необходимому числу 
подблоков и  одну глобальную криптографическую проверку. При 
обнаружении признаков нарушения целостности данных реализу-
ется проверка по локальным эталонам, формируется минимальное 
достаточное множество корректных подблоков, по  которому вы-
полняется восстановление исходного массива по  китайской тео-
реме об остатках, после чего результат проверяется путем крипто-
графического контроля целостности и  поврежденные подблоки 
перезаписываются, при этом локальные эталоны целостности об-
новляются совместно с  метаданными. Предложенный алгоритм 
обеспечивает целостность обрабатываемых данных, локализацию 
подблоков с  признаками нарушения целостности, раннее завер-
шение процедур контроля и восстановления целостности данных 
в распределенных хранилищах.

КЛЮЧЕВЫЕ СЛОВА

Целостность данных, распределенное хранилище, модулярная 
арифметика, китайская теорема об  остатках, криптографическая 
хеш-функция
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1. ВВЕДЕНИЕ

Для распределенных хранилищ данных, 
функционирующих в интересах центров 
обработки данных, облачных платформ и 
объектов критической информационной 

инфраструктуры нарушение целостности 
данных является одним из определяющих 
факторов снижения доступности подклю-
чаемых к ним автоматизированных систем 
и сервисов [1, 2]. В отличие от локальных 
систем хранения, в распределенной среде  
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ABSTRACT

An algorithm for ensuring data integrity in distributed storage systems 
is considered. The algorithm is aimed at monitoring the integrity of 
stored data and compensating for the effects of random and deliberate 
destabilizing factors, with verification of the reliability of recovery 
results. It is intended to support write and read operations for data 
arrays under conditions of storage node failures, sub-block corruption, 
network degradation, and attempts at coordinated substitution of 
integrity reference values for stored data arrays. The mathematical 
basis of the algorithm consists of modular arithmetic methods, the 
Chinese Remainder Theorem, and cryptographic hashing. A data array 
is represented as a vector of residues with separation of the system’s 
informational and control modules. Verification of the reliability of the 
data integrity assurance result is achieved by means of an independent 
global reference value of the original array and local reference values of 
its sub-blocks, placed with threefold replication in an isolated cluster of 
storage nodes. In the absence of signs of integrity violation, the algorithm 
performs reading using the minimum required number of sub-blocks and 
a single global cryptographic check. When signs of integrity violation 
are detected, verification against local reference values is performed, a 
minimally sufficient set of correct sub-blocks is formed, and the original 
array is reconstructed according to the Chinese Remainder Theorem. The 
result is then verified by cryptographic integrity control, after which the 
corrupted sub-blocks are rewritten and the metadata are updated. The 
proposed algorithm ensures the integrity of processed data, localization of 
sub-blocks exhibiting signs of integrity violation, and early completion of  
integrity control and recovery procedures in distributed storage systems.
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нарушения целостности данных могут быть 
обусловлены не только деградацией носите-
лей информации и программными сбоями, 
но и частичными отказами узлов хранения, 
а также преднамеренными подменами эта-
лонов целостности и искажениями данных 
со стороны нарушителя [1–4].

Особую сложность обеспечения целост-
ности данных в распределенных хранили-
щах представляют не  только полные от-
казы, проявляющиеся как недоступность 
отдельных подблоков, но и скрытые нару-
шения целостности, при которых массив 
данных остается формально доступным, 
однако содержит искаженные фрагменты. 
В  таких условиях механизм обеспечения 
целостности данных должен обеспечивать 
не  только выявление признаков наруше-
ния, но и формирование достоверного ре-
зультата восстановления, допускающего 
предоставление доступа пользователю.

Известные подходы к обеспечению це-
лостности данных в распределенных хра-
нилищах условно могут быть разделены 
на три группы:

1.	Группа, основанная на резервирова-
нии и  репликации данных. Обеспечивает 
высокую вероятность доступности хра-
нимых данных, однако сопровождается 
высоким уровнем избыточности и  не  ис-
ключает дальнейшую обработку повре-
жденных массивов данных [5, 6].

2.	Включает криптографические сред-
ства, использующие хеш-функции и  ме-
ханизмы контроля целостности данных. 
Такие методы позволяют обнаружить  
признаки нарушения целостности храни-
мых данных, но  не  решают задачу лока-
лизации поврежденных подблоков и  по-
следующего восстановления исходных 
массивов [7–11].

3.	Основывается на алгебраических 
методах, в основном на применении аппа-
рата модулярной арифметики и китайской 
теоремы об остатках. Указанные методы 
обеспечивают контроль и восстановление 
целостности данных при сравнительно 
малом уровне вводимой избыточности, 
однако в условиях функционирования 
объектов критической информационной 
инфраструктуры должны быть дополне-
ны криптографическими средствами, для 

подтверждения достоверности результа-
тов восстановления [12, 13].

Для применения в распределенных 
хранилищах необходим алгоритм, который 
объединяет механизмы контроля целост-
ности данных, локализации поврежденных 
подблоков данных, алгебраическое восста-
новление их целостности, а также возмож-
ность проверки результата восстановления 
с криптографической стойкостью, что обе-
спечивает компенсацию результатов воз-
действий дестабилизирующих факторов 
[1–4, 6, 12–15]. При отсутствии признаков 
нарушения целостности данных алгоритм 
должен ограничиваться минимально необ-
ходимым числом обращений к узлам хра-
нения, поскольку это приводит к неоправ-
данному росту вычислительной и сетевой 
нагрузки, а при выявлении искажений дол-
жен завершать процедуру после получения 
достоверно подтвержденного результата 
восстановления [1–4].

Целью исследования является разра-
ботка алгоритма обеспечения целостности 
данных в распределенных хранилищах, 
реализующего регламент обработки опера-
ций записи и чтения, поддержку подтверж-
денной целостности, локализацию подбло-
ков с признаками нарушения целостности 
и проверку достоверности результатов вос-
становления. Статья задает последователь-
ность действий, подлежащих реализации в 
подсистеме обеспечения целостности дан-
ных распределенных хранилищ.

2. МЕТОДЫ

Исходные данные. Рассматривает-
ся распределенное хранилище со мно-
жеством узлов хранения = 1 2 | |{ , ,..., }SS s s s  
и выделенным кластером хранения эта-
лонов ′′=H H , логически и физически от-
деленным от S. На вход поступает массив 
данных M, подлежащий размещению в 
распределенном хранилище. Целесообраз- 
ность выделения отдельного кластера эта-
лонов целостности определяется необхо- 
димостью исключения согласованной под-
мены самих данных и их эталонов целост-
ности в одном домене хранения [7–11, 15].
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К алгоритму предъявляется ряд требо-
ваний:

•	доступ к  массиву данных должен 
предоставляться только при соблюдении 
условия подтверждения результата вос-
становления целостности исходного мас-
сива данных;

•	при выявлении признаков наруше-
ния целостности данных должна обеспе-
чиваться локализация искаженных под-
блоков без полного перебора подблоков 
массива данных;

•	компенсация результатов воздей-
ствия дестабилизирующих факторов дол- 
жна приводить не только к получению 
корректного массива данных, но и вос-
становлению рабочего состояния распре-
деленного хранилища за счет перезаписи 
поврежденных подблоков и сохранения 
корректирующей способности.

С  учетом изложенного алгоритм це-
лесообразно представить в  виде двух 
взаимосвязанных контуров. Подготови-
тельный контур реализуется при записи 
массива данных и  вводит избыточность 
для последующего обеспечения целост-
ности: вектор вычетов, независимые гло-
бальный и  локальные эталоны целостно-
сти, метаданные размещения подблоков 
на  узлах хранения. Эксплуатационный 
контур применяется при чтении запраши-
ваемого массива данных и включает про-
цедуру, предусматривающую первичное 
восстановление по  минимальному доста-
точному числу подблоков с  последующей 
глобальной проверкой, а  при выявлении 
признаков нарушения целостности  –  ​
адресную диагностику, повторное восста-
новление и проверку достоверности полу-
ченного результата [3, 4, 6, 12, 14, 15].

Используемые обозначения: M  –  ​мас-
сив данных, подлежащий размещению 
и  обработке в  распределенном хранили-
ще; ′S   –  ​множество узлов хранения ос-
новных данных и  выделенный кластер 
хранения эталонов; pi – ​попарно взаимно 
простые основания системы; k, n –  ​число 
информационных оснований и общее чис-
ло оснований системы; mi  –  ​остаток, со-
ответствующий i-му подблоку данных; H, 
Hi – ​глобальный эталон массива и локаль-

ный эталон i-го подблока; ′ ′′,M M  – ​массив 
данных с  восстановленной целостностью 
после исключения искаженных подбло-
ков; ′ ′′,H H   –  ​хеш-код от  массива данных 
после восстановления его целостности; 
Pk – ​рабочий диапазон системы; Bi – ​орто-
гональный базис.

Математическое описание алгорит-
ма. Математическую основу алгоритма 
образуют: модулярная арифметика, ки-
тайская теорема об  остатках и  крипто-
графическая хеш-функция. Пусть задана 
система попарно взаимно простых мо-
дулей +1 2 1( , ,... , ,..., )k k np p p p p , в  которой 

1 2( , ,... )kp p p   –  ​информационные модули 
системы, +1( ,..., )k np p  – ​контрольные моду-

ли системы, 
=

=∏
1

k

k i
i

P p  – ​рабочий диапазон 

системы [7–11, 12, 13].
Переход от  исходного вида массива 

данных M к набору подблоков im , которые 
далее размещаются в  распределенном 
хранилище задается формулой

	 = modi im M p , =1,2,...,i n .	 (1)

Для обеспечения однозначного восста-
новления целостности данных по  прави-
лам модулярной арифметики должно вы-
полняться условие:

	 < kM P . 	 (2)

Полученные значения im  рассматрива-
ются как подблоки поступающего на хра-
нение массива данных M, размещаемые 
на узлах распределенного хранилища. На-
личие контрольных модулей обеспечива-
ет корректирующую способность и делает 
возможным восстановление массива дан-
ных по минимальному достаточному чис-
лу корректных подблоков:

	
=

 ′′ =  
 
∑

1
mod

k

i i i k
i

M m k B P ,	  (3)

где = k
i

i

P
B

p
, −= 1(mod )i i ik B p .

Формула (3) отражает принцип восста-
новления исходного массива по достаточ-
ному множеству корректных подблоков 
[12, 13]. Вычисления выполняются по  ки-
тайской теореме об остатках.
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	 = ( )H h M , = ( )i iH h m ,	

где =1,2,...,i n ; h  –  ​криптографическая 
хеш-функция. Глобальный эталон H пред-
назначен для контроля целостности за-
прашиваемого массива данных, тогда как 
локальные эталоны iH  используются для 
адресной диагностики подблоков, уча-
ствующих в  восстановлении. Эталонные 
значения хранятся в  кластере ′S  с  трех-
кратной репликацией [9–11, 15]:

	 ′ ′=( )h M H .	  (4)

Проверка условия ′=H H  после пер-
вичного восстановления исходного зна-
чения ′M , или ′′=H H  при условии обнару-
жения признаков нарушения целостности 
данных при ′≠H H , задаваемого выраже-
нием (4), обеспечивает подтверждение 
достоверности результата восстановле-
ния. При невыполнении данного условия 
полученный результат не  может рассма-
триваться как подтвержденный и, следо-
вательно, не  подлежит предоставлению 
пользователю.

Подготовительный контур алгорит-
ма. Подготовительный контур алгоритма 
выполняется при поступлении массива 
данных M на  хранение и  выполняет пре-
образования, необходимые для дальней-
шего обеспечения целостности. В отличие 
от  схемы кругового размещения подбло-
ков данных на узлы хранения, рассматри-
ваемый алгоритм на  этапе записи зара-
нее формирует как алгебраическую, так 
и  криптографическую основу последую-
щих операций восстановления.

Контур записи включает восемь после-
довательно выполняемых блоков (рис. 1):

1.	Задается система модулей ip  и пара-
метры k, n, определяющие объем рабоче-
го диапазона и  корректирующую способ-
ность алгоритма.

2.	Массив данных M поступает в  рас-
пределенное хранилище.

3.	Для массива M вычисляется зна-
чение глобального криптографического 
эталон целостности = ( )H h M . Далее фор-
мируются три реплики эталона и  разме-
щаются на различных узлах выделенного 
кластера ′S .

4.	Выполняется кодирование массива 
M в  вектор вычетов = 1 2( , ,..., )nM m m m  по 
формуле (1).

5.	Для каждого подблока im  вычисля-
ется локальный криптографический эта-
лон целостности = ( )i iH h m . Локальные 
эталоны также сохраняются в трех копиях 
и размещаются в  ′S .

6.	Подблоки im  размещаются на  уз-
лах хранения в  соответствии с  правилом 
выбора узла, учитывающим текущее со-
стояние ресурса, сетевую задержку, вы-
числительную нагрузку, долю свободного 
пространства и эксплуатационную актив-
ность узла.

7.	Формируются и фиксируются мета-
данные: адреса размещения подблоков, 
сведения о копиях эталонов целостности 
и  параметры корректирующей спосо- 
бности.

8.	После завершения процедур под-
готовки массив данных сохраняется в 
распределенном хранилище, а его после-
дующее чтение и восстановление выпол-
няются в рамках алгоритма обеспечения 
подтвержденной целостности.

Таким образом, подготовительный 
контур не ограничивается размещением 
данных в хранилище, а формирует усло-
вия, в которых каждый массив данных 
сопровождается средствами подтвержде-
ния корректности для последующего 
восстановления его целостности. За счет 
вынесения криптографических эталонов 
в обособленный кластер достигается их 
обособление от основных данных, что 
принципиально важно для противодей-
ствия согласованным подменам.

Эксплуатационный контур алго-
ритма. Эксплуатационный контур акти-
вируется при получении системой запро-
са на доступ к массиву данных и реализует 
обработку в  двух режимах. Первый ре-
жим соответствует состоянию отсутствия 
признаков нарушения целостности при 
глобальной проверке. Второй режим ре-
ализуется только при обнаружении при-
знаков нарушения целостности данных 
при глобальной проверке и предназначен 
для локализации искаженных подблоков,  
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Рис. 1	 Функциональная схема подготовительного контура алгоритма

Fig. 1	 Functional diagram of the preparatory loop of the algorithm
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восстановления массива и  подтверж- 
дения достоверности полученного ре-
зультата.

Структура предлагаемого алгоритма 
обеспечения целостности данных с  ком-
пенсацией результатов воздействий де-
стабилизирующих факторов и проверкой 
достоверности результатов восстановле-
ния представлена на рис. 2.

Предлагаемый алгоритм целесообраз-
но представить в виде последовательно-
сти четырех сегментов, реализующих ини-
циализацию доступа к запрашиваемому 
массиву данных, первичное восстановле-

ние и глобальную проверку целостности, 
локализацию результатов деструктивных 
воздействий, а также повторное восста-
новление массива данных с последую- 
щим подтверждением достоверности 
полученного результата. Указанный по-
рядок обеспечивает однозначное пони-
мание назначения отдельных блоков ал-
горитма и последовательности переходов 
между ними.

В  первом сегменте осуществляется 
инициализация доступа к массиву данных 
M и  определение эталонов целостности. 
В блоке 1 пользователь автоматизирован-

Рис. 2	 Функциональная схема эксплуатационного контура алгоритма

Fig. 2	 Functional diagram of the operational circuit of the algorithm
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ной системы направляет запрос на полу-
чение массива данных. В блоке 2 главный 
сервер управления формирует и передает 
сведения о размещении подблоков масси-
ва данных на узлах хранения, а также зна-
чения эталонных хеш-кодов, соответству-
ющих запрашиваемому массиву данных 
и его подблокам. Тем самым обеспечива-
ются условия для последующего восста-
новления массива данных и  выполнения 
процедур контроля целостности.

Второй сегмент предназначен для пер-
вичного восстановления массива данных 
и выполнения глобального криптографи-
ческого контроля целостности. В блоке 3 
по минимальному необходимому множе-
ству подблоков осуществляется восста-
новление массива данных ′M  в исходный 
вид с использованием аппарата модуляр-
ной арифметики и китайской теоремы об 
остатках. В блоке 4 для полученного значе-
ния вычисляется глобальный хеш-код ′H .  
В блоке 5 вычисленное значение ′H  сопо-
ставляется с эталонным значением H. При 
выполнении условия ′=H H  делается вы-
вод об отсутствии признаков нарушения 
целостности, после чего осуществляется 
переход к блоку 15, в котором пользовате-
лю предоставляется доступ к рассматри-
ваемому массиву данных. В противном 
случае фиксируется наличие признаков 
нарушения целостности данных, и алго-
ритм переходит к контролю подблоков 
массива.

Третий сегмент реализует поэлемент-
ную проверку подблоков и  локализацию 
результатов воздействий дестабилизиру-
ющих факторов. В блоке 6 для очередного 
подблока массива данных вычисляется те-
кущее значение локального хеш-кода ′iH .  
В блоке 7 он сопоставляется с соответству-
ющим эталонным значением iH . Блок 8 
предназначен для фиксации отсутствия 
признаков нарушения целостности в  рас-
сматриваемом подблоке. В  этом случае 
в  блоке 9 осуществляется переход к  сле-
дующему подблоку массива данных. При 
выявлении несоответствия ′≠i iH H  в  бло-
ке 10 фиксируется наличие искаженно-
го подблока, а  в  блоке 11 он исключается 
из  дальнейших вычислений. Таким обра-
зом, на данном этапе обеспечивается лока-

лизация подблоков, содержащих признаки 
нарушения целостности, и формирование 
корректного подмножества данных, при-
годного для последующего восстановле-
ния массива.

Четвертый сегмент предназначен для 
восстановления целостности запрашива-
емого массива данных, проверки досто-
верности результата восстановления и 
компенсации последствий воздействий 
дестабилизирующих факторов. В блоке 12 
по минимальному достаточному множе-
ству подблоков, не исключенных на пре-
дыдущем этапе, повторно выполняется 
восстановление значения массива дан- 
ных  ′′M . В блоке 13 вычисляется глобаль-
ный хеш-код ′′H  восстановленного мас-
сива. В блоке 14 осуществляется проверка 
условия ′′=H H , при выполнении которого 
результат восстановления признается до-
стоверным, после чего в блоке 15 пользо-
вателю предоставляется доступ к массиву 
данных ′′ =M M . В противном случае вос-
становленный результат не может рассма-
триваться как достоверный, что исключает 
возможность предоставления пользовате-
лю формально восстановленного, но фак-
тически искаженного массива данных.

Следует отметить, что завершение чет-
вертого сегмента не  ограничивается вос-
становлением значения запрашиваемого 
массива. После подтверждения достовер-
ности результата восстановления выпол-
няются пересчет поврежденных подбло-
ков, их повторная запись на узлы хранения 
и актуализация метаданных. За счет этого 
обеспечивается не  только восстановле-
ние целостности запрашиваемых данных, 
но  и  компенсация последствий воздей-
ствий дестабилизирующих факторов.

Таким образом, предлагаемый алго-
ритм сочетает процедуры алгебраического 
восстановления данных с двухуровневым 
криптографическим контролем, что обе-
спечивает раннее завершение операций 
при отсутствии нарушений целостности, 
локализацию искаженных подблоков, под-
тверждение достоверности результатов 
восстановления и последующее приведе-
ние распределенного хранилища в состо-
яние, допускающее его дальнейшее функ-
ционирование.
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3. РЕЗУЛЬТАТЫ  И  ОБСУЖДЕНИЕ

Из рассмотренной последовательности 
действий следует, что предлагаемый ал-
горитм обладает рядом функциональных 
свойств, определяющих его применимость 
в распределенных хранилищах данных.

Первое свойство алгоритма состоит 
в  обеспечении раннего завершения про-
цедуры предоставления доступа к массиву 
данных при отсутствии признаков нару-
шения его целостности. Это достигается 
за счет того, что после первичного восста-
новления массива данных выполняется 
глобальная криптографическая проверка, 
и при совпадении вычисленного и эталон-
ного хеш-кодов дальнейшие процедуры 
контроля не инициируются. За счет этого 
исключаются избыточные обращения к 
узлам хранения и  уменьшается вычисли-
тельная нагрузка на распределенное хра-
нилище [1–4].

Второе свойство алгоритма заклю-
чается в  локализации результатов воз-
действий дестабилизирующих факторов. 
В  случае нарушения условия глобальной 
проверки осуществляется переход к  по- 
элементному контролю подблоков масси-
ва данных с  использованием локальных 
эталонных хеш-кодов [3, 4, 12–14]. Это 
позволяет выявлять подблоки, содержа-
щие признаки нарушения целостности, 
и  исключать их из  последующих вычис-
лений. За  счет этого исключается неод-
нозначность получаемых результатов, 
и  уменьшается объем дополнительных 
вычислений, необходимых для восста-
новления массива данных.

Третье свойство алгоритма связано с 
подтверждением достоверности резуль-
татов восстановления. После локализа-
ции искаженных подблоков и повторного 
восстановления массива данных выпол-
няется повторная глобальная криптогра-
фическая проверка полученного резуль-
тата [7–11, 12, 13, 15]. Тем самым решение 
о  корректности восстановления прини-
мается не  по  факту завершения алгебра-
ической процедуры, а на основе критерия 
достоверности. Это исключает получение 
результата, формально соответствующе-
го процедуре восстановления, но  непод-
твержденного по признаку целостности.

Четвертое свойство алгоритма заклю-
чается в компенсации последствий воздей-
ствий дестабилизирующих факторов. После 
подтверждения достоверности результа-
та восстановления выполняются пересчет 
поврежденных подблоков, их повторная 
запись на  узлы хранения и  актуализация 
служебной информации о  размещении 
массива данных. Тем самым обеспечива-
ется восстановление не  только исходного 
массива данных, но  и  работоспособного 
состояния распределенного хранилища без 
прекращения ее функционирования.

Пятое свойство алгоритма состоит в 
согласованном использовании алгебраи-
ческих и криптографических процедур в 
рамках обеспечения целостности данных. 
Аппарат модулярной арифметики обе-
спечивает возможность восстановления 
массива данных по корректному подмно-
жеству подблоков, тогда как криптогра-
фический контроль позволяет подтвер-
дить достоверность как промежуточных, 
так и итоговых результатов. Такое соче-
тание процедур обеспечивает требуемый 
уровень защищенности распределенного 
хранилища от различных дестабилизи-
рующих воздействий без существенного 
увеличения объема вводимой избыточно-
сти (см. таблицу).

Следовательно, предлагаемый алго-
ритм ориентирован не  только на  обна-
ружение и  устранение нарушений це-
лостности данных, но  и  на  обеспечение 
достоверности результатов восстановле-
ния, что имеет принципиальное значение 
для распределенных хранилищ, использу-
емых в составе объектов критической ин-
формационной инфраструктуры.

К  условиям применимости алгоритма 
относятся: взаимная простота оснований 
системы, выполнение ограничения < kM P ,  
достижимость достаточного числа кор-
ректных подблоков для восстановления, 
а также обособленность и доступность кла-
стера эталонов ′S . При соблюдении этих 
условий алгоритм может применяться 
как в хранилищах общего назначения, так 
и  в  системах, для которых существенное 
значение имеют достоверность результа-
тов восстановления и ограничение време-
ни простоя, в том числе в составе объектов 
критической информационной инфра-
структуры [1–4, 6, 12, 13, 15].
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Принципиальной особенностью ал-
горитма является то, что решение о кор-
ректности результата восстановления 
принимается не по факту завершения 
алгебраической процедуры как таковой, 
а по результатам независимой глобаль-
ной криптографической проверки. За счет 
этого исключается получение результата, 
формально соответствующего процедуре 
восстановления, но неподтвержденного 
по критерию достоверности.

4. ЗАКЛЮЧЕНИЕ

Предложен алгоритм обеспечения це-
лостности данных в распределенных хра-
нилищах, ориентированный на работу в 
условиях случайных и преднамеренных 
воздействий дестабилизирующих факто- 
ров. В отличие от традиционного раздель-
ного применения криптографических и 
алгебраических средств, алгоритм объеди-
няет модулярное кодирование, независи-
мый двухуровневый криптографический 
контроль целостности, адресную локали-

зацию подблоков с признаками наруше-
ния целостности данных и обязательную 
проверку достоверности результата вос-
становления.

Алгоритм представлен в виде двух взаи-
мосвязанных контуров. Подготовительный 
контур выполняет кодирование массива, 
формирование глобального и  локальных 
эталонов целостности, а также размещение 
подблоков на узлы хранения и определение 
метаданных. Эксплуатационный контур ре-
ализует быстрое чтение по минимальному 
необходимому множеству подблоков, углу-
бленную диагностику при обнаружении 
признаков нарушения целостности данных, 
восстановление массива по  достаточному 
множеству корректных подблоков и после-
дующую компенсацию результатов воздей-
ствий дестабилизирующих факторов.

Полученные результаты могут быть ис-
пользованы при проектировании распре-
деленных хранилищ различного назначе-
ния, в том числе в  системах, для которых 
критичны достоверность результата вос-
становления целостности и минимизация 
времени простоя.

Компенсация результатов воздействий дестабилизирующих факторов средствами алгоритма

Compensation for the effects of destabilizing factors using algorithmic means

Дестабилизирующий 
фактор Процедура алгоритма Результат

Частичная 
недоступность узлов 

хранения

Первичное или повторное восстановление 
массива по минимально достаточному 

множеству корректных подблоков 
с использованием корректирующей способности 

модулярного представления данных

Сохранение возможности 
восстановления массива 
данных при отказе части 

узлов хранения

Нарушение целостности 
отдельного подблока

Поэлементная криптографическая проверка 
подблоков, сопоставление локальных  
хеш-кодов с эталонными значениями 
и исключение искаженного подблока 

из дальнейших вычислений

Локализация искаженного 
подблока и исключение 

его влияния на результат 
восстановления

Согласованное 
искажение данных 

и контрольных 
признаков

Независимое хранение эталонных хеш-кодов 
в выделенном кластере и повторная глобальная 

криптографическая проверка результата 
восстановления

Подтверждение 
достоверности 

восстановленного массива 
данных

Рост времени доступа 
к узлам хранения 

и увеличение нагрузки 
распределенной среды

Использование минимально достаточного 
множества подблоков и завершение процедуры 
после первой успешной глобальной проверки

Уменьшение среднего времени 
доступа к массиву данных 

и снижение вычислительной 
нагрузки на систему

Сохранение последствий 
нарушения целостности 

после завершения 
восстановления

Пересчет поврежденных подблоков, их 
повторная запись в хранилище и актуализация 

метаданных размещения

Восстановление работоспо-
собного состояния подсисте-

мы хранения после компенса-
ции последствий нарушения
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